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Podpisy elektroniczne w prawie polskim
i wspolnotowym

1. Wstep

Podpis elektroniczny, rozumiany jako podpis oparty o infrastrukture
klucza publicznego (podpis cyfrowy), miat sta¢ si¢ fundamentem rozwoju
handlu elektronicznego. Widac¢ to wyraznie zarowno w samej dyrektywie
o podpisie elektronicznym!, jak i wypowiedziach doktryny prawaZ. Jed-
nakze podpis cyfrowy nie upowszechnit si¢ jeszcze w obrocie maso-

! Directive 1999/93/EC of the European Parliament and of the Council of 13 De-
cember 1999 on a Community framework for electronic signatures, OJ L 13/12,19.01.2000,
recital 4 (dalej: dyrektywa o podpisie elektronicznym lub d.p.e.). Dyrektywa ta zostata
wdrozona do polskiego porzadku prawnego ustawa z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz.U. Nr 130, poz. 1450 ze zm.) — dalej: ustawa o podpisie elektronicz-
nym lub u.p.e. oraz wydanym na jej podstawie Rozporzadzeniem Rady Ministrow z dnia
7 sierpnia 2002 r. w sprawie okreslenia warunkow technicznych i organizacyjnych dla
kwalifikowanych podmiotow swiadczacych ushugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow technicz-
nych dla bezpiecznych urzadzen stuzacych do sktadania i weryfikacji podpisu elektronicz-
nego (Dz.U. Nr 128, poz. 1094) — dalej: rozporzadzenie o warunkach technicznych lub
r.w.t.). Ponadto wydano szereg uzupetniajacych rozporzadzen do ustawy, ktore pozostana
poza zakresem naszego zainteresowania.

2 Por. np. M. Drozdowi ¢z (Nie)bezpieczny podpis elektroniczny, PPH 2003, nr 1,
s. 27, K.Kowalik-Banczyk, Sposoby regulacji handlu elektronicznego w prawie
wspolnotowym i miedzynarodowym, Wolters Kluwer 2006, s. 143 i cytowana tam lite-
ratura.
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wym?’. Obrét prywatnoprawny nadal zdominowany jest przez kontrakty
w formie papierowej. Natomiast obrot elektroniczny wytworzyt alternatyw-
ne metody identyfikacji osoby sktadajacej o$wiadczenie woli. Wymienic¢
wystarczy chocby obowiazek rejestracji za pomoca nazwy uzytkownika
i hasta, ktéry stanowi rodzaj podpisu elektronicznego, bowiem identyfikuje
konkretnego uzytkownika skfadajacego oswiadczenie woli. Jest wiele przy-
czyn tego zjawiska, poczawszy od wysokiej ceny i matej dostepnosci
technologii poprzez brak jednolitych standardéw technologicznych po
nieprzystosowanie urzedéw do korzystania z podpisu cyfrowego.

Sytuacja ta jednak moze niedlugo ulec zmianie. Zasadniczym jej
powodem moze sta¢ si¢ duza aktywnos$¢ ustawodawcy, ktory stworzyt
szereg regulacji w znaczacy sposdb zwigkszajacych atrakcyjnosé korzy-
stania z podpisu cyfrowego. Wsrdd najwazniejszych obszaréw wskazaé
nalezy na przesylanie i doreczanie pism w relacji petent — administracja,
podatki, zamdéwienia publiczne czy kontakty z Zakladem Ubezpieczen
Spotecznych. By¢ moze wigc podpis cyfrowy upowszechni si¢ przynaj-
mniej w relacjach publicznoprawnych.

Celem tego artykulu jest analiza r6znych rodzajéw podpisu elektro-
nicznego. Wokot tej problematyki narosto wiele nieporozumien, gtéwnie
za sprawg koncentrowania si¢ na tzw. podpisie cyfrowym. W pierwszej
czesci przedstawiono wieloznaczno$¢ pojecia podpisu elektronicznego,
a nastepnie poddano analizie konstrukcje podpisu elektronicznego wyni-
kajaca z dyrektywy o podpisie elektronicznym i jej wdrozenie do prawa
polskiego.

2. Rodzaje podpiséw elektronicznych

Podpis elektroniczny to pojecie bardzo pojemne, obejmujace swoim
zakresem wiele réznych technologii. Swiadomy tego faktu byl takze
prawodawca europejski, ktéry w samym tytule dyrektywy 1999/93/WE
méwi o wspdlnotowych ramach prawnych dla podpiséw elektronicz-

3 Por. np. M. Kutytowski, Bezdroza koncepcji prawnych podpisu elektronicznego,
Prawo Teleinformatyczne 2007, nr 2, s. 4-8; D.Szostek, M. Swiercz ynski, Praw-
ne mozliwosci poszerzenia rynku podpisu elektronicznego w Polsce, [w:] Prawo umow
elektronicznych, red. J. Golaczynski, Krakow 2006, s. 173-177. Zob. takze zapis debaty
o stanie rozwoju podpisu elektronicznego w Polsce w artykule Jaka nowelizacja ustawy
o0 e-podpisie jest Polsce potrzebna? Prawo Teleinformatyczne 2007, nr 2, s. 9-18.
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nych, a nie o jednym podpisie elektronicznym, jak polska ustawa. W prak-
tyce obrotu mozna si¢ spotka¢ z nastepujacymi typami podpisu elektro-
nicznego: podpis kryptograficzny (zwany cyfrowym), podpis mobilny,
podpis biometryczny, wlasnorgczny podpis biometryczny, podpis skano-
wany, podpis hastowy oraz podpis klawiaturowy*. Podkresli¢ nalezy, ze
wymienione ponizej typy podpisu opierajq si¢ najczesciej na wykorzysta-
niu danych osobowych w potaczeniu lub logicznym powiazaniu ze
sktadanym oswiadczeniem woli. Co za tym idzie, sam numer identyfi-
kacyjny czy klucz prywatny nie stanowi podpisu — musi bowiem dojs¢
do jego polaczenia z dokonywang czynnoscia.

2.1. Podpis cyfrowy (kryptograficzny)

Podpis cyfrowy (kryptograficzny, asymetryczny) stanowi gtowny
przedmiot dyskusji oraz podstawowy model dla tworzenia regulacji praw-
nych wykorzystujacych te technologi¢. Jej teoretyczne podstawy stwo-
rzyto dwoch naukowcow ze Stanford University — W. Diffie i M. Hellman
w 1976 1.5, a najpowszechniej wykorzystywana implementacje R. Rivest,
A. Shamir i R. Adelman, tworcy algorytmu RSA z 1977 r. Istota podpisu
asymetrycznego jest wykorzystywanie dwoch powiazanych ze soba kluczy
(prywatnego i publicznego), z ktérych ten stuzacy do podpisywania jest
znany tylko podpisujacemu (stad nazwa klucz prywatny), a ten stuzacy
do weryfikacji dostepny jest dla kazdego chcacego sprawdzi¢ autentycz-
nos$¢ podpisu (nazywany kluczem publicznym). Klucz publiczny zapisy-
wany jest w cyfrowym certyfikacie, wystawianym albo przez prywatne
podmioty, albo przez specjalne organy certyfikacyjne. Natomiast klucz
prywatny zapisywany jest na specjalnej karcie mikroprocesorowej (i uak-
tywniany za pomoca hasta), dysku twardym lub innym informatycznym
nosniku danych.

Jak zatozyli sami tworcy, podpis oparty o asymetryczne szyfrowanie
nie jest bezwarunkowo bezpieczny (ang. unconditionally secure), lecz

+ J. Janowski podaje nast¢pujace rodzaje podpisu elektronicznego: podpis kryptogra-
ficzny, podpis biometryczny, podpis skanowany, podpis klawiaturowy, podpis manualny,
podpis PIN-owy, podpis hastowy oraz podpis e-mailowy; zob. J.Janowski, Podpis
elektroniczny w obrocie elektronicznym, Wolters Kluwer 2007, s. 39.

SW.Diffie, M.E.Hellman, New Directions in Cryptography, ,JEEE Transac-
tions on Information Theory” November 1976, Nr 1T-22(6).
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obliczeniowo bezpieczny (ang. computationally secure)®. Przyktadowo,
bezpieczenstwo systemu opartego na algorytmie RSA opiera si¢ na braku
mozliwosci wyprowadzenia klucza prywatnego z klucza publicznego ze
wzgledu na ograniczenia mocy obliczeniowej komputerdw, ktore nie sa
w stanie dokona¢ rozktadu bardzo duzych liczb pierwszych (a wiec takich,
ktore dzielg si¢ tylko przez siebie i 1)”. Poniewaz moc komputerow si¢
zmienia, konieczne staje si¢ tez wydtuzanie dtugosci klucza prywatnego
i publicznego, by w istniejacych warunkach nie mozna bylo wyliczy¢
klucza prywatnego, badajac wszystkie mozliwe kombinacje liczb.

Certyfikat
Ogélne | Szczegdty | Sciezka certyfikaci |
Pokaz: | <Wszyscy > N
Fale Warkost |
Wersja ]
Numer seryiny 44 33b5cl =
Algorytm podpisu shalRSA =
Wystawca Mr wpisu: 6, Kwalifikowany OZ...

B wazny od & kwietria 2006 07:00:00
Blwazny do & kwistnia 2007 07:00:00

Epodmiut Polariski, Przemystaw, 30 29 0...
Klucz

30 81 89 02 81 81 00 99 bl 74 9= 8f 9a ac A
92 3f db 74 2a c3 1le 13 dD b9 f1 a6 3b be g
5l = U f5 BEF FE Add.od4 3 ¢ BE 55 #D B
15 cp = = S0 5 A5 BH OHE B B e Fe 4%

9a 58 40 66 =0 20 eb Da =3 3d 43 eb 46 47
dl ef be 4a a9 0= 53 d2 19 8c 67 47 80 41
d5 2d 24 c0 1c ea de c5 9d 29 10 1d 49 8d
36 a5 ef 82 b8 c9 4b 4f ae Oe 2f fc 2a 4d ™|

Edvytuj whasciwosci, ., [ Kopiuj do pliku... ]

¢ W.Diffie, M.E.Hellman, New Directions in Cryptography, invited paper,
3 czerwca 1976 r., s. 31.

7 0d strony matematycznej najbardziej przystegpnie przedstawia to zagadnienie
C.C.Clawson, Mathematical Mysteries: The Beauty and Magic of Numbers, Plenum
Pr; Reissue edition 1996.
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Ze wzgleddw ekonomicznych nie podpisuje si¢ calego komunikatu
kluczem prywatnym, a jedynie jego matematyczny obraz, zwany skrotem
albo sumg kontrolna (ang. hash, message digest). Funkcja skrétu gene-
rowana jest przez algorytmy takie jak SHA-1 czy wczesniejszy MD5,
umozliwia wytworzenie sumy kontrolnej z podpisywanego tekstu, ktéra
jest rownej dlugosci dla dokumentu o dowolnej obszernosci®. Algorytm
skrétu z jednej strony musi zapewnia¢ brak mozliwosci odtworzenia tresci
komunikatu, bazujac jedynie na wartosci sumy kontrolnej, a z drugiej
winien zminimalizowa¢ mozliwo$¢ wytworzenia dwdch réznych komu-
nikatow o takiej samej sumie kontrolnej (bowiem wowczas nie byloby
wiadomo, ktory komunikat zostat podpisany). Co wiecej, algorytmy skrétu
muszg da¢ zupehie rézne rezultaty, nawet przy zmianie, dodaniu czy
usunieciu zaledwie jednej litery. W efekcie osoba weryfikujaca podpis
cyfrowy sprawdza nie tylko, czy dana wiadomo$¢ zostata wystana przez
osobe postugujaca sie kluczem prywatnym, ale takze, czy wiadomos¢
ta zostala zmieniona w trakcie przesytania. Najdrobniejsza bowiem zmiana
podpisanego komunikatu spowoduje zmiange odpowiadajacej mu sumy
kontrolnej, przez co podpisany skrét z przesylanej wiadomosci oraz
kontrolnie wyliczony skrét z otrzymanego komunikatu nie beda si¢ zgadzac.

Jednakze omawiana technologia ma potencjalne stabosci. Nie gwaran-
tuje ona bezwzglednego bezpieczenstwa, m.in. ze wzgledu na rézne
algorytmy implementujace ide¢ asymetrycznej kryptografii. Niektore al-
gorytmy, tak jak przedstawiony powyzej algorytm RSA, sa relatywnie
bezpieczne, ale szereg innych zostato obalonych jako mato odporne na
ataki kryptonalitykéw. Przyktadem uznanego za mato bezpieczny jest
algorytm Merkle-Hellman’.

Stabym punktem tej technologii jest takze mozliwos$¢ wygenerowania
klucza prywatnego i publicznego przez osoby prywatne, a wiec poza

8 Rozporzadzenie o warunkach technicznych i organizacyjnych z 2002 r. definiuje
funkcje skrotu jako ,,funkcje odwzorowujacy ciagi bitdw na ciagi bitow o stalej dlugosci,
w ktorej dla danej wartosci funkcji jest obliczeniowo trudne wyznaczenie argumentu od-
wzorowywanego na t¢ wartosé, a dla danego argumentu jest obliczeniowo trudne wyzna-
czenie drugiego argumentu odwzorowywanego na t¢ samg warto$é;” (§ 2 pkt 3).

> Wikipedia, http://en.wikipedia.org/wiki/Public-key cryptography# note-3, ostatni
dostep: 25 lipca 2007 r.; zob. takze B.Schneier, Applied cryptography: protocols,
algorithms, and source code in C, New York, Wiley 1996.
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systemem gwarantujacym minimalny poziom bezpieczenstwa obrotu. Dla
przyktadu, dostgpne programy komputerowe umozliwiajq autogeneracje
ceryfikatéw. Szereg korporacji wystawia swoim pracownikom wiasne
certyfikaty klucza publicznego. Rowniez publicznie dostgpne oprogramo-
wanie, takie jak PGP (ang. Pretty Good Privacy), umozliwia generacj¢
par kluczy i ich wykorzystywanie do cyfrowego podpisywania. Stad tez
wymyslono wiele schematow umozliwiajacych przypisanie podpisujace-
mu klucza publicznego przez odpowiednie organizacje (podmioty $wiad-
czace ustugi certyfikacyjne), ktore najpierw weryfikowatyby jego tozsa-
mos¢. Dopiero po przejsciu takiej weryfikacji osoba ta otrzymywalaby
zestaw kluczy asymetrycznych (z reguly zakodowanych na specjalnej
karcie mikroprocesorowej — ang. smartcard).

Najpowszechniej dyskutowanym systemem umozliwiajacym wiary-
godnie przypisanie par kluczy do konkretnej osoby jest Infrastruktura
Klucza Publicznego (ang. Public Key Infrastructure albo PKI). System
PKI opiera si¢ na tancuchu podmiotéw $wiadczacych ustugi certyfika-
cyjne, z ktorych kazdy uwierzytelniany jest przez podmiot znajdujacy sig
wyzej w hierarchii, az do podmiotu naczelnego, ktory sam si¢ uwierzy-
telnia. Jednakze i ten system zarzadzania certyfikatami ma swoje stabosci,
ktére zwigzane sa z infrastruktura umozliwiajacq weryfikacje certyfikatu
klucza publicznego. Wida¢ to w szczeg6lnosci w sytuacji, w ktorej na
skutek btedu lub celowego dziatania dojdzie lub nie dojdzie do zawieszenia
lub uniewaznienia certyfikatu.

W praktyce infrastruktura klucza publicznego wykorzystywana jest
nie tylko do cyfrowego podpisywania dokumentéw, ale takze do szyfro-
wania transakcji. Bowiem ta sama para kluczy w odwrotnej konfiguracji
moze stuzy¢ do ukrycia tresci komunikatu przed podstuchujacymi. In-
nymi stowy, jesli wysytajacy komunikat uzyje klucza publicznego odbior-
cy do zaszyfrowania wiadomosci, wowczas tylko adresat bedzie mogt
ten komunikat odszyfrowa¢. W modelowej sytuacji, aby zapewnic¢ z jedne;j
strony identyfikacje i integralnos$¢, a z drugiej poufnos¢ przesytanego
komunikatu, mozna potaczy¢ oba rozwiazania. Najpierw wigc wysylajacy
podpisze swoim kluczem prywatnym skrét komunikatu, a nastepnie
zaszyfruje komunikat i skrét kluczem publicznym odbiorcy. Odbiorca
wowczas najpierw odszyfruje wiadomos¢ i skrot swoim kluczem pry-
watnym, a nastepnie dokona wiasnego obliczenia skrotu wiadomosci
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i weryfikacji tozsamosci wysyltajacego. Jednakze ze wzgledu na stosun-
kowgq czasochtonno$¢ korzystania z szyfrowania asymetrycznego stosuje
sie rozwigzania posrednie. Zatem de facto standard zabezpieczen trans-
akcji w handlu elektronicznym znany pod nazwa protokotu SSL 3.0 (ang.
Secure Sockets Layer) wymusza stosowanie cyfrowych certyfikatow przez
serwery stron www. Dzieki temu serwery stron internetowych moga
otrzymac¢ od przegladarki klienta zaszyfrowany publicznym kluczem
serwera klucz sesyjny, ktory bedzie wykorzystywany do zaszyfrowania
transakcji'®.

Podsumowujac, podpis cyfrowy obejmuje w istocie szereg roéznych
technologii. Po pierwsze, r6zne podpisy kryptograficzne moga wykorzy-
stywa¢ rézne algorytmy szyfrujace oraz algorytmy skrétu. Po drugie,
podpis cyfrowy moze (ale nie musi) wykorzystywac instytucj¢ podmio-
tow $wiadczacych ustugi certyfikacyjne. Po trzecie, do korzystania z tej
technologii nie jest konieczne wykorzystywanie kart mikroprocesorowych
do zapisywania tam klucza prywatnego — mozna bowiem klucz ten
przechowywac w ,,bezpiecznym” katalogu na dysku twardym, na karcie
SIM telefonu czy karcie RFID. Po czwarte, w rdézny sposob mogg by¢
weryfikowane powigzania pomig¢dzy kluczem prywatnym i publicznym
podpisujacego. W rezultacie podpis cyfrowy oferuje rozne poziomy
identyfikacji uzytkownika oraz integralnosci komunikacji. Bez wzgledu
jednak na sil¢ wykorzystywanych algorytmow oraz technologie przecho-
wywania kluczy, w ostatecznym rozrachunku najwigcej zalezy od tego,
jak zabezpieczony jest klucz prywatny, czyli np. od stopnia skompliko-
wania hasla, ktore stuzy do jego uruchomienia oraz od dostgpnosci metod
weryfikacji podpisu w czasie rzeczywistym.

10°Szerzej na ten temat, B. Canvel, Password Interception in a SSL/TLS Channel,
2003, dostepny pod: http://lasecwww.epfl.ch/memo_ssl.shtml, ostatni dostgp: 22 kwietnia
2003r.;A.O.Freier,P.Karlton,P.C. Ko cher, The SSL Protocol version 3.0. Internet
Draft, 1996, dostgpny pod: http://home.netscape.com/eng/ssl3/ssl-toc.html, ostatni do-
step: 17 czerwea 2006 r.; A.K. G h o s h, E-commerce security. Weak Links, Best Defences,
New York, John Wiley & Sons, Inc. 1998 Zob. takze Wikipedia, http://en.wikipedia.org/
wiki/Secure_Socket Layer, ostatni dostgp: 25 lipca 2007 r. O jednym z przyktadéw uda-
nych atakow na ten system pisze: Z. Gotgbiewski, M. Kutytowski, F.Zagor-
ski, Stealing Secrets with SSL/TLS and SSH — Kleptographic Attacks, The 5th Interna-
tional Conference on Cryptology and Network Security (CANS) 2006, LNCS 4301, (Springer
Verlag 2006), s. 191-202.
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Na zakonczenie nalezy dodag, ze termin ,,podpis cyfrowy” nie wydaje
si¢ najwlasciwszy, poniewaz sugeruje, ze inne podpisy sktadane za po-
mocg komputera nie sa cyfrowe — co jest oczywistym bledem. Kazdy
bowiem komunikat generowany przez komputer lub za jego pomoca jest
komunikatem cyfrowym, a wiec reprezentowalnym w kodzie binarnym
(zero-jedynkowym). Lepiej wigc uzywaé terminu podpis kryptograficzny
albo asymetryczny, poniewaz idea podpisu cyfrowego opiera si¢ o kryp-
tografi¢ asymetryczng, ktéra w odréznieniu od szyfrowania symetrycz-
nego poshuguje si¢ dwoma powigzanymi ze soba kluczami, a nie jednym.
Jednakze ze wzgledu na powszechne postugiwanie si¢ terminem podpis
cyfrowy (ang. digital signature), w niniejszym artykule rowniez bedziemy
sie nim postugiwac na oznaczenie podpisu ztozonego z wykorzystaniem
technologii szyfrowania asymetrycznego.

2.2. Podpis mobilny

Podpis mobilny to szczego6lna posta¢ podpisu cyfrowego. Podstawo-
wa réznica polega na tym, ze jest on skladany przy pomocy telefonu
komdrkowego, a nie specjalnego czytnika kart i komputera!! oraz ze karte
mikroprocesorowa zastepuje karta SIM (ang. Subscriber Identity Modu-
le)"”. Biorac pod uwage fakt, ze telefony komdrkowe sq bardziej rozpo-
wszechnione niz komputery oraz to, ze karta SIM, posiadajac wlasng
pamig¢ i procesor, identyfikuje abonenta, wybdr tej technologii do prze-
chowywania klucza publicznego wydaje si¢ jak najbardziej uzasadniony.

Poki co, podpis mobilny jest na do$¢ wezesnym etapie rozwoju, cho¢
pojawily si¢ juz udane implementacje, m.in. w Finlandii, Turcji oraz
w republikach nadbattyckich. Od 1999 r. istnieje konsorcjum firm mSign,
rozwijajace standardy w zakresie mobilnego podpisu. Rozpowszechnienie
tego systemu bedzie wymagalo wspolpracy z istniejacymi podmiotami
Swiadczacymi ustugi certyfikacyjne albo stworzenie nowych wystawcow
kwalifikowanych certyfikatow. By¢ moze to wiasnie podpis mobilny stanie
si¢ technologia, ktora spopularyzuje idee elektronicznego podpisu.

'Nie zmienia tego fakt, ze wiele telefonow komorkowych to w istocie komputery,
z whasng pamigcig i nowoczesnym systemem operacyjnym.

12 Karta SIM jest w istocie takze karta mikroprocesorowa, ale specjalnego zastoso-
wania. Stuzy przede wszystkim do identyfikacji abonenta.
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2.3. Podpis biometryczny

Biometria to nauka zajmujaca si¢ badaniem metod identyfikacji ludzi
w oparciu o cechy fizyczne (np. linie papilarne, siatkowka i teczdwka
oka, geometria dtoni, twarz) lub sposob zachowania (np. dynamika pisma
odrecznego, badanie sposobu méwienia, dynamika pisania na klawiatu-
rze). Metod identyfikacji ludzi w oparciu o cechy biometryczne jest duzo
wiecej, by wspomnie¢ chociazby o analizie DNA, uktadu zyt na rekach,
sposobie chodzenia, zapachu czy badaniu ucha. Jednakze nie wszystkie
z tych metod sa odpowiednie do identyfikacji podmiotow sktadajacych
o$wiadczenia woli w obrocie elektronicznym.

Jednym z probleméw zwigzanych ze stosowaniem podpisu biome-
trycznego sa potencjalne konsekwencje zwiazane z kradzieza wzorca
podpisu z bazy danych. Gdyby przyjaé, ze taki wzorzec chroni¢ bedzie
dostep do rachunkdéw bankowych czy nieruchomosci, wéwczas nie-
uprawnione uzyskanie takiego podpisu moze mie¢ skutki trudne do
odwrocenia. Jednakze dzisiejsze bazy danych zawierajace tego typu
informacje szyfruja podpisy biometryczne i stosujg inne technologie
utrudniajace wykradzenie tego typu danych. Niemniej jednak technologie
dostepne dla przecietnych konsumentow wciaz nie zapewniaja wysokiego
poziomu bezpieczenstwa'?.

Podpis biometryczny na razie jest stosowany w bardzo ograniczonym
zakresie i koncentruje si¢ na wykorzystywaniu takich danych antropo-
morficznych podpisujacego, jak linie papilarne, twarz i teczéwka oka.
Préby wykorzystania innych metod, np. badania dynamiki pisania na
klawiaturze w celu zdalnej identyfikacji piszacego, nie wychodzg poza
fazy laboratoryjne'*. Na rynku polskim pojawito si¢ juz dos¢ duzo kom-

13 Tak, Wikipedia, http://en.wikipedia.org/wiki/Biometric_signature, ostatni dostep:
26 lipca 2007 r. zob. takze B. S chneier, Applied cryptography: protocols, algorithms,
and source code in C, New York-Wiley 1996.

Y Por. A. K ap czynski, Analiza mozliwosci wykorzystania behawioralnych metod
biometrycznych w kontroli logicznej niestacjonarnej sesji egzaminacyjnej, dostegpny pod
adresem: http://www.zsi.pwr.wroc.pl/zsi/missi2004/pdf/Kapczynski%20A Drian.pdf, ostat-
ni dostgp: 27 lipca 2007 r., ktory przedstawia teoretycznie model zastosowania tej metody
oraz metode wlasnorgcznego podpisu biometrycznego do zdalnej identyfikacji studentow
W procesie egzaminowania przez Internet.
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puteréow przenosnych oraz palmtopdw, ktore wykorzystuja skanery linii
papilarnych do identyfikacji uzytkownika. Jednakze skanery te pdki co
maja za zadanie zapewni¢ ochrong przed nieautoryzowanym uruchomie-
niem komputera, nie stuza natomiast do sktadania podpisow elektronicz-
nych. Pojawily si¢ juz takze piora elektroniczne, ktére wykorzystujq metody
badania dynamiki podpisu do identyfikacji podpisujacego.

Metody biometryczne wykorzystywane sa juz przez organy admini-
stracji publicznej w Polsce i wielu krajach na $wiecie', m.in. do iden-
tyfikacji wiascicieli paszportow i dowodow osobistych. Dane biometrycz-
ne moga tez w znaczacy sposob wzmocni¢ podpis kryptograficzny,
bowiem, jak to juz zostato podkreslone powyzej, podpis ten sktadany jest
i tak za pomoca hasta, ktére moze zosta¢ skradzione lub odgadnigte.
Jednakze technologia podpisu biometrycznego koncentruje si¢ na iden-
tyfikacji podpisujacego, a nie na metodach zajmujacych si¢ zapewnieniem
integralnosci danych. Wydaje sie, ze z tego tez wzgledu paszporty bio-
metryczne beda korzysta¢ z podpisu cyfrowego w celu zapewnienia
integralnosci danych biometrycznych zawartych w paszporcie.

2.4. Wlasnoreczny podpis biometryczny

Wiasnorgczny podpis biometryczny to szczegodlny typ podpisu bio-
metrycznego, ktory opiera si¢ na badaniu dynamiki pisma odrgcznego.
Podpis ten sklada si¢ za pomoca specjalnego bezprzewodowego pidra
oraz podktadki (tablet) podtaczonej do komputera badZz wbudowane;j
w przenos$ny komputer. Ze wzgledu na zasadnicze podobiefistwo do tra-
dycyjnego sposobu podpisywania dokumentéw moze sta¢ si¢ on praw-
dziwym surogatem podpisu tradycyjnego — stad tez wyr6znienie tego typu
podpisu. Co wigcej, zebrane informacje o charakterystyce podpisywania
si¢ moga pozwoli¢ na uzyskanie jeszcze wigkszej pewnosci co do faktu
zlozenia podpisu przez dang osobe niz podpis kryptograficzny, bowiem
ten ostatni moze zosta¢ po prostu wykradziony wraz z karta mikropro-

15 Por. P. de Hert, Biometrics: legal issues and implications. Background paper for
the Institute of Prospective Technological Studies, DG JRC — Sevilla, European Commis-
sion, styczen 2005, s. 5, dostgpny pod: http://cybersecurity.jrc.es/docs/LIBE%20Biome-
trics%20March%2005/Legallmplications_Paul de Hert.pdf, ostatni dostep: 27 lipca
2007 r.
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cesorowq. Dostepne sa juz piora elektroniczne, ktore umozliwiajq skta-
danie takich podpiséw. Pojawily si¢ takze rozwigzania technologiczne,
ktére wykorzystuja algorytmy skrétu (ang. hash) oraz znakowanie cza-
sem do zapewnienia integralnosci podpisywanego dokumentu's. Rowniez
i przenosne komputery, szczegdlnie palmtopy, posiadaja wbudowang
technologie obstugi pisma wlasnorecznego.

2.5. Podpis haslowy

Kombinacja nazwy uzytkownika i hasta (podpis hastowy) to jeden
z najwczesniejszych i wciaz najpopularniejszych sposobow identyfikacji
uzytkownikow w sieci. W zaleznosci od segmentu rynku podpis hastowy
jest generowany i przesytany uzytkownikom przez podmioty profesjonal-
ne (np. elektroniczne banki, organy administracji publicznej) albo two-
rzony przez samych uzytkownikow (np. aukcje elektroniczne, sklepy
internetowe). Weryfikacja uzytkownika nastgpuje poprzez pordwnanie
nazwy uzytkownika i hasta ze wzorcem zapisanym w bazie danych.

Ze wzgledu na fakt, ze podpis taki moze by¢ stosunkowo tatwo
wykradziony, wpisywanie hasla jest zwyczajowo ukrywane gwiazdkami
lub innymi znakami. Co wigcej, zwyczajem staje si¢ wymog stosowania
coraz trudniejszych do ztamania hasel. Coraz czgsciej wymaga sig, by
hasta byty okreslonej dtugosci (tzn. nie krétsze niz np. 6 znakdw), taczyty
w sobie zaréwno liczby, jak i litery, nie zawieraly danych osobowych
podpisujacego oraz byly zmieniane co jaki$ czas. Ponadto zwyczajowo
szyfruje si¢ przesylanie tego typu danych, aby uniemozliwi¢ podstuchu-
jacemu ich odczytanie z sieci Internetu'’. Cho¢ powyzsze metody nie
gwarantuja pelnego bezpieczenstwa, z powodzeniem sg one stosowane
do identyfikacji uczestnikéw obrotu elektronicznego od poczatku rozwoju
handlu elektronicznego, czyli od potowy lat 90-tych XX wieku.

16 Zob. np. http://www.motiontouch.com/products/signature/faqs/default.asp#q6, 26 lip-
ca 2007 r.

17 Szerzej na temat zwyczajow w bankowosci elektronicznej: PP.Polanski, Cu-
stomary Law of the Internet: In the Search of the Supranational Cyberspace Law, The
Hague, T.M.C. Asser Press 2007; P.P.Polanski, Evidencing trade usages: the case of
encryption practices in Internet banking, [W.] Business Law & Technology: Present and
Emerging Trends, Volume 1., red. S.M. Kierkegaard IAITL 2006; P.Polanski, Zwy-
czaje cyberprzestrzeni, Prawo Teleinformatyczne 2007, nr 1.
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W sytuacji, w ktérej wymagany jest zwigkszony poziom bezpieczen-
stwa, podpis hastowy faczony jest z dodatkowymi metodami. Przykta-
dowo, polska bankowos¢ elektroniczna, ktéra korzysta z podpisu hasto-
wego, wzmacnia tego rodzaju system poprzez wymog stosowania tzw.
haset jednorazowych, by méc dokonaé przelewu (np. Inteligo) albo by
moc wejs¢ do systemu bankowosci elektronicznej (np. Bank Ochrony
Srodowiska). Hasta te dystrybuowane sa albo na kartach haset jednora-
zowych (papierowych lub plastikowych), albo w formie tzw. tokenu,
czyli specjalnego urzadzenia, ktore ,,generuje” takie jednorazowe liczby.

Podpis hastowy nie jest uniwersalng metoda identyfikacji uzytkowni-
kéw wobec réznych podmiotow dziatajacych w Internecie. Trudno jest
go takze wykorzysta¢ do podpisywania oswiadczen woli tworzonych
w pelni przez uzytkownikow (np. e-mail), a nie predefiniowanych przez
system informatyczny (np. formularze na stronach e-banku). Jednakze
doskonale sprawdza si¢ w systemach zamknigtych, takich jak ustugi
elektroniczne oferowane przez konkretny bank czy urzad administracji
publicznej. Cho¢ nie zapewnia integralnosci danych, w polaczeniu z szy-
frowaniem danych wystarcza do personalizacji ustug. Stosowany jest
w praktycznie wszystkich aplikacjach handlu elektronicznego, w tym do
skfadania podpisu cyfrowego wykorzystujacego karty mikroprocesorowe.

2.6. Podpis klawiaturowy

Podpis klawiaturowy to najprostszy z mozliwych podpisow elektro-
nicznych. Do jego zlozenia wystarczy podpisanie si¢ pod dokumentem
czy wiadomoscig elektroniczng przez piszacego. Oczywiscie ta metoda
gwarantuje bardzo niski poziom bezpieczenstwa, poniewaz kazdy majacy
dostep do komputera moze teoretycznie podszy¢ si¢ w ten sposéb pod
inng osobe. Jednakze w pewnych warunkach taki podpis moze zosta¢
uznany za wystarczajacy dla potrzeb identyfikacji podpisujacego. Czyn-
niki, ktére zwigkszaja wiarygodnosé tak ztozonego podpisu, to np. wystanie
wiadomosci elektronicznej z okreslonego adresu poczty elektronicznej,
ktéra dodatkowo identyfikuje uzytkownika, przestanie takiej wiadomosci
wraz z kopig poprzedniej korespondencji, co zwigksza prawdopodobien-
stwo, ze wysylajacym jest osoba, ktéra wczesniej korespondowala z ad-
resatem, szyfrowanie komunikacji, stosowanie nagléwkow firmowych,
czy potwierdzanie faktu przestania komunikatu droga elektroniczna.

92



Podpisy elektroniczne w prawie polskim i wspdélnotowym

Nie da si¢ jednak ukryé, ze ta metoda podpisywania jest najmniej
wiarygodna ze wszystkich dotychczas przedstawionych. Nie gwarantuje
ani identyfikacji uzytkownika, ani integralnosci wiadomosci. W przeci-
wienstwie bowiem do innych metod identyfikacji, takich jak podpis hastowy,
dlajego ztozenia nie jest wymagana zadna szczeg6lna wiedza procz imienia
i nazwiska podpisujacego. Ta metoda jest jednak powszechnie wykorzy-
stywana w codziennej korespondencji za pomoca poczty elektroniczne;.

2.7. Podpis skanowany

Podpis skanowany to nic innego jak cyfrowa wersja podpisu wytwo-
rzona za pomocg skanera, ktory tworzy komputerowy obraz podpisu
ztozonego na papierze. Jest on obarczony podobnymi wadami jak podpis
klawiaturowy. Wystarczy bowiem dostep do listu podpisanego przez osobe,
ktérej podpis chcemy podrobié, by moc go zeskanowac i dotaczyé do
wiadomosci. Jednak ta metoda jest bardzo rzadko wykorzystywana
w praktyce. Duzo czgsciej skanuje sie caly list i przesyla drogg elektro-
niczna. Wowczas powstajq problemy podobne do tych, ktore wiaza sie
z wykorzystywaniem urzadzen faksujacych.

3. Ramy prawne dla podpisu elektronicznego w UE i Polsce

Ramy prawne dla podpisu elektronicznego wyznacza dyrektywa 1999/
93/WE o podpisach elektronicznych'® i wdrazajaca ja do prawa polskiego
ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym'. Celem
omawianej dyrektywy jest utatwienie uzytkowania podpiséw elektronicz-
nych oraz przyczynienie si¢ do ich uznania prawnego (art. 1). Unia
Europejska siggneta po instrument harmonizacji po to, by uniknaé frag-
mentacji rodzacego si¢ dopiero obrotu elektronicznego i przyspieszy¢
rozwdj tego segmentu rynku. Stato si¢ tak dlatego, ze pomimo istniejacych
juz migdzynarodowych wzorcow dotyczacych podpisu elektronicznego,

18 Patrz przypis 1. Istotna jest takze decyzja Komisji adoptujaca trzy standardy przyjete
przez Europejski Komitet Standaryzacyjny w CEN Workshop Agreement (CWA). Com-
mission Decision of 14 July 20030n the publication of reference numbers of generally
recognised standards for electronic signature products in accordance with Directive 1999/
93/EC of the European Parliament and of the Council, OJ L 175/45, 15 lipca 2003 r.

1 Ustawa z dnia 18 wrze$nia 2001 r. (Dz.U. Nr 130, poz. 1450 z pézn. zm.).
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by wymieni¢ tylko Prawo Modelowe UNCITRAL o handlu elektronicz-
nym z 1996 1. oraz Prawo Modelowe UNCITRAL o podpisach elek-
tronicznych?, niektdre panstwa cztonkowskie zdecydowaly sie na wlasna
regulacj¢ podpisu.

Warto takze zwrdci¢ uwage na to, ze Unia Europejska postrzega podpis
elektroniczny jako istotny element utatwiania korzystania ze swobdd rynku
wewnetrznego. Przede wszystkim podpis elektroniczny postrzegany jest
jako technologia, ktéra moze wzmocni¢ swobodny przeptyw ustug, oferujac
szeroki wachlarz zastosowan w zakresie m.in. ustug wystawiania i za-
rzadzania certyfikatami, a takze ushug dotyczacych rejestrowania, zna-
kowania czasem, prowadzenia spiséw, obliczania lub konsultacji zwia-
zanych z podpisami elektronicznymi (punkt 9 d.p.e.). Ponadto dyrektywa
ma stuzy¢ okresleniu zasadniczych wymogow dla produktow podpisu
elektronicznego, by wspiera¢ zaufanie do nowych technologii i zapewnic
swobodny przeplyw towaréw (punkt 5 d.p.e.). Twércy dyrektywy
zwracaja rowniez uwage na utatwienia, jakie niesie ze sobg podpis elek-
troniczny dla oséb korzystajacych ze swobody przeptywu oséb w kon-
tekscie komunikacji z urzgdami panstwa cztonkowskiego innego niz to,
w ktérym obywatele i rezydencji UE maja swoje stale miejsce zamiesz-
kania (punkt 7 d.p.e.).

2 UNCITRAL, General Assembly Resolution 51/162 of 16 December 1996 —
UNCITRAL Model Law on Electronic Commerce with Guide to Enactment with additional
Art. 5 bis as adopted in 1998, 1996, dostepny pod: http://daccessdds.un.org/doc/UNDOC/
GEN/N97/763/57/PDF/N9776357.pdf?OpenElement, ostatni dostep: 11 lipca 2007 r.
Rozwiazania modelowe zostaly nastgpnie przyjete w najnowszej konwencji o kontraktach
elektronicznych. Patrz: UNCITRAL, General Assembly Resolution 60,21 — United Nations
Convention on the Use of Electronic Communications in International Contracts, A/RES/
60/21, 2005, dostgpny pod: http://daccessdds.un.org/doc/UNDOC/GEN/N05/488/80/PDF/
N0548880.pdf?OpenElement, ostatni dostgp: 25 lutego 2006. Na ten temat patrz: P.Po-
lanski, UNCITRAL za i przeciw, Prawo Teleinformatyczne 2007, nr 1; PP.Polanski,
Convention on e-contracting: the rise of international law of electronic commerce?
Proceedings of the 19th Bled eCommerce Conference ,,eValues”, Bled, Slovenia 5-7 June
2006; PP.Polanski, The new regime for international electronic contracting. Proce-
edings of the 17th Australasian Conference on Information Systems, Adelaide, Australia
6-8 December 2006.

2l UNCITRAL, General Assembly Resolution 56/80 — Model Law on Electronic
Signatures with Guide to Enactment, 2001, dostgpny pod: http://www.uncitral.org/pdf/
english/texts/electcom/ml-elecsig-e.pdf, ostatni dostgp: 15 lipca 2007 r.
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3.1. Podpis elektroniczny (zwykly)

Zgodnie z definicja zawarta w dyrektywie, podpisem elektronicznym
sa ,,dane w formie elektronicznej dodane do innych danych elektronicz-
nych lub logicznie z nimi powigzane i stuzace jako metoda uwierzytel-
nienia” (ang. method of authentication) (art. 2 pkt 1 dyrektywy). Innymi
stowy, podpis elektroniczny to dane w formie elektronicznej, ktére maja
identyfikowa¢ autora komunikatu (gr. 7 0/[F autentyczny od au-
thentes, czyli autora®). Jednakze kontrowersyjnym zagadnieniem jest
kwestia uwiarygodniania tresci dokumentu. Postuzenie sie w polskiej wersji
jezykowej dyrektywy niejednoznacznym terminem ,,uwierzytelnienie”
prowadzi do niepotrzebnych sporéw interpretacyjnych. Niektorzy auto-
1zy przyjmuja restryktywna wykladni¢ tego pojecia i argumentuja, ze
zwykly podpis elektroniczny musi identyfikowa¢ autora, jak réwniez
zabezpiecza¢ tre$¢*. Wigkszos¢ jednak zdaje si¢ przyjmowaé szersza
wyktadnie tego terminu, pomijajaca aspekt zapewnienia integralnosci tresci®.
Wydaje sie, ze anglojezyczny zwrot authentication w obszarze nowych
technologii jest rtéwnoznaczny z pojgciem identyfikacji, a nie rozciaga sie
juz na problematyke autentycznosci ,,podpisywanych” danych®. I w ten
sposob nalezy rozumie¢ polskie ttumaczenie dyrektywy 1999/93/WE.

Majac powyzsze na uwadze nalezy stwierdzi¢, ze definicja podpisu
elektronicznego jest bardzo szeroka, co pozwala sprosta¢ zatlozeniom zasady

2 Patrz Wikipedia, http://en.wikipedia.org/wiki/Authentication, ostatni dostep: 22
lipca 2007 r.

2 Stownik Naukowy PWN podaje nastepujace definicje terminu ,,uwierzytelnia¢™: 1.
,uczyni¢ co$ wiarygodnym”, 2. ,stwierdzi¢ autentyczno$¢ dokumentu lub podpisu, zgod-
nos$¢ z prawem jakiej$ czynnosci prawnej”, 3. ,,zaopatrzy¢ kogos w dokumenty stwier-
dzajace powierzenie mu funkcji dyplomatycznej”, http://sjp.pwn.pl/lista.php?co=uwierzy-
telnienie, ostatni dostep: 22 lipca 2007 r.

2 Tak J.Jacyszyn, Podpis elektroniczny w praktyce notarialnej, Rejent 2003, nr
12, s. 109.

3 Tak wydaje si¢, np. J.Jacyszyn,J.Przetocki, A. Wittlin, S.Zakrzew-
ski, Podpis elektroniczny. Komentarz do ustawy z dnia 18 wrzesnia 2001 r., Warszawa
2002, s. 49.

2 Por. Wikipedia, http://en.wikipedia.org/wiki/Authentication, ostatni dostep: 22 lipca
2007 r., szczegolnie nastepujacy fragment: In computer security, authentication is the
process of attempting to verify the digital identity of the sender of a communication such
as a request to log in. The sender being authenticated may be a person using a computer,
a computer itself or a computer program.
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neutralnosci technologicznej”, nakazujacej rowne traktowanie wszyst-
kich technologii informatycznych. W efekcie kazde dane w formie elek-
tronicznej® zwiazane w jaki$ sposéb z podpisywanym komunikatem
(poprzez dodanie do komunikatu badz logiczne z nim powiazanie), ktére
uwierzytelniaja komunikat, beda podpisem elektronicznym (dalej: zwy-
ktym podpisem elektronicznym). I tak przyktadem takiego podpisu elek-
tronicznego, w ktérym dane w formie elektronicznej sa dodawane do
innych danych elektronicznych, moze by¢ podpis ztozony pod wiado-
moscia e-mailowa (podpis klawiaturowy) czy tez dotaczony do takiej
wiadomosci zeskanowany podpis tradycyjny (podpis skanowany). Na-
tomiast wykorzystanie numeru PIN do zlozenia o$wiadczenia woli na
stronie internetowej banku lub sklepu badz tez do podjecia $srodkow
z bankomatu begdzie przyktadem podpisu elektronicznego utworzonego
poprzez logiczne powiagzanie danych elektronicznych z innymi danymi
elektronicznymi w sposéb umozliwiajacy autoryzacj¢ transakcji. Oczy-
wiscie bardziej zaawansowane rodzaje podpisow elektronicznych, takie
jak podpis cyfrowy (oparty o infrastrukture klucza publicznego) czy podpis
biometryczny (oparty o cechy podpisujacego), sa rowniez przyktadami
podpisu elektronicznego — jednakze ustawodawca europejski przewidziat
szczegollne traktowanie tych technologii, o czym ponizej.

Polska ustawa o podpisie elektronicznym w zasadniczym zakresie
przejeta definicje podpisu elektronicznego z dyrektywy 1999/93/WE, niestety
nie bez istotnej roznicy. Otdz zgodnie z art. 3 pkt 1 podpis elektroniczny
to ,,dane w postaci elektronicznej, ktore wraz z innymi danymi, do ktérych
zostaly dolaczone lub z ktérymi sa logicznie powigzane, stuzg do iden-
tyfikacji osoby sktadajacej podpis elektroniczny”. W polskiej ustawie podpis
musi shuzy¢ identyfikacji osoby go sktadajacej, a nie by¢ szeroko pojeta
metoda uwierzytelnienia. Mowi si¢ wyraznie o identyfikacji osoby, co

7 Dyrektywa o podpisach elektronicznych, punkt 8. Podobnie, J.Jacyszyn,
J.Przetocki, A.Wittlin, S.Zakrzewski, Podpis elektroniczny..., s. 49-50.

2 Dane w formie elektronicznej nalezy rozumieé¢ szeroko i nie ogranicza¢ tylko do
danych reprezentowanych w kodzie binarnym (cho¢ bez watpienia to najwazniejsza tech-
nologia), ale takze do danych wykorzystujacych inne sposoby reprezentacji informacji.
J.JacyszynJ.Przetocki,A. Wittlin,S.Zakrzewski, Podpis elektroniczny...,
s. 49-50. Amerykanska ustawa o podpisie elektronicznym [sec 2. Uniform Electronic
Transactions Act (1999)] mowi wyraznie, ze podpis elektroniczny moze by¢ sygnatem,
symbolem lub procesem. Por. M. Drozd owicz, Nie(bezpieczny)..., s. 27.
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prowadzi do zawegzenia definicji zawartej w dyrektywie, ktéra nie zawiera
takiego ograniczenia®. Warto w tym miejscu zasygnalizowac, ze w ustawie
czeskiej i austriackiej przyjeto inne rozwigzanie, w ktérym mowi sie
o podpisie elektronicznym jako o danych elektronicznych, ktére sg do-
faczane do innych danych elektronicznych albo sa z nimi zwigzane lo-
gicznie i stuzg uwierzytelnieniu, a wigc ustaleniu tozsamosci sygnatariu-
sza®.

W literaturze przedmiotu pojawity si¢ glosy aprobujace polska definicje
podpisu, zwracajac uwage na podstawowsq funkcj¢ podpisu, jaka jest
identyfikacja osoby fizycznej oraz wptyw Praw Modelowych UNCITRAL
7199612001 r.>' Sympatyzujac z potrzebg tworzenia bardziej liberalnych
regut na poziomie wspdlnotowym, dodatkowo wspartych przez rownie
uniwersalne ujecie podpisu w najnowszej konwencji UNCITRAL o kon-
traktach elektronicznych®, nalezy podkresli¢ jednak koniecznos¢ wypel-
nienia zobowiazania osiagniecia celu nalozonego przez dyrektywe (art.
249 TWE). A tak odmienne ujecie podpisu elektronicznego moze spo-
wodowac¢ szereg problemdéw zwiazanych z funkcjonowaniem rynku we-
wnetrznego.

Po pierwsze, powstajq trudnosci ze stosowaniem pojgcia podpisu
elektronicznego do zautomatyzowanego sposobu zawierania umow,
w ktorym do transakcji dochodzi wylacznie za pomoca oprogramowania.
Szczegblne problemy moga powstaé na tle korzystania z systemow
Elektronicznej Wymiany Danych (ang. Electronic Data Interchange
(EDI))*. Systemy te opieraja si¢ na dwustronnie zautomatyzowanej
komunikacji profesjonalnej, w ktorej o§wiadczenia woli sktadane sa przez

¥ Jednakze przyjecie, ze pojecie uwierzytelnienia odnosi si¢ zarowno do identyfikacji
autora, jak i uwierzytelnienia autentycznosci dokumentu, prowadzi do wniosku, ze polska
ustawa przyjeta w tym zakresie szerszg definicj¢ podpisu elektronicznego od dyrektywy.
Tak J.Jacyszyn, Podpis..., s. 109.

0 7ZaD.Szostek, Czynnos¢ prawna a srodki komunikacji elektronicznej, Krakow
2004, s. 237.

3t Tak, WJ. Ko cot, Wphyw Internetu na prawo umow, Warszawa 2004, s. 344 1 352.

32 Por. przypis 6.

3 R.Clark, Electronic Data Interchange (EDI): An Introduction, December 1998,
dostgpny pod: http://www.anu.edu.au/people/Roger.Clarke/EC/EDIIntro.html, ostatni
dostep: 15 lipca 2007 r.
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odpowiednio zaprogramowane aplikacje korzystajace z jednakowych
standardéw reprezentacji informacji, a nie przez identyfikowalne osoby
fizyczne. Powstaje wigc uzasadniona obawa, ze tego typu technologie nie
beda uznane za wypetniajace zalozenia polskiej definicji podpisu elektro-
nicznego*. Jest to sytuacja o tyle kuriozalna, ze systemy EDI wykorzy-
stywane sa powszechnie w praktyce handlowej od lat 70-tych XX wieku,
a polskie rozporzadzenie o e-fakturach zrownato pod wzgledem skutkow
prawnych ten sposob sktadania oswiadczen woli z bezpiecznym podpi-
sem elektronicznym weryfikowanym przy pomocy waznego, kwalifiko-
wanego certyfikatu®.

Po drugie, r6zne wymogi dla zwyktego podpisu elektronicznego
w Polsce i pozostatych krajach unijnych i tak stawiaja nasza administracje
i przedsigbiorcéw przed wymogiem respektowania innych podpisow elek-
tronicznych ze wzgledu na zasade panstwa pochodzenia zapisang w dy-
rektywie o podpisach elektronicznych oraz w dyrektywie o handlu elek-

3 Por. WJ.Kocot, Wplyw Internetu..., s. 352-354. Autor zauwaza, ze wobec faktu,
iz tre§¢ umowy jest ksztattowana przez programy komputerowe, a z technicznego punktu
widzenia nie dochodzi do wymiany dokumentow, ,,pojawiaja si¢ zasadnicze watpliwosci,
czy zawieranie umow w sposob zautomatyzowany z zachowaniem elektronicznej postaci
formy pisemnej jest de lege lata mozliwe.” s. 354. Por. takze M. Swierczynski,
Podpis elektroniczny, [w:] Prawo Internetu, red. P. Podrecki, Warszawa 2004, s. 67. O moz-
liwosci zastosowania podpisu elektronicznego w stosunku do 0sob prawnych—zob. D. Sz o -
stek, Czynnos¢ prawna..., s. 238-243.

35 Rozporzadzenie Ministra Finansow z dnia 14 lipca 2005 r. w sprawie wystawiania
oraz przesylania faktur w formie elektronicznej, a takze przechowywania oraz udostep-
niania organowi podatkowemu lub organowi kontroli skarbowej tych faktur (Dz.U. Nr 133,
poz. 1119) (dalej: rozporzadzenie o e-fakturach), wdrazajace postanowienia dyrektywy
Rady 2001/115/WE z dnia 20 grudnia 2001 r. zmieniajacej dyrektywe 77/388/EWG w celu
uproszczenia, modernizacji i harmonizacji ustanowionych warunkow fakturowania w zakresie
podatku od wartosci dodanej (Dz.Urz. UE L 15/24 z 17.01.2002 r.). § 4 rozporzadzenia
o e-fakturach stanowi: ,,Faktury moga by¢ wystawiane, przesylane i przechowywane w
formie elektronicznej, pod warunkiem ze autentycznos¢ ich pochodzenia i integralnosé
ich tresci beda zagwarantowane: 1) bezpiecznym podpisem elektronicznym w rozumieniu
art. 3 pkt 2 ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. Nr 130,
poz. 1450, z pézn. zm. 3), weryfikowanym przy pomocy waznego kwalifikowanego cer-
tyfikatu lub 2) poprzez wymiang danych elektronicznych (EDI) zgodnie z umowa w spra-
wie europejskiego modelu wymiany danych elektronicznych, jezeli zawarta umowa, do-
tyczaca tej wymiany, przewiduje stosowanie procedur gwarantujacych autentyczno$é
pochodzenia faktury i integralno$¢ danych” (przypisy pominigto).
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tronicznym?. Aby uniknaé zasygnalizowanych powyzej problemdw, nalezy
skorzysta¢ z zasady prowspodlnotowej wyktadni prawa krajowego i po-
stulowa¢ dokonanie rozszerzajacej wyktadni pojecia ,,0s0by skladajacej
podpis elektroniczny” w $wietle celow dyrektywy 1999/93/WE i objecie
nia jak najszerszej grupy desygnatow tego pojecia wystepujacych w obrocie.

Zwykly podpis elektroniczny wywotuje skutki okreslone w art. 5 ust. 2
dyrektywy. Zgodnie z tym postanowieniem nie mozna odméwi¢ podpi-
sowi elektronicznemu skuteczno$ci prawnej i dopuszczalnosci jako do-
wodu w postgpowaniu sadowym jedynie dlatego, ze jest w formie elek-
tronicznej badZ nie wykorzystuje innych technologii wspomnianych
w dyrektywie. Podobnie wyglada implementacja tego postanowienia w pol-
skiej ustawie. Zgodnie z art. 8 ,,nie mozna odméwi¢ waznosci i skutecz-
nosci podpisowi elektronicznemu tylko na tej podstawie, Ze istnieje w postaci
elektronicznej lub dane shuzace do weryfikacji podpisu nie maja kwali-
fikowanego certyfikatu, lub nie zostat ztozony za pomoca bezpiecznego
urzadzenia stuzacego do sktadania podpisu elektronicznego”. Oznacza to,
ze kazdy zwykly podpis elektroniczny bedzie mogt by¢ dopuszczony jako
dowdd w postgpowaniu sadowym, nie gwarantujac jednak jego uznania
w konkretnej sprawie. Wszystkie omdéwione powyzej rodzaje podpisu
elektronicznego sa zwyktym podpisem elektronicznym w rozumieniu art. 5
ust. 2 dyrektywy i art. 8 ustawy.

3.2. Bezpieczny (zaawansowany) podpis elektroniczny

Przedstawione powyzej przyktady zwyklego podpisu elektronicznego
maja ré6zng moc dowodowa — od stabej w przypadku zwyklego podpisu
klawiaturowego przez silniejsza w przypadku stosowania podpisu hasto-
wego po bardzo silng w przypadku podpisu cyfrowego. Zdajac sobie
sprawg ze zrdznicowania dostepnych technologii pod katem ich wiary-
godnosci i cheac zapewnic niektérym z nich bardziej uprzywilejowane
miejsce, dyrektywa 1999/93/WE wprowadzita definicj¢ bezpiecznego (ang.
advanced) (sic!) podpisu elektronicznego, ktéry musi spetnic¢ szereg

3¢ Directive 2000/31/EC of the European Parliament and of the Council of 8 June
2000 on certain legal aspects of information society services, in particular electronic
commerce, in the Internal Market (Directive on Electronic Commerce), OJ L 178/1
7 12.11.2000 r.
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dodatkowych wymagan w stosunku do zwyktego podpisu elektronicz-
nego. Zgodnie z art. 2 pkt 2 dyrektywy o podpisach elektronicznych
,»bezpieczny podpis elektroniczny« oznacza podpis elektroniczny spet-
niajacy nastepujace wymogi: a) przyporzadkowany jest wylacznie pod-
pisujacemu, b) umozliwia ustalenie tozsamosci podpisujacego, c¢) stwo-
rzony jest za pomocg Srodkéw, ktore podpisujacy moze mie¢ pod swojq
wytaczng kontrola i d) jest tak powigzany z danymi, do ktérych si¢ odnosi,
7e kazda pozZniejsza zmiana danych moze zosta¢ wykryta.”

Dwa pierwsze wymogi wydaja sie niepotrzebnym powtdrzeniem. Skoro
bezpieczny podpis elektroniczny ma umozliwia¢ ustalenie tozsamosci
podpisujacego, to musi by¢ on wylacznie jemu przyporzadkowany. Innymi
stowy, ustalenie tozsamosci podpisujacego czyni zbednym kwesti¢ ba-
dania, czy podpis ten byt wylacznie jemu podporzadkowany. Wynika stad,
ze pierwszy element definicji jest w zasadzie zbedny. Istotniejsze jednak
jest to, ze nie wszystkie technologie podpisu elektronicznego spetniaja te
warunki. Otéz zwykly podpis pod wiadomoscia zapewnia stosunkowo
stabe mozliwosci wiarygodnego ustalenia tozsamosci podpisujacego,
bowiem kazdy mégtby wpisa¢ okreslone imi¢ i nazwisko. Z kolei z pew-
noscig warunek ten spetnia podpis biometryczny, podpis cyfrowy, a takze
podpis za pomoca nazwy uzytkownika i hasta.

Jeszcze bardziej niejasny jest wymag Srodkdw, ktdre podpisujacy moze
mie¢ pod swoja wylaczna kontrola. Chodzi zapewne o $rodki techno-
logiczne, takie jak klawiatura komputera, bezprzewodowe pidro, czytnik
linii papilarnych, karta mikroprocesorowa itp. Nie jest jednak klarowne,
czy $rodki te musza by¢ przez caly czas w posiadaniu podpisujacego (np.
domowy komputer, czytnik i karta mikroprocesorowa), czy tez chodzi
tu o kontrolg nad tymi $rodkami w momencie sktadania podpisu (np.
klawiatura w bankomacie). W efekcie nie jest jasne, czy podpis ztozony
za pomocg hasta i numeru klienta w kafejce internetowej spetnia ten
warunek, czy tez nie. Jak si¢ jednak okaze dalej, wymog ten nie bedzie
odgrywal praktycznego znaczenia, a to ze wzgledu na koniecznos¢
posiadania tzw. bezpiecznego urzadzenia do sktadania podpisu elektro-
nicznego dla wywolania skutkow réwnowaznych podpisowi wiasnorgcz-
nemu.

Ostatnim wymogiem bezpiecznego podpisu elektronicznego jest to, by
umozliwiat on sprawdzenie integralnosci podpisywanych danych. Nie kazda
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z przedstawionych powyzej technologii podpisu elektronicznego zapew-
nia tego rodzaju mozliwos¢. Z pewnoscia warunku tego nie speniaja
podpis skanowany czy podpis hastowy. Sytuacja nie jest jasna w odnie-
sieniu do podpisu biometrycznego, bowiem ta technologia koncentruje sie
na identyfikacji uzytkownika, a nie integralnosci danych. Z drugiej strony,
warunek ten, a co za tym idzie i wszystkie poprzednie kryteria bezpiecz-
nego podpisu elektronicznego, spetnia podpis cyfrowy, ze wzgledu na
stosowang w nim funkcje¢ skroétu, ktéra jest podpisywana kluczem pry-
watnym, a takze podpis mobilny oraz wlasnorgczny podpis biometryczny
(pod warunkiem, ze zapewnia mozliwo$¢ sprawdzenia integralnosci
danych).

Bezpieczny podpis elektroniczny w polskiej ustawie to taki podpis
elektroniczny, ktory: ,,a) jest przyporzadkowany wylacznie do osoby
sktadajacej ten podpis, b) jest sporzadzany za pomocg podlegajacych
wylacznej kontroli osoby sktadajacej podpis elektroniczny bezpiecznych
urzadzen shuzacych do skladania podpisu elektronicznego i danych stu-
zacych do sktadania podpisu elektronicznego, ¢) jest powiazany z danymi,
do ktorych zostat dotaczony, w taki sposob, ze jakakolwiek pdzniejsza
zmiana tych danych jest rozpoznawalna.” (art. 3 pkt 2 ustawy).

Polska ustawa wymaga m.in. zastosowania bezpiecznych urzadzen
oraz danych stuzacych do sktadania podpisu elektronicznego, ktére sg
zdefiniowane w ustawie i uszczegdtowione w rozporzadzeniu wykonaw-
czym o warunkach technicznych®. Dane stuzace do skladania podpisu
zdefiniowane sg szeroko, jako ,,niepowtarzalne i przyporzadkowane osobie
fizycznej dane, ktére sa wykorzystywane przez t¢ osobe do sktadania
podpisu elektronicznego” (art. 3 ust. 4). Dyrektywa wyjasnia, ze moze
by¢ to np. klucz prywatny lub kod. Natomiast bezpieczne urzadzenie
stuzace do sktadania podpisu elektronicznego to ,,sprzet i oprogramowanie
skonfigurowane w sposob umozliwiajacy ztozenie podpisu przy wyko-
rzystaniu danych shuzacych do sktadania podpisu i spetniajace wymagania
okreslone w ustawie” (art. 3 ust. 6 i 7). Ustawa precyzuje w art. 18,
7e bezpieczne urzadzenie stuzace do sktadania podpisu elektronicznego
powinno co najmniej: ,,1) uniemozliwia¢ pozyskiwanie danych stuzacych
do sktadania podpisu lub poswiadczenia elektronicznego, 2) nie zmienia¢

37 Zob. przypis 1.
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danych, ktére maja zosta¢ podpisane lub poswiadczone elektronicznie,
oraz umozliwia¢ przedstawienie tych danych osobie sktadajacej podpis
elektroniczny przed chwila jego ztozenia, 3) gwarantowac, ze zlozenie
podpisu bedzie poprzedzone wyraznym ostrzezeniem, ze kontynuacja
operacji bedzie rownoznaczna ze ztozeniem podpisu elektronicznego,
4) zapewnia¢ latwe rozpoznawanie istotnych dla bezpieczenstwa zmian
w urzadzeniu do sktadania podpisu lub poswiadczenia elektronicznego.”
Rozporzadzenie wykonawcze o warunkach technicznych tworzy nowa
siatke pojeciowa (m.in. komponent techniczny®®, oprogramowanie pod-
pisujace®®, oprogramowanie publiczne®, atrybut podpisu*!, modut kluczo-
wy*, bezpieczna Sciezka®, bezpieczny kanal** itd.) i naklada dalsze
obowigzki w zwiazku ze stosowaniem bezpiecznych urzadzen. Bezpiecz-

3 § 2 pkt 6 komponent techniczny — sprzgt stosowany w celu wygenerowania lub
uzycia danych stuzacych do sktadania bezpiecznego podpisu elektronicznego lub poswiad-
czenia elektronicznego.

3§ 2 pkt 7 oprogramowanie podpisujace — oprogramowanie, ktore przygotowuje
dane, ktore majg zostaé podpisane lub poswiadczone elektronicznie, i przesyla je do
komponentu technicznego.

4§ 2 pkt 9 oprogramowanie publiczne — oprogramowanie podpisujace, do ktorego
w normalnych warunkach eksploatacji moze mie¢ dostgp kazda osoba fizyczna; oprogra-
mowaniem publicznym nie jest w szczegdlnosci oprogramowanie uzywane w mieszkaniu
prywatnym, lokalu biurowym lub telefonie komérkowym.

4§ 2 pkt 4 atrybut podpisu — dodatkowe dane, ktore sa podpisywane razem z pod-
pisywanymi danymi lub do nich logicznie dolaczane, a w szczegolnosci: a) wskazanie
kwalifikowanego certyfikatu lub kwalifikowany certyfikat stuzacy do weryfikacji podpisu
elektronicznego, b) oznaczenie czasu, ¢) format zawarto$ci, umozliwiajacy w szczegdlno-
$ci ustalenie sposobu kodowania podpisanych elektronicznie danych.

42§ 2 pkt 11 modut kluczowy — urzadzenie wspdtpracujace z komponentem technicz-
nym, przechowujace klucze infrastruktury lub dane shuzace do skladania bezpiecznych
podpisow elektronicznych lub poswiadczen elektronicznych, lub klucze chroniace te dane,
lub przechowujace czesci tych kluczy lub danych.

4§ 2 pkt 12 bezpieczna Sciezka — tacze zapewniajace wymiang migdzy oprogramo-
waniem podpisujacym a komponentem technicznym informacji zwiazanych z uwierzy-
telnieniem uzytkownika komponentu technicznego, zabezpieczone w sposob uniemoz-
liwiajacy naruszenie integralnosci przesytanych danych przez jakiekolwiek oprogramowanie.

4§ 2 pkt 13 bezpieczny kanat — facze zapewniajace wymiang migdzy oprogramo-
waniem podpisujacym a komponentem technicznym informacji zwiazanych z przekazy-
waniem danych, ktore majg by¢ podpisane lub poswiadczone elektronicznie, zabezpieczo-
ne w sposob uniemozliwiajacy naruszenie integralno$ci przesylanych danych przez
jakiekolwiek oprogramowanie.
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ne urzadzenie ma uniemozliwia¢ odtworzenie jakichkolwiek danych na
nim zawartych poprzez analize fizyczng urzadzenia. W przypadku sto-
sowania haset do zlozenia podpisu, co jest standardem w przypadku
podpisu cyfrowego skfadanego za pomoca karty mikroprocesorowej, nalezy
zapewni¢ zwyczajowa mozliwo$¢ zmiany hasta oraz jego zablokowania
po kilkukrotnym nieudanym zarejestrowaniu®. Natomiast w przypadku
stosowania publicznie dostgpnego oprogramowania do sktadania i wery-
fikacji podpisdw, takiego jak PGP, konieczne jest stosowanie bezpiecznej
$ciezki oraz szyfrowania danych. Rozporzadzenie naklada jeszcze wigcej
o wiele bardziej szczegétowych wymogow, zaréwno na tzw. komponent
techniczny (np. bezpieczna obudowa, testy pamigci i kluczy, zarzadzenie
urzadzeniem), jak i na stosowane oprogramowanie (np. stosowanie
dopuszczonych algorytméw szyfrujacych oraz funkcji skrétu, niszczenie
danych stuzacych do sktadania podpisu po zakonczeniu transmisji), co
nie bedzie dokladniej analizowane w niniejszym artykule®. Juz bowiem
analiza powyzszych przepiséw prowadzi do wniosku, ze wigkszos¢
technologii zwyklego podpisu elektronicznego nie bedzie spetia¢ warun-
kow natozonych przez polskie prawo. Nie tylko podpis klawiaturowy czy
skanowany, ale takze podpis hastowy beda wylaczone ze wzgledu na
wymogi bezpiecznego urzadzenia do sktadania podpisu elektronicznego.
Warunki te moze spetni¢ tylko podpis cyfrowy, w tym mobilny podpis
cyfrowy, oraz podpis biometryczny, szczeg6lnie wiasnorgczny podpis
biometryczny.

W odniesieniu do polskiej implementacji definicji bezpiecznego podpisu
elektronicznego trzeba wskaza¢ na trzy zasadnicze roéznice w stosunku
do dyrektywy. Po pierwsze, w naszej definicji tzw. bezpiecznego podpisu
elektronicznego znalazt si¢ m.in. wymog ztozenia go przy uzyciu bezpiecz-

4 Szerzej na ten temat patrz np. P.Polanski, Rola i znaczenie zwyczaju w trans-
akcjach elektronicznych, |w.] Kolizyjne aspekty zobowiqzan elektronicznych, red. J. Go-
taczynski, Krakow 2007; P.P. P olanski, Custom as a Source of Supranational Internet
Commerce Law (PhD Thesis), The University of Melbourne, July 2003, dostepny pod:
http://eprints.unimelb.edu.au/, ostatni dostgp: 1 czerwea 2007 r.; P.P.Polanski, Custo-
mary Law of the Internet: In the Search for a Supranational Cyberspace Law, The Hague,
T.M.C. Asser Press 2007; P. Polanski, Zwyczaje cyberprzestrzeni, Prawo Teleinforma-
tyczne 2007, nr 1.

4 Szerzej, patrz rozdzial II: Rozporzadzenia o warunkach technicznych.
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nych urzadzen stuzacych do sktadania podpisu elektronicznego, co sta-
nowi btedne wdrozenie definicji zawartej w dyrektywie 1999/93/WE.
Pojecie bezpiecznych urzadzen nie wystepuje w definicji bezpiecznego
podpisu elektronicznego w dyrektywie, a dopiero przy okreslaniu prze-
stanek rownowaznosci takiego podpisu z podpisem wiasnorgcznym. Po
drugie, owe bezpieczne urzadzenia do sktadania podpisu elektronicznego
muszg pozostawa¢ pod kontrola podpisujacego, a nie tylko moga pozo-
stawac, jak zaktada dyrektywa. Doktryna zwrdcita uwage na t¢ zmiang
i uznala ja za zasadniczy btad implementacyjny, poniewaz technicznymi
metodami nigdy nie da si¢ spelni¢ tego warunku*’. Po trzecie, polski
ustawodawca usunat drugg przestanke bezpiecznego podpisu elektronicz-
nego i przenidst ja do definicji zwyktego podpisu elektronicznego.

Nalezy podkresli¢ z cala stanowczoscia, ze dodanie nowego kryterium
do definicji zawartej w dyrektywie stanowi istotny btad implementacyjny,
ktéry skutkowa¢ moze utrudnieniem obrotu elektronicznego wewnatrz
Wspdlnoty i w konsekwencji odpowiedzialnosciag panstwa polskiego za
naruszenie prawa wspdlnotowego. Trudno znalez¢ jakiekolwiek racjonal-
ne powody, dla ktérych ustawodawca miatby zmienia¢ definicje zawarte
w dyrektywach, poza przypadkami, w ktorych nie ulegnie zmianie krag
desygnatdéw, a jedynie utatwi si¢ przekaz tresci. Takie zmiany niezwykle
utrudniaja harmonizacje przepisow panstw cztonkowskich. A podmiotom
dziatajacym na rynku wspdlnotowym nie pozostaje nic innego jak préba
powolania sie na zasade¢ skutku bezposredniego dyrektywy wobec na-
szego panstwa lub dokonania wyktadni naszej definicji w Swietle tej zawartej
w dyrektywie.

Na koniec nalezy wspomnie¢ o skutkach, jakie wywoluje bezpieczny
podpis elektroniczny. Nalezatoby si¢ spodziewa¢ wigkszych utatwien
W postepowaniu dowodowym czy w odniesieniu do réwnowaznosci ta-
kiego podpisu z podpisem wilasnorgcznym. Jednakze ani w dyrektywie,
ani w polskiej ustawie nie znajdziemy przepiséw, ktdre przyznawatyby
bezpiecznemu podpisowi elektronicznemu jakas szczegdlna pozycje, wyzsza
od tej zagwarantowanej dla zwyklego podpisu elektronicznego. Mozna

4 Por. np. WJ.Kocot, Wphw Internetu..., s. 354; D.Szostek, Prawne aspekty
podpisu elektronicznego, [w:] Handel elektroniczny, red. J. Barta, R. Markiewicz, Krakow
2005, s. 180.
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traktowaé to jako pewnego rodzaju niekonsekwencje ustawodawcy
wspolnotowego, trudno bowiem racjonalnie uzasadni¢ wyrdznienie tej
kategorii podpiséw. Konstatacji tej nie zmienia fakt, ze to wlasnie bez-
pieczny podpis elektroniczny jest fundamentem tzw. kwalifikowanego
podpisu elektronicznego, na ktérym skupia si¢ cata uwaga doktryny

i praktyki.
3.3. Kwalifikowany podpis elektroniczny

Cho¢ dyrektywa nie wyrdznia expressis verbis trzeciego typu podpisu,
to jednak takie wyrdznienie jest uzasadnione dodatkowymi wymogami,
jakie natozyt ustawodawca europejski na bezpieczny podpis elektroniczny,
by mogt by¢ on zrownany pod wzgledem skutkow prawnych z podpisem
wlasnorgcznym. Aby osiagna¢ ten cel, bezpieczny podpis elektroniczny
W rozumieniu prawa wspolnotowego musi wykorzystywaé kwalifikowa-
ny certyfikat oraz bezpieczne urzadzenie do sktadania podpisu elektro-
nicznego. Obydwa pojecia sa zdefiniowane w dyrektywie i polskiej ustawie.

Certyfikat to ,,zaswiadczenie elektroniczne, za pomoca ktérego dane
stuzace do weryfikacji podpisu sa przyporzadkowane osobie i potwier-
dzaja tozsamos¢ tej osoby.” Natomiast certyfikat kwalifikowany oznacza
certyfikat spetniajacy dwa rodzaje wymogdéw. Po pierwsze, certyfikat
kwalifikowany musi spetnia¢é pewne minimum tresciowe okreslone
w zalaczniku | dyrektywy. Po drugie, musi by¢ on wystawiony przez
podmiot $wiadczacy ustugi certyfikacyjne, ktory z kolei spetnia wymogi
ustanowione w zatgczniku II dyrektywy.

Certyfikat kwalifikowany musi zawiera¢ nastgpujacy tresé: ,,a) wska-
zanie, ze dany certyfikat zostat wystawiony jako certyfikat kwalifikowa-
ny; b) dane okreslajace podmiot swiadczacy ustugi certyfikacyjne i panstwo,
w ktérym ma swoja siedzibg; ¢) nazwe podpisujacego lub pseudonim,
ktory mozna jako taki rozpozna¢; d) zastrzezenie szczegélnej cechy
podpisujacego, wlaczane, gdy jest to stosowne, w zaleznosci od prze-
znaczenia certyfikatu; e) dane shuzace do weryfikacji podpisu, ktore
odpowiadajg danym stuzacym do sktadania podpisu kontrolowanym przez
podpisujacego; f) dane dotyczace poczatku i konca okresu waznosci
certyfikatu; g) kod identyfikacyjny certyfikatu; h) bezpieczny podpis
elektroniczny wystawiajacego podmiotu swiadczacego ustugi certyfika-
cyjne; i) w odpowiednim przypadku, ograniczenia zakresu uzycia cer-
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tyfikatu oraz j) w odpowiednim przypadku, granice wartosci transakcji,
do ktorych mozna stosowaé certyfikat™.

Certyfikat kwalifikowany musi by¢ takze wystawiony przez taki podmiot
Swiadczacy ustugi certyfikacyjne, ktoéry powinien spelié szereg wymo-
gbw, m.in. zapewni¢ wiarygodnos¢ infrastrukturze podpisu poprzez
sprawdzenie za pomocg stosownych srodkéw zgodnych z prawem
krajowym tozsamosci i, w odpowiednim przypadku, cech szczego6lnych
osoby, dla ktdrej wydaje kwalifikowany certyfikat. Interesujace jest to,
ze dyrektywa unijna, a takze polska ustawa, nie uzalezniajg $wiadczenia
ustug certyfikacyjnych od uprzedniego zezwolenia, a wprowadzaja sys-
tem dobrowolnej akredytacji. Jednakze przyktad Polski pokazuje, ze system
ten jest skrajnie sformalizowany, a zagraniczne i nawet wspolnotowe
podmioty $wiadczace ustugi certyfikacyjne nie sg uznawane przez polski
porzadek prawny. Jest tak ze wzgledu na wymog, zeby zagraniczny
podmiot $wiadczacy ustugi certyfikacyjne spetniat albo wymogi przewi-
dziane polskim prawem i uzyskat stosowng gwarancj¢ badz akredytacje
w UE, albo zostal wpisany do krajowego rejestru takich podmiotdw, albo
zostal uznany (podmiot lub certyfikat) w drodze umowy migdzynarodo-
wej zawartej przez Wspdlnotg¢ Europejska a panstwem trzecim lub or-
ganizacja miedzynarodowq (art. 4 u.p.e.). Polskie rozwigzanie stoi
W sprzecznosci z zasada panstwa pochodzenia zawarta w dyrektywie,
zgodnie z ktdra ,,Panstwa Czlonkowskie nie mogg ogranicza¢ swiadczenia
ustug certyfikacyjnych pochodzacych z innych Panstw Cztonkowskich
w dziedzinach objetych tg dyrektywa” (art. 4 d.p.e.).

Zgodnie z prawem wspdlnotowym podpis rownowazny wilasnorecz-
nemu musi procz kwalifikowanego certyfikatu korzysta¢ takze z bez-
piecznego urzadzenia stuzacego do sktadania podpisow, ktore zgodnie
z definicjq oznacza urzadzenie stuzace do sktadania podpisow, spetniajace
wymogi zatacznika Il dyrektywy. Takie urzadzenia musza zapewnic¢
,wlasciwe Srodki techniczne i proceduralne”, w tym co najmniej, ze:
,,a) dane stuzace do sktadania podpisu uzyte do ztozenia podpisu prak-
tycznie pojawiaja si¢ tylko raz oraz zapewniona jest ich poufnos¢; b) dane
stuzace do skfadania podpisu uzyte do zlozenia podpisu nie moga, przy
zachowaniu rozsadnego zabezpieczenia, by¢ pozyskane oraz podpisy sa
chronione przed fatszowaniem przy uzyciu dostepnej technologii; ¢) dane
stuzace do sktadania podpisu uzyte do ztozenia podpisu chronione sg przez
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uprawnionego podpisujacego sie w sposdb godny zaufania przed uzyciem
przez innych.” Ponadto bezpieczne urzadzenia nie mogg zmienia¢ danych
stuzacych do sktadania podpisu (np. klucza prywatnego) i umozliwiaja
przedstawienie tych danych podpisujacemu przed zlozeniem podpisu.
Zgodnos¢ bezpiecznych urzadzen stuzacych do sktadania podpisu ze
wskazanymi wyzej wymogami stwierdza¢ ma wiasciwy organ publiczny
lub prywatny, wskazany przez panstwo czlonkowskie (art. 3 ust. 4 d.p.e.).
Jednakze wskazane przez dyrektywe wymagania organizacyjne i techniczne
nie obejmujg calego srodowiska systemowego, w ktoérym dziata urzadzenie.

Istniejace ramy prawne dla podpisu elektronicznego zdecydowanie
faworyzuja technologie oparte o infrastrukture klucza publicznego.
Dyrektywa, cho¢ formalnie ktadzie nacisk na zasade neutralnosci tech-
nologicznej, zrownuje pod wzgledem skutkéw prawnych podpis wiasno-
reczny jedynie z bezpiecznym podpisem elektronicznym (ang. advanced
electronic signatures)®, wykorzystujacym kwalifikowany certyfikat i zto-
zonym za pomoca bezpiecznego urzadzenia stuzacego do sktadania
podpiséw®. Z kolei kwalifikowany certyfikat musi by¢ wystawiony przez
podmiot $wiadczacy ustugi certyfikacyjne, ktdry musi spetnia¢ rozbudo-
wane wymogi prawne. Z pewnoscia to jeden z zasadniczych powodow
braku akceptacji podpisu elektronicznego przez rynek, istnieje bowiem
wiele prostszych i tanszych metod przypisania klucza publicznego kon-
kretnej osobie: autopublikacja klucza, poswiadczenie wydane przez za-
ufang osobg trzecig czy tez wystawienie klucza przez organ publiczny
w oparciu o identyfikator osoby podpisujacej, np. PESEL™. Inne rodzaje
podpiséw elektronicznych nie beda odnosily podobnego skutku — nie
mozna jednakze odméwié¢ im skutecznosci prawnej i dopuszczalnosci
jako dowodu w postgpowaniu sadowym z tego tylko wzgledu, ze sa
w formie elektronicznej, nie wykorzystuja certyfikatow czy bezpiecznych
urzadzen do skladania podpisu®.

W poréwnaniu ze stopniem szczegétowosci scharakteryzowanych po-
wyzej nakazow zawartych w naszej ustawie i rozporzadzeniu, dyrektywa

“ Por. np. D.Szostek, M.Swierczynski, Prawne mozliwosci..., s. 180-184.

4 Art. 5 ust. 1 pkt a dyrektywy o podpisie elektronicznym. Por. krytyczne uwagi do
redakcji tego artykulu w D.Szostek, Czynnosé prawna... s. 234-235.

% Szerzej M. Kutytowski, Bezdroza koncepcji..., s. 5 i nast.

5! Por. art. 5 ust. 2 dyrektywy o podpisie elektronicznym.
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wspdlnotowa jawi sie jednak jako instrument wyjatkowo przejrzysty
i technologicznie neutralny. W tym miejscu mozna jeszcze dodac, ze zgodnie
z art. 3 ust 7 dyrektywy, panstwa cztonkowskie moga podda¢ stosowanie
podpiséw elektronicznych w sektorze publicznym ewentualnym wymo-
gom dodatkowym. Wymogi te musza by¢ obiektywne, przejrzyste,
proporcjonalne, niedyskryminujace i moga odnosi¢ si¢ jedynie do szcze-
gblnych cech danych zastosowan. Wymagania te nie moga takze stano-
wic przeszkod w ponadgranicznych ustugach dla obywatela. Patrzac jednak
na nasza implementacj¢ dyrektywy unijnej, trudno wyobrazi¢ sobie jesz-
cze bardziej skomplikowany system.

W polskim prawie wymagania co do bezpiecznych urzadzen shuza-
cych do elektronicznego podpisywania, tresci kwalifikowanego certyfi-
katu, jak i wymogdw, ktére musi spetni¢ podmiot Swiadczacy takie ustugi,
sq jeszcze bardziej rozbudowane, co wida¢ na przyktadzie problematyki
bezpiecznych urzadzen. Natomiast skutki zwyktego, bezpiecznego i kwa-
lifikowanego podpisu elektronicznego okreslone sa w art. 5 ust. 2 i art.
8 u.p.e. Zgodnie z art. 5 ust. 2 u.p.e. ,,dane w postaci elektroniczne;j
opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy
pomocy waznego kwalifikowanego certyfikatu sa rownowazne pod
wzgledem skutkow prawnych dokumentom opatrzonym podpisami wia-
snorgcznymi, chyba ze przepisy odrgbne stanowia inaczej.” W obrocie
cywilnoprawnym identyczng funkcje pelni art. 78 § 2 k.c.”?, ktéry prze-
widuje, ze dla zachowania zwyklej formy pisemnej wystarczy ztozenie
bezpiecznego podpisu elektronicznego weryfikowanego za pomoca kwa-
lifikowanego certyfikatu. Nalezy zwréci¢ uwage, ze nowelizacja kodeksu
cywilnego pomingta wymdg waznosci kwalifikowanego certyfikatu, jed-
nakze wymog ten obowigzuje ze wzgledu na obowiazek prowspolnotowej
wyktadni prawa krajowego®. Chociaz sama dyrektywa nie nakazuje expressis

32 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz.U. z 1964 r. Nr 16, poz.
93 ze zm.).

3 Problematyka statusu art. 5 § 2 u.p.e. jest kontrowersyjna. Niektorzy autorzy
argumentuja, ze wymog waznosci certyfikatu obowiazuje ze wzgledu na fakt, iz art. Su.p.e.
stanowi /ex specialis wobec regulacji kodeksowej — tak W.J. Ko cot, Wphw Internetu...,
s. 355. Wydaje sig jednak, ze powinno by¢ doktadnie odwrotnie, skoro ustawa o podpisie
elektronicznym ma znacznie szerszy zakres zastosowania.
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verbis stosowania waznego certyfikatu, wymoég taki wynika posrednio
z obowigzkéw natozonych na podmioty $wiadczace ustugi certyfikacyjne,
ktére musza m.in. zapewni¢ swiadczenie ushug szybkiego i bezpiecznego
zarzadzania oraz pewnego i natychmiastowego odwotania certyfikatu oraz
zapewni¢ doktadne okreslenie daty i godziny jego wystawienia lub cof-
nigcia. Co wigcej, przyjecie odmiennego punktu widzenia prowadzitoby
do rezultatéw absurdalnych, poniewaz infrastruktura klucza publicznego
jest tak skonstruowana, aby uznawaé tylko wazne certyfikaty.

Z kolei art. 8 ustawy dopuszcza stosowanie wszelkich technik iden-
tyfikujacych osobe podczas dokonywania czynnosci prawnej jako pod-
pisow elektronicznych. Zgodnie z tym przepisem, ,,nie mozna odmdowic
waznosci i skutecznosci podpisowi elektronicznemu tylko na tej podsta-
wie, ze istnieje w postaci elektronicznej lub dane stuzace do weryfikacji
podpisu nie maja kwalifikowanego certyfikatu, lub nie zostat ztozony za
pomoca bezpiecznego urzadzenia shuzacego do skladania podpisu elek-
tronicznego.” Oznacza to, ze w polskim prawie dopuszczalne sg wszyst-
kie oméwione w tym artykule technologie podpisu elektronicznego.

4. Podsumowanie

Prawodawca europejski i ustawodawca polski s swiadomi istnienia
réznych technologii, ktére moga by¢ wykorzystane do podpisywania
dokumentéw w obrocie elektronicznym. Z tego tez powodu prawo
europejskie i polska ustawa o podpisie elektronicznym nakazuje wzigcie
pod uwage innych technologii niz wyraznie preferowany podpis kryp-
tograficzny i dopuszczenie ich jako dowodow w postgpowaniach sado-
wych. Co wiecej, tym réznym technologiom sktadania podpiséw nie
mozna odméwic¢ skutku prawnego — od najmniej wiarygodnego w postaci
podpisu klawiaturowego czy zeskanowanego, po stosunkowo bezpiecz-
ne, poczynajac od podpisu hastowego, przez réznorakie formy podpisu
biometrycznego i podpisu cyfrowego.

Jednakze tylko dokument opatrzony bezpiecznym podpisem cyfro-
wym weryfikowanym za pomoca waznego kwalifikowanego certyfikatu
zostat zréwnany pod wzgledem skutkow prawnych z dokumentem
podpisanym odrecznie. Polski ustawodawca wprowadza nawet trzy odrebne
domniemania dotyczace kwalifikowanego podpisu elektronicznego. Po
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pierwsze, stanowi on ,,dowod tego, ze zostal on zlozony przez osobe
okreslong w tym certyfikacie jako sktadajaca podpis elektroniczny”. Po
drugie, nie mozna powotywac si¢, ze ,,nie zostal ztlozony za pomoca
bezpiecznych urzadzen i danych, podlegajacych wylacznej kontroli osoby
sktadajacej podpis elektroniczny”. Po trzecie, polska ustawa, dopuszcza-
jac wykorzystanie kwalifikowanego podpisu cyfrowego do znakowania
czasem, stworzyla domniemanie, ze ,,podpis elektroniczny znakowany
czasem przez kwalifikowany podmiot $wiadczacy ushlugi certyfikacyjne
zostat zlozony nie pdzniej niz w chwili dokonywania tej ushug”.

Pd&ki co jednak podpis elektroniczny nie jest szeroko stosowany ani
w obrocie prywatnoprawnym, ani w obrocie publicznoprawnym, pomi-
mo wielu aktéw prawnych dopuszczajacych jego stosowanie. Ustawa
o podpisie elektronicznym natozyta wrecz obowigzek umozliwienia wno-
szenia podmiotom prywatnym podan opatrzonych podpisem elektronicz-
nym. Zgodnie z art. 58 § 2 ,,w terminie do dnia 1 maja 2008 r. organy
wladzy publicznej umozliwia odbiorcom ustug certyfikacyjnych wnosze-
nie podan i wnioskéw oraz innych czynnosci w postaci elektronicznej
w przypadkach, gdy przepisy prawa wymagaja sktadania ich w okreslonej
formie lub wedlug okreslonego wzoru”. Jednakze przepis ten zostat juz
raz znowelizowany, wydluzajac okres dostosowawczy organéw wiladzy
publicznej o blisko 2 lata. Niestety po raz kolejny nie udato si¢ dotrzymac
ustawowego terminu, a to ze wzgledu na wciaz bardzo stabo przygo-
towana kadre urzednicza oraz niewielka popularnos$¢ podpisu cyfrowego.
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