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1. Wstêp

Podpis elektroniczny, rozumiany jako podpis oparty o infrastrukturê
klucza publicznego (podpis cyfrowy), mia³ staæ siê fundamentem rozwoju
handlu elektronicznego. Widaæ to wyraŸnie zarówno w samej dyrektywie
o podpisie elektronicznym1, jak i wypowiedziach doktryny prawa2. Jed-
nak¿e podpis cyfrowy nie upowszechni³ siê jeszcze w obrocie maso-

1 Directive 1999/93/EC of the European Parliament and of the Council of 13 De-
cember 1999 on a Community framework for electronic signatures, OJ L 13/12, 19.01.2000,
recital 4 (dalej: dyrektywa o podpisie elektronicznym lub d.p.e.). Dyrektywa ta zosta³a
wdro¿ona do polskiego porz¹dku prawnego ustaw¹ z dnia 18 wrzeœnia 2001 r. o podpisie
elektronicznym (Dz.U. Nr 130, poz. 1450 ze zm.) – dalej: ustawa o podpisie elektronicz-
nym lub u.p.e. oraz wydanym na jej podstawie Rozporz¹dzeniem Rady Ministrów z dnia
7 sierpnia 2002 r. w sprawie okreœlenia warunków technicznych i organizacyjnych dla
kwalifikowanych podmiotów œwiadcz¹cych us³ugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatów wydawanych przez te podmioty oraz warunków technicz-
nych dla bezpiecznych urz¹dzeñ s³u¿¹cych do sk³adania i weryfikacji podpisu elektronicz-
nego (Dz.U. Nr 128, poz. 1094) – dalej: rozporz¹dzenie o warunkach technicznych lub
r.w.t.). Ponadto wydano szereg uzupe³niaj¹cych rozporz¹dzeñ do ustawy, które pozostan¹
poza zakresem naszego zainteresowania.

2 Por. np. M. D r o z d o w i c z, (Nie)bezpieczny podpis elektroniczny, PPH 2003, nr 1,
s. 27; K. K o w a l i k - B a ñ c z y k, Sposoby regulacji handlu elektronicznego w prawie
wspólnotowym i miêdzynarodowym, Wolters Kluwer 2006, s. 143 i cytowana tam lite-
ratura.
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wym3. Obrót prywatnoprawny nadal zdominowany jest przez kontrakty
w formie papierowej. Natomiast obrót elektroniczny wytworzy³ alternatyw-
ne metody identyfikacji osoby sk³adaj¹cej oœwiadczenie woli. Wymieniæ
wystarczy choæby obowi¹zek rejestracji za pomoc¹ nazwy u¿ytkownika
i has³a, który stanowi rodzaj podpisu elektronicznego, bowiem identyfikuje
konkretnego u¿ytkownika sk³adaj¹cego oœwiadczenie woli. Jest wiele przy-
czyn tego zjawiska, pocz¹wszy od wysokiej ceny i ma³ej dostêpnoœci
technologii poprzez brak jednolitych standardów technologicznych po
nieprzystosowanie urzêdów do korzystania z podpisu cyfrowego.

Sytuacja ta jednak mo¿e nied³ugo ulec zmianie. Zasadniczym jej
powodem mo¿e staæ siê du¿a aktywnoœæ ustawodawcy, który stworzy³
szereg regulacji w znacz¹cy sposób zwiêkszaj¹cych atrakcyjnoœæ korzy-
stania z podpisu cyfrowego. Wœród najwa¿niejszych obszarów wskazaæ
nale¿y na przesy³anie i dorêczanie pism w relacji petent – administracja,
podatki, zamówienia publiczne czy kontakty z Zak³adem Ubezpieczeñ
Spo³ecznych. Byæ mo¿e wiêc podpis cyfrowy upowszechni siê przynaj-
mniej w relacjach publicznoprawnych.

Celem tego artyku³u jest analiza ró¿nych rodzajów podpisu elektro-
nicznego. Wokó³ tej problematyki naros³o wiele nieporozumieñ, g³ównie
za spraw¹ koncentrowania siê na tzw. podpisie cyfrowym. W pierwszej
czêœci przedstawiono wieloznacznoœæ pojêcia podpisu elektronicznego,
a nastêpnie poddano analizie konstrukcjê podpisu elektronicznego wyni-
kaj¹c¹ z dyrektywy o podpisie elektronicznym i jej wdro¿enie do prawa
polskiego.

2. Rodzaje podpisów elektronicznych

Podpis elektroniczny to pojêcie bardzo pojemne, obejmuj¹ce swoim
zakresem wiele ró¿nych technologii. Œwiadomy tego faktu by³ tak¿e
prawodawca europejski, który w samym tytule dyrektywy 1999/93/WE
mówi o wspólnotowych ramach prawnych dla podpisów elektronicz-

3 Por. np. M. K u t y ³ o w s k i, Bezdro¿a koncepcji prawnych podpisu elektronicznego,
Prawo Teleinformatyczne 2007, nr 2, s. 4-8; D. S z o s t e k, M. Œ w i e r c z y ñ s k i, Praw-
ne mo¿liwoœci poszerzenia rynku podpisu elektronicznego w Polsce, [w:] Prawo umów
elektronicznych, red. J. Go³aczyñski, Kraków 2006, s. 173-177. Zob. tak¿e zapis debaty
o stanie rozwoju podpisu elektronicznego w Polsce w artykule Jaka nowelizacja ustawy
o e-podpisie jest Polsce potrzebna? Prawo Teleinformatyczne 2007, nr 2, s. 9-18.
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nych, a nie o jednym podpisie elektronicznym, jak polska ustawa. W prak-
tyce obrotu mo¿na siê spotkaæ z nastêpuj¹cymi typami podpisu elektro-
nicznego: podpis kryptograficzny (zwany cyfrowym), podpis mobilny,
podpis biometryczny, w³asnorêczny podpis biometryczny, podpis skano-
wany, podpis has³owy oraz podpis klawiaturowy4 . Podkreœliæ nale¿y, ¿e
wymienione poni¿ej typy podpisu opieraj¹ siê najczêœciej na wykorzysta-
niu danych osobowych w po³¹czeniu lub logicznym powi¹zaniu ze
sk³adanym oœwiadczeniem woli. Co za tym idzie, sam numer identyfi-
kacyjny czy klucz prywatny nie stanowi podpisu – musi bowiem dojœæ
do jego po³¹czenia z dokonywan¹ czynnoœci¹.

2.1. Podpis cyfrowy (kryptograficzny)

Podpis cyfrowy (kryptograficzny, asymetryczny) stanowi g³ówny
przedmiot dyskusji oraz podstawowy model dla tworzenia regulacji praw-
nych wykorzystuj¹cych tê technologiê. Jej teoretyczne podstawy stwo-
rzy³o dwóch naukowców ze Stanford University – W. Diffie i M. Hellman
w 1976 r.5, a najpowszechniej wykorzystywan¹ implementacjê R. Rivest,
A. Shamir i R. Adelman, twórcy algorytmu RSA z 1977 r. Istot¹ podpisu
asymetrycznego jest wykorzystywanie dwóch powi¹zanych ze sob¹ kluczy
(prywatnego i publicznego), z których ten s³u¿¹cy do podpisywania jest
znany tylko podpisuj¹cemu (st¹d nazwa klucz prywatny), a ten s³u¿¹cy
do weryfikacji dostêpny jest dla ka¿dego chc¹cego sprawdziæ autentycz-
noœæ podpisu (nazywany kluczem publicznym). Klucz publiczny zapisy-
wany jest w cyfrowym certyfikacie, wystawianym albo przez prywatne
podmioty, albo przez specjalne organy certyfikacyjne. Natomiast klucz
prywatny zapisywany jest na specjalnej karcie mikroprocesorowej (i uak-
tywniany za pomoc¹ has³a), dysku twardym lub innym informatycznym
noœniku danych.

Jak za³o¿yli sami twórcy, podpis oparty o asymetryczne szyfrowanie
nie jest bezwarunkowo bezpieczny (ang. unconditionally secure), lecz

4 J. Janowski podaje nastêpuj¹ce rodzaje podpisu elektronicznego: podpis kryptogra-
ficzny, podpis biometryczny, podpis skanowany, podpis klawiaturowy, podpis manualny,
podpis PIN-owy, podpis has³owy oraz podpis e-mailowy; zob. J. J a n o w s k i, Podpis
elektroniczny w obrocie elektronicznym, Wolters Kluwer 2007, s. 39.

5 W. D i f f i e, M.E. H e l l m a n, New Directions in Cryptography, „IEEE Transac-
tions on Information Theory” November 1976, Nr IT-22(6).
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obliczeniowo bezpieczny (ang. computationally secure)6. Przyk³adowo,
bezpieczeñstwo systemu opartego na algorytmie RSA opiera siê na braku
mo¿liwoœci wyprowadzenia klucza prywatnego z klucza publicznego ze
wzglêdu na ograniczenia mocy obliczeniowej komputerów, które nie s¹
w stanie dokonaæ rozk³adu bardzo du¿ych liczb pierwszych (a wiêc takich,
które dziel¹ siê tylko przez siebie i 1)7. Poniewa¿ moc komputerów siê
zmienia, konieczne staje siê te¿ wyd³u¿anie d³ugoœci klucza prywatnego
i publicznego, by w istniej¹cych warunkach nie mo¿na by³o wyliczyæ
klucza prywatnego, badaj¹c wszystkie mo¿liwe kombinacje liczb.

6 W. D i f f i e, M.E. H e l l m a n, New Directions in Cryptography, invited paper,
3 czerwca 1976 r., s. 31.

7 Od strony matematycznej najbardziej przystêpnie przedstawia to zagadnienie
C.C. C l a w s o n, Mathematical Mysteries: The Beauty and Magic of Numbers, Plenum
Pr; Reissue edition 1996.
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Ze wzglêdów ekonomicznych nie podpisuje siê ca³ego komunikatu
kluczem prywatnym, a jedynie jego matematyczny obraz, zwany skrótem
albo sum¹ kontroln¹ (ang. hash, message digest). Funkcja skrótu gene-
rowana jest przez algorytmy takie jak SHA-1 czy wczeœniejszy MD5,
umo¿liwia wytworzenie sumy kontrolnej z podpisywanego tekstu, która
jest równej d³ugoœci dla dokumentu o dowolnej obszernoœci8. Algorytm
skrótu z jednej strony musi zapewniaæ brak mo¿liwoœci odtworzenia treœci
komunikatu, bazuj¹c jedynie na wartoœci sumy kontrolnej, a z drugiej
winien zminimalizowaæ mo¿liwoœæ wytworzenia dwóch ró¿nych komu-
nikatów o takiej samej sumie kontrolnej (bowiem wówczas nie by³oby
wiadomo, który komunikat zosta³ podpisany). Co wiêcej, algorytmy skrótu
musz¹ daæ zupe³nie ró¿ne rezultaty, nawet przy zmianie, dodaniu czy
usuniêciu zaledwie jednej litery. W efekcie osoba weryfikuj¹ca podpis
cyfrowy sprawdza nie tylko, czy dana wiadomoœæ zosta³a wys³ana przez
osobê pos³uguj¹c¹ siê kluczem prywatnym, ale tak¿e, czy wiadomoœæ
ta zosta³a zmieniona w trakcie przesy³ania. Najdrobniejsza bowiem zmiana
podpisanego komunikatu spowoduje zmianê odpowiadaj¹cej mu sumy
kontrolnej, przez co podpisany skrót z przesy³anej wiadomoœci oraz
kontrolnie wyliczony skrót z otrzymanego komunikatu nie bêd¹ siê zgadzaæ.

Jednak¿e omawiana technologia ma potencjalne s³aboœci. Nie gwaran-
tuje ona bezwzglêdnego bezpieczeñstwa, m.in. ze wzglêdu na ró¿ne
algorytmy implementuj¹ce ideê asymetrycznej kryptografii. Niektóre al-
gorytmy, tak jak przedstawiony powy¿ej algorytm RSA, s¹ relatywnie
bezpieczne, ale szereg innych zosta³o obalonych jako ma³o odporne na
ataki kryptonalityków. Przyk³adem uznanego za ma³o bezpieczny jest
algorytm Merkle-Hellman9.

S³abym punktem tej technologii jest tak¿e mo¿liwoœæ wygenerowania
klucza prywatnego i publicznego przez osoby prywatne, a wiêc poza

8 Rozporz¹dzenie o warunkach technicznych i organizacyjnych z 2002 r. definiuje
funkcjê skrótu jako „funkcjê odwzorowuj¹c¹ ci¹gi bitów na ci¹gi bitów o sta³ej d³ugoœci,
w której dla danej wartoœci funkcji jest obliczeniowo trudne wyznaczenie argumentu od-
wzorowywanego na tê wartoœæ, a dla danego argumentu jest obliczeniowo trudne wyzna-
czenie drugiego argumentu odwzorowywanego na tê sam¹ wartoœæ;” (§ 2 pkt 3).

9 Wikipedia, http://en.wikipedia.org/wiki/Public-key_cryptography#_note-3, ostatni
dostêp: 25 lipca 2007 r.; zob. tak¿e B. S c h n e i e r, Applied cryptography: protocols,
algorithms, and source code in C, New York, Wiley 1996.
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systemem gwarantuj¹cym minimalny poziom bezpieczeñstwa obrotu. Dla
przyk³adu, dostêpne programy komputerowe umo¿liwiaj¹ autogeneracjê
ceryfikatów. Szereg korporacji wystawia swoim pracownikom w³asne
certyfikaty klucza publicznego. Równie¿ publicznie dostêpne oprogramo-
wanie, takie jak PGP (ang. Pretty Good Privacy), umo¿liwia generacjê
par kluczy i ich wykorzystywanie do cyfrowego podpisywania. St¹d te¿
wymyœlono wiele schematów umo¿liwiaj¹cych przypisanie podpisuj¹ce-
mu klucza publicznego przez odpowiednie organizacje (podmioty œwiad-
cz¹ce us³ugi certyfikacyjne), które najpierw weryfikowa³yby jego to¿sa-
moœæ. Dopiero po przejœciu takiej weryfikacji osoba ta otrzymywa³aby
zestaw kluczy asymetrycznych (z regu³y zakodowanych na specjalnej
karcie mikroprocesorowej – ang. smartcard).

Najpowszechniej dyskutowanym systemem umo¿liwiaj¹cym wiary-
godnie przypisanie par kluczy do konkretnej osoby jest Infrastruktura
Klucza Publicznego (ang. Public Key Infrastructure albo PKI). System
PKI opiera siê na ³añcuchu podmiotów œwiadcz¹cych us³ugi certyfika-
cyjne, z których ka¿dy uwierzytelniany jest przez podmiot znajduj¹cy siê
wy¿ej w hierarchii, a¿ do podmiotu naczelnego, który sam siê uwierzy-
telnia. Jednak¿e i ten system zarz¹dzania certyfikatami ma swoje s³aboœci,
które zwi¹zane s¹ z infrastruktur¹ umo¿liwiaj¹c¹ weryfikacjê certyfikatu
klucza publicznego. Widaæ to w szczególnoœci w sytuacji, w której na
skutek b³êdu lub celowego dzia³ania dojdzie lub nie dojdzie do zawieszenia
lub uniewa¿nienia certyfikatu.

W praktyce infrastruktura klucza publicznego wykorzystywana jest
nie tylko do cyfrowego podpisywania dokumentów, ale tak¿e do szyfro-
wania transakcji. Bowiem ta sama para kluczy w odwrotnej konfiguracji
mo¿e s³u¿yæ do ukrycia treœci komunikatu przed pods³uchuj¹cymi. In-
nymi s³owy, jeœli wysy³aj¹cy komunikat u¿yje klucza publicznego odbior-
cy do zaszyfrowania wiadomoœci, wówczas tylko adresat bêdzie móg³
ten komunikat odszyfrowaæ. W modelowej sytuacji, aby zapewniæ z jednej
strony identyfikacjê i integralnoœæ, a z drugiej poufnoœæ przesy³anego
komunikatu, mo¿na po³¹czyæ oba rozwi¹zania. Najpierw wiêc wysy³aj¹cy
podpisze swoim kluczem prywatnym skrót komunikatu, a nastêpnie
zaszyfruje komunikat i skrót kluczem publicznym odbiorcy. Odbiorca
wówczas najpierw odszyfruje wiadomoœæ i skrót swoim kluczem pry-
watnym, a nastêpnie dokona w³asnego obliczenia skrótu wiadomoœci
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i weryfikacji to¿samoœci wysy³aj¹cego. Jednak¿e ze wzglêdu na stosun-
kow¹ czasoch³onnoœæ korzystania z szyfrowania asymetrycznego stosuje
siê rozwi¹zania poœrednie. Zatem de facto standard zabezpieczeñ trans-
akcji w handlu elektronicznym znany pod nazw¹ protoko³u SSL 3.0 (ang.
Secure Sockets Layer) wymusza stosowanie cyfrowych certyfikatów przez
serwery stron www. Dziêki temu serwery stron internetowych mog¹
otrzymaæ od przegl¹darki klienta zaszyfrowany publicznym kluczem
serwera klucz sesyjny, który bêdzie wykorzystywany do zaszyfrowania
transakcji10.

Podsumowuj¹c, podpis cyfrowy obejmuje w istocie szereg ró¿nych
technologii. Po pierwsze, ró¿ne podpisy kryptograficzne mog¹ wykorzy-
stywaæ ró¿ne algorytmy szyfruj¹ce oraz algorytmy skrótu. Po drugie,
podpis cyfrowy mo¿e (ale nie musi) wykorzystywaæ instytucjê podmio-
tów œwiadcz¹cych us³ugi certyfikacyjne. Po trzecie, do korzystania z tej
technologii nie jest konieczne wykorzystywanie kart mikroprocesorowych
do zapisywania tam klucza prywatnego – mo¿na bowiem klucz ten
przechowywaæ w „bezpiecznym” katalogu na dysku twardym, na karcie
SIM telefonu czy karcie RFID. Po czwarte, w ró¿ny sposób mog¹ byæ
weryfikowane powi¹zania pomiêdzy kluczem prywatnym i publicznym
podpisuj¹cego. W rezultacie podpis cyfrowy oferuje ró¿ne poziomy
identyfikacji u¿ytkownika oraz integralnoœci komunikacji. Bez wzglêdu
jednak na si³ê wykorzystywanych algorytmów oraz technologiê przecho-
wywania kluczy, w ostatecznym rozrachunku najwiêcej zale¿y od tego,
jak zabezpieczony jest klucz prywatny, czyli np. od stopnia skompliko-
wania has³a, które s³u¿y do jego uruchomienia oraz od dostêpnoœci metod
weryfikacji podpisu w czasie rzeczywistym.

10 Szerzej na ten temat, B. C a n v e l, Password Interception in a SSL/TLS Channel,
2003, dostêpny pod: http://lasecwww.epfl.ch/memo_ssl.shtml, ostatni dostêp: 22 kwietnia
2003 r.; A.O. F r e i e r, P. K a r l t o n, P.C. K o c h e r, The SSL Protocol version 3.0. Internet
Draft, 1996, dostêpny pod: http://home.netscape.com/eng/ssl3/ssl-toc.html, ostatni do-
stêp: 17 czerwca 2006 r.; A.K. G h o s h, E-commerce security. Weak Links, Best Defences,
New York, John Wiley & Sons, Inc. 1998 Zob. tak¿e Wikipedia, http://en.wikipedia.org/
wiki/Secure_Socket_Layer, ostatni dostêp: 25 lipca 2007 r. O jednym z przyk³adów uda-
nych ataków na ten system pisze: Z. G o ³ ê b i e w s k i, M. K u t y ³ o w s k i, F. Z a g ó r -
s k i, Stealing Secrets with SSL/TLS and SSH – Kleptographic Attacks, The 5th Interna-
tional Conference on Cryptology and Network Security (CANS) 2006, LNCS 4301, (Springer
Verlag 2006), s. 191-202.
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Na zakoñczenie nale¿y dodaæ, ¿e termin „podpis cyfrowy” nie wydaje
siê najw³aœciwszy, poniewa¿ sugeruje, ¿e inne podpisy sk³adane za po-
moc¹ komputera nie s¹ cyfrowe – co jest oczywistym b³êdem. Ka¿dy
bowiem komunikat generowany przez komputer lub za jego pomoc¹ jest
komunikatem cyfrowym, a wiêc reprezentowalnym w kodzie binarnym
(zero-jedynkowym). Lepiej wiêc u¿ywaæ terminu podpis kryptograficzny
albo asymetryczny, poniewa¿ idea podpisu cyfrowego opiera siê o kryp-
tografiê asymetryczn¹, która w odró¿nieniu od szyfrowania symetrycz-
nego pos³uguje siê dwoma powi¹zanymi ze sob¹ kluczami, a nie jednym.
Jednak¿e ze wzglêdu na powszechne pos³ugiwanie siê terminem podpis
cyfrowy (ang. digital signature), w niniejszym artykule równie¿ bêdziemy
siê nim pos³ugiwaæ na oznaczenie podpisu z³o¿onego z wykorzystaniem
technologii szyfrowania asymetrycznego.

2.2. Podpis mobilny

Podpis mobilny to szczególna postaæ podpisu cyfrowego. Podstawo-
wa ró¿nica polega na tym, ¿e jest on sk³adany przy pomocy telefonu
komórkowego, a nie specjalnego czytnika kart i komputera11 oraz ¿e kartê
mikroprocesorow¹ zastêpuje karta SIM (ang. Subscriber Identity Modu-
le)12. Bior¹c pod uwagê fakt, ¿e telefony komórkowe s¹ bardziej rozpo-
wszechnione ni¿ komputery oraz to, ¿e karta SIM, posiadaj¹c w³asn¹
pamiêæ i procesor, identyfikuje abonenta, wybór tej technologii do prze-
chowywania klucza publicznego wydaje siê jak najbardziej uzasadniony.

Póki co, podpis mobilny jest na doœæ wczesnym etapie rozwoju, choæ
pojawi³y siê ju¿ udane implementacje, m.in. w Finlandii, Turcji oraz
w republikach nadba³tyckich. Od 1999 r. istnieje konsorcjum firm mSign,
rozwijaj¹ce standardy w zakresie mobilnego podpisu. Rozpowszechnienie
tego systemu bêdzie wymaga³o wspó³pracy z istniej¹cymi podmiotami
œwiadcz¹cymi us³ugi certyfikacyjne albo stworzenie nowych wystawców
kwalifikowanych certyfikatów. Byæ mo¿e to w³aœnie podpis mobilny stanie
siê technologi¹, która spopularyzuje ideê elektronicznego podpisu.

11 Nie zmienia tego fakt, ¿e wiele telefonów komórkowych to w istocie komputery,
z w³asn¹ pamiêci¹ i nowoczesnym systemem operacyjnym.

12 Karta SIM jest w istocie tak¿e kart¹ mikroprocesorow¹, ale specjalnego zastoso-
wania. S³u¿y przede wszystkim do identyfikacji abonenta.
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2.3. Podpis biometryczny

Biometria to nauka zajmuj¹ca siê badaniem metod identyfikacji ludzi
w oparciu o cechy fizyczne (np. linie papilarne, siatkówka i têczówka
oka, geometria d³oni, twarz) lub sposób zachowania (np. dynamika pisma
odrêcznego, badanie sposobu mówienia, dynamika pisania na klawiatu-
rze). Metod identyfikacji ludzi w oparciu o cechy biometryczne jest du¿o
wiêcej, by wspomnieæ chocia¿by o analizie DNA, uk³adu ¿y³ na rêkach,
sposobie chodzenia, zapachu czy badaniu ucha. Jednak¿e nie wszystkie
z tych metod s¹ odpowiednie do identyfikacji podmiotów sk³adaj¹cych
oœwiadczenia woli w obrocie elektronicznym.

Jednym z problemów zwi¹zanych ze stosowaniem podpisu biome-
trycznego s¹ potencjalne konsekwencje zwi¹zane z kradzie¿¹ wzorca
podpisu z bazy danych. Gdyby przyj¹æ, ¿e taki wzorzec chroniæ bêdzie
dostêp do rachunków bankowych czy nieruchomoœci, wówczas nie-
uprawnione uzyskanie takiego podpisu mo¿e mieæ skutki trudne do
odwrócenia. Jednak¿e dzisiejsze bazy danych zawieraj¹ce tego typu
informacje szyfruj¹ podpisy biometryczne i stosuj¹ inne technologie
utrudniaj¹ce wykradzenie tego typu danych. Niemniej jednak technologie
dostêpne dla przeciêtnych konsumentów wci¹¿ nie zapewniaj¹ wysokiego
poziomu bezpieczeñstwa13.

Podpis biometryczny na razie jest stosowany w bardzo ograniczonym
zakresie i koncentruje siê na wykorzystywaniu takich danych antropo-
morficznych podpisuj¹cego, jak linie papilarne, twarz i têczówka oka.
Próby wykorzystania innych metod, np. badania dynamiki pisania na
klawiaturze w celu zdalnej identyfikacji pisz¹cego, nie wychodz¹ poza
fazy laboratoryjne14. Na rynku polskim pojawi³o siê ju¿ doœæ du¿o kom-

13 Tak, Wikipedia, http://en.wikipedia.org/wiki/Biometric_signature, ostatni dostêp:
26 lipca 2007 r. zob. tak¿e B. S c h n e i e r, Applied cryptography: protocols, algorithms,
and source code in C, New York-Wiley 1996.

14 Por. A. K a p c z y ñ s k i, Analiza mo¿liwoœci wykorzystania behawioralnych metod
biometrycznych w kontroli logicznej niestacjonarnej sesji egzaminacyjnej, dostêpny pod
adresem: http://www.zsi.pwr.wroc.pl/zsi/missi2004/pdf/Kapczynski%20ADrian.pdf, ostat-
ni dostêp: 27 lipca 2007 r., który przedstawia teoretycznie model zastosowania tej metody
oraz metodê w³asnorêcznego podpisu biometrycznego do zdalnej identyfikacji studentów
w procesie egzaminowania przez Internet.
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puterów przenoœnych oraz palmtopów, które wykorzystuj¹ skanery linii
papilarnych do identyfikacji u¿ytkownika. Jednak¿e skanery te póki co
maj¹ za zadanie zapewniæ ochronê przed nieautoryzowanym uruchomie-
niem komputera, nie s³u¿¹ natomiast do sk³adania podpisów elektronicz-
nych. Pojawi³y siê ju¿ tak¿e pióra elektroniczne, które wykorzystuj¹ metody
badania dynamiki podpisu do identyfikacji podpisuj¹cego.

Metody biometryczne wykorzystywane s¹ ju¿ przez organy admini-
stracji publicznej w Polsce i wielu krajach na œwiecie15, m.in. do iden-
tyfikacji w³aœcicieli paszportów i dowodów osobistych. Dane biometrycz-
ne mog¹ te¿ w znacz¹cy sposób wzmocniæ podpis kryptograficzny,
bowiem, jak to ju¿ zosta³o podkreœlone powy¿ej, podpis ten sk³adany jest
i tak za pomoc¹ has³a, które mo¿e zostaæ skradzione lub odgadniête.
Jednak¿e technologia podpisu biometrycznego koncentruje siê na iden-
tyfikacji podpisuj¹cego, a nie na metodach zajmuj¹cych siê zapewnieniem
integralnoœci danych. Wydaje siê, ¿e z tego te¿ wzglêdu paszporty bio-
metryczne bêd¹ korzystaæ z podpisu cyfrowego w celu zapewnienia
integralnoœci danych biometrycznych zawartych w paszporcie.

2.4. W³asnorêczny podpis biometryczny

W³asnorêczny podpis biometryczny to szczególny typ podpisu bio-
metrycznego, który opiera siê na badaniu dynamiki pisma odrêcznego.
Podpis ten sk³ada siê za pomoc¹ specjalnego bezprzewodowego pióra
oraz podk³adki (tablet) pod³¹czonej do komputera b¹dŸ wbudowanej
w przenoœny komputer. Ze wzglêdu na zasadnicze podobieñstwo do tra-
dycyjnego sposobu podpisywania dokumentów mo¿e staæ siê on praw-
dziwym surogatem podpisu tradycyjnego – st¹d te¿ wyró¿nienie tego typu
podpisu. Co wiêcej, zebrane informacje o charakterystyce podpisywania
siê mog¹ pozwoliæ na uzyskanie jeszcze wiêkszej pewnoœci co do faktu
z³o¿enia podpisu przez dan¹ osobê ni¿ podpis kryptograficzny, bowiem
ten ostatni mo¿e zostaæ po prostu wykradziony wraz z kart¹ mikropro-

15 Por. P. de H e r t, Biometrics: legal issues and implications. Background paper for
the Institute of Prospective Technological Studies, DG JRC – Sevilla, European Commis-
sion, styczeñ 2005, s. 5, dostêpny pod: http://cybersecurity.jrc.es/docs/LIBE%20Biome-
trics%20March%2005/LegalImplications_Paul_de_Hert.pdf, ostatni dostêp: 27 lipca
2007 r.
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cesorow¹. Dostêpne s¹ ju¿ pióra elektroniczne, które umo¿liwiaj¹ sk³a-
danie takich podpisów. Pojawi³y siê tak¿e rozwi¹zania technologiczne,
które wykorzystuj¹ algorytmy skrótu (ang. hash) oraz znakowanie cza-
sem do zapewnienia integralnoœci podpisywanego dokumentu16. Równie¿
i przenoœne komputery, szczególnie palmtopy, posiadaj¹ wbudowan¹
technologiê obs³ugi pisma w³asnorêcznego.

2.5. Podpis has³owy

Kombinacja nazwy u¿ytkownika i has³a (podpis has³owy) to jeden
z najwczeœniejszych i wci¹¿ najpopularniejszych sposobów identyfikacji
u¿ytkowników w sieci. W zale¿noœci od segmentu rynku podpis has³owy
jest generowany i przesy³any u¿ytkownikom przez podmioty profesjonal-
ne (np. elektroniczne banki, organy administracji publicznej) albo two-
rzony przez samych u¿ytkowników (np. aukcje elektroniczne, sklepy
internetowe). Weryfikacja u¿ytkownika nastêpuje poprzez porównanie
nazwy u¿ytkownika i has³a ze wzorcem zapisanym w bazie danych.

Ze wzglêdu na fakt, ¿e podpis taki mo¿e byæ stosunkowo ³atwo
wykradziony, wpisywanie has³a jest zwyczajowo ukrywane gwiazdkami
lub innymi znakami. Co wiêcej, zwyczajem staje siê wymóg stosowania
coraz trudniejszych do z³amania hase³. Coraz czêœciej wymaga siê, by
has³a by³y okreœlonej d³ugoœci (tzn. nie krótsze ni¿ np. 6 znaków), ³¹czy³y
w sobie zarówno liczby, jak i litery, nie zawiera³y danych osobowych
podpisuj¹cego oraz by³y zmieniane co jakiœ czas. Ponadto zwyczajowo
szyfruje siê przesy³anie tego typu danych, aby uniemo¿liwiæ pods³uchu-
j¹cemu ich odczytanie z sieci Internetu17. Choæ powy¿sze metody nie
gwarantuj¹ pe³nego bezpieczeñstwa, z powodzeniem s¹ one stosowane
do identyfikacji uczestników obrotu elektronicznego od pocz¹tku rozwoju
handlu elektronicznego, czyli od po³owy lat 90-tych XX wieku.

16 Zob. np. http://www.motiontouch.com/products/signature/faqs/default.asp#q6, 26 lip-
ca 2007 r.

17 Szerzej na temat zwyczajów w bankowoœci elektronicznej: P.P. P o l a n s k i, Cu-
stomary Law of the Internet: In the Search of the Supranational Cyberspace Law, The
Hague, T.M.C. Asser Press 2007; P.P. P o l a n s k i, Evidencing trade usages: the case of
encryption practices in Internet banking, [w.] Business Law & Technology: Present and
Emerging Trends, Volume 1., red. S.M. Kierkegaard IAITL 2006; P. P o l a ñ s k i, Zwy-
czaje cyberprzestrzeni, Prawo Teleinformatyczne 2007, nr 1.
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W sytuacji, w której wymagany jest zwiêkszony poziom bezpieczeñ-
stwa, podpis has³owy ³¹czony jest z dodatkowymi metodami. Przyk³a-
dowo, polska bankowoœæ elektroniczna, która korzysta z podpisu has³o-
wego, wzmacnia tego rodzaju system poprzez wymóg stosowania tzw.
hase³ jednorazowych, by móc dokonaæ przelewu (np. Inteligo) albo by
móc wejœæ do systemu bankowoœci elektronicznej (np. Bank Ochrony
Œrodowiska). Has³a te dystrybuowane s¹ albo na kartach hase³ jednora-
zowych (papierowych lub plastikowych), albo w formie tzw. tokenu,
czyli specjalnego urz¹dzenia, które „generuje” takie jednorazowe liczby.

Podpis has³owy nie jest uniwersaln¹ metod¹ identyfikacji u¿ytkowni-
ków wobec ró¿nych podmiotów dzia³aj¹cych w Internecie. Trudno jest
go tak¿e wykorzystaæ do podpisywania oœwiadczeñ woli tworzonych
w pe³ni przez u¿ytkowników (np. e-mail), a nie predefiniowanych przez
system informatyczny (np. formularze na stronach e-banku). Jednak¿e
doskonale sprawdza siê w systemach zamkniêtych, takich jak us³ugi
elektroniczne oferowane przez konkretny bank czy urz¹d administracji
publicznej. Choæ nie zapewnia integralnoœci danych, w po³¹czeniu z szy-
frowaniem danych wystarcza do personalizacji us³ug. Stosowany jest
w praktycznie wszystkich aplikacjach handlu elektronicznego, w tym do
sk³adania podpisu cyfrowego wykorzystuj¹cego karty mikroprocesorowe.

2.6. Podpis klawiaturowy

Podpis klawiaturowy to najprostszy z mo¿liwych podpisów elektro-
nicznych. Do jego z³o¿enia wystarczy podpisanie siê pod dokumentem
czy wiadomoœci¹ elektroniczn¹ przez pisz¹cego. Oczywiœcie ta metoda
gwarantuje bardzo niski poziom bezpieczeñstwa, poniewa¿ ka¿dy maj¹cy
dostêp do komputera mo¿e teoretycznie podszyæ siê w ten sposób pod
inn¹ osobê. Jednak¿e w pewnych warunkach taki podpis mo¿e zostaæ
uznany za wystarczaj¹cy dla potrzeb identyfikacji podpisuj¹cego. Czyn-
niki, które zwiêkszaj¹ wiarygodnoœæ tak z³o¿onego podpisu, to np. wys³anie
wiadomoœci elektronicznej z okreœlonego adresu poczty elektronicznej,
która dodatkowo identyfikuje u¿ytkownika, przes³anie takiej wiadomoœci
wraz z kopi¹ poprzedniej korespondencji, co zwiêksza prawdopodobieñ-
stwo, ¿e wysy³aj¹cym jest osoba, która wczeœniej korespondowa³a z ad-
resatem, szyfrowanie komunikacji, stosowanie nag³ówków firmowych,
czy potwierdzanie faktu przes³ania komunikatu drog¹ elektroniczn¹.
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Nie da siê jednak ukryæ, ¿e ta metoda podpisywania jest najmniej
wiarygodna ze wszystkich dotychczas przedstawionych. Nie gwarantuje
ani identyfikacji u¿ytkownika, ani integralnoœci wiadomoœci. W przeci-
wieñstwie bowiem do innych metod identyfikacji, takich jak podpis has³owy,
dla jego z³o¿enia nie jest wymagana ¿adna szczególna wiedza prócz imienia
i nazwiska podpisuj¹cego. Ta metoda jest jednak powszechnie wykorzy-
stywana w codziennej korespondencji za pomoc¹ poczty elektronicznej.

2.7. Podpis skanowany

Podpis skanowany to nic innego jak cyfrowa wersja podpisu wytwo-
rzona za pomoc¹ skanera, który tworzy komputerowy obraz podpisu
z³o¿onego na papierze. Jest on obarczony podobnymi wadami jak podpis
klawiaturowy. Wystarczy bowiem dostêp do listu podpisanego przez osobê,
której podpis chcemy podrobiæ, by móc go zeskanowaæ i do³¹czyæ do
wiadomoœci. Jednak ta metoda jest bardzo rzadko wykorzystywana
w praktyce. Du¿o czêœciej skanuje siê ca³y list i przesy³a drog¹ elektro-
niczn¹. Wówczas powstaj¹ problemy podobne do tych, które wi¹¿¹ siê
z wykorzystywaniem urz¹dzeñ faksuj¹cych.

3. Ramy prawne dla podpisu elektronicznego w UE i Polsce

Ramy prawne dla podpisu elektronicznego wyznacza dyrektywa 1999/
93/WE o podpisach elektronicznych18 i wdra¿aj¹ca j¹ do prawa polskiego
ustawa z dnia 18 wrzeœnia 2001 r. o podpisie elektronicznym19. Celem
omawianej dyrektywy jest u³atwienie u¿ytkowania podpisów elektronicz-
nych oraz przyczynienie siê do ich uznania prawnego (art. 1). Unia
Europejska siêgnê³a po instrument harmonizacji po to, by unikn¹æ frag-
mentacji rodz¹cego siê dopiero obrotu elektronicznego i przyspieszyæ
rozwój tego segmentu rynku. Sta³o siê tak dlatego, ¿e pomimo istniej¹cych
ju¿ miêdzynarodowych wzorców dotycz¹cych podpisu elektronicznego,

18 Patrz przypis 1. Istotna jest tak¿e decyzja Komisji adoptuj¹ca trzy standardy przyjête
przez Europejski Komitet Standaryzacyjny w CEN Workshop Agreement (CWA). Com-
mission Decision of 14 July 2003on the publication of reference numbers of generally
recognised standards for electronic signature products in accordance with Directive 1999/
93/EC of the European Parliament and of the Council, OJ L 175/45, 15 lipca 2003 r.

19 Ustawa z dnia 18 wrzeœnia 2001 r. (Dz.U. Nr 130, poz. 1450 z póŸn. zm.).
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by wymieniæ tylko Prawo Modelowe UNCITRAL o handlu elektronicz-
nym z 1996 r.20 oraz Prawo Modelowe UNCITRAL o podpisach elek-
tronicznych21, niektóre pañstwa cz³onkowskie zdecydowa³y siê na w³asn¹
regulacjê podpisu.

Warto tak¿e zwróciæ uwagê na to, ¿e Unia Europejska postrzega podpis
elektroniczny jako istotny element u³atwiania korzystania ze swobód rynku
wewnêtrznego. Przede wszystkim podpis elektroniczny postrzegany jest
jako technologia, która mo¿e wzmocniæ swobodny przep³yw us³ug, oferuj¹c
szeroki wachlarz zastosowañ w zakresie m.in. us³ug wystawiania i za-
rz¹dzania certyfikatami, a tak¿e us³ug dotycz¹cych rejestrowania, zna-
kowania czasem, prowadzenia spisów, obliczania lub konsultacji zwi¹-
zanych z podpisami elektronicznymi (punkt 9 d.p.e.). Ponadto dyrektywa
ma s³u¿yæ okreœleniu zasadniczych wymogów dla produktów podpisu
elektronicznego, by wspieraæ zaufanie do nowych technologii i zapewniæ
swobodny przep³yw towarów (punkt 5 d.p.e.). Twórcy dyrektywy
zwracaj¹ równie¿ uwagê na u³atwienia, jakie niesie ze sob¹ podpis elek-
troniczny dla osób korzystaj¹cych ze swobody przep³ywu osób w kon-
tekœcie komunikacji z urzêdami pañstwa cz³onkowskiego innego ni¿ to,
w którym obywatele i rezydencji UE maj¹ swoje sta³e miejsce zamiesz-
kania (punkt 7 d.p.e.).

20 UNCITRAL, General Assembly Resolution 51/162 of 16 December 1996 –
UNCITRAL Model Law on Electronic Commerce with Guide to Enactment with additional
Art. 5 bis as adopted in 1998, 1996, dostêpny pod: http://daccessdds.un.org/doc/UNDOC/
GEN/N97/763/57/PDF/N9776357.pdf?OpenElement, ostatni dostêp: 11 lipca 2007 r.
Rozwi¹zania modelowe zosta³y nastêpnie przyjête w najnowszej konwencji o kontraktach
elektronicznych. Patrz: UNCITRAL, General Assembly Resolution 60/21 – United Nations
Convention on the Use of Electronic Communications in International Contracts, A/RES/
60/21, 2005, dostêpny pod: http://daccessdds.un.org/doc/UNDOC/GEN/N05/488/80/PDF/
N0548880.pdf?OpenElement, ostatni dostêp: 25 lutego 2006. Na ten temat patrz: P.Po-
lanski, UNCITRAL za i przeciw, Prawo Teleinformatyczne 2007, nr 1; P.P. P o l a n s k i,
Convention on e-contracting: the rise of international law of electronic commerce?
Proceedings of the 19th Bled eCommerce Conference „eValues”, Bled, Slovenia 5-7 June
2006; P.P. P o l a n s k i, The new regime for international electronic contracting. Proce-
edings of the 17th Australasian Conference on Information Systems, Adelaide, Australia
6-8 December 2006.

21 UNCITRAL, General Assembly Resolution 56/80 – Model Law on Electronic
Signatures with Guide to Enactment, 2001, dostêpny pod: http://www.uncitral.org/pdf/
english/texts/electcom/ml-elecsig-e.pdf, ostatni dostêp: 15 lipca 2007 r.
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3.1. Podpis elektroniczny (zwyk³y)

Zgodnie z definicj¹ zawart¹ w dyrektywie, podpisem elektronicznym
s¹ „dane w formie elektronicznej dodane do innych danych elektronicz-
nych lub logicznie z nimi powi¹zane i s³u¿¹ce jako metoda uwierzytel-
nienia” (ang. method of authentication) (art. 2 pkt 1 dyrektywy). Innymi
s³owy, podpis elektroniczny to dane w formie elektronicznej, które maj¹
identyfikowaæ autora komunikatu (gr. Auqentik óV  – autentyczny od au-
thentes, czyli autora22). Jednak¿e kontrowersyjnym zagadnieniem jest
kwestia uwiarygodniania treœci dokumentu. Pos³u¿enie siê w polskiej wersji
jêzykowej dyrektywy niejednoznacznym terminem „uwierzytelnienie”23

prowadzi do niepotrzebnych sporów interpretacyjnych. Niektórzy auto-
rzy przyjmuj¹ restryktywn¹ wyk³adniê tego pojêcia i argumentuj¹, ¿e
zwyk³y podpis elektroniczny musi identyfikowaæ autora, jak równie¿
zabezpieczaæ treœæ24. Wiêkszoœæ jednak zdaje siê przyjmowaæ szersz¹
wyk³adniê tego terminu, pomijaj¹c¹ aspekt zapewnienia integralnoœci treœci25.
Wydaje siê, ¿e anglojêzyczny zwrot authentication w obszarze nowych
technologii jest równoznaczny z pojêciem identyfikacji, a nie rozci¹ga siê
ju¿ na problematykê autentycznoœci „podpisywanych” danych26. I w ten
sposób nale¿y rozumieæ polskie t³umaczenie dyrektywy 1999/93/WE.

Maj¹c powy¿sze na uwadze nale¿y stwierdziæ, ¿e definicja podpisu
elektronicznego jest bardzo szeroka, co pozwala sprostaæ za³o¿eniom zasady

22 Patrz Wikipedia, http://en.wikipedia.org/wiki/Authentication, ostatni dostêp: 22
lipca 2007 r.

23 S³ownik Naukowy PWN podaje nastêpuj¹ce definicje terminu „uwierzytelniaæ”: 1.
„uczyniæ coœ wiarygodnym”, 2. „stwierdziæ autentycznoœæ dokumentu lub podpisu, zgod-
noœæ z prawem jakiejœ czynnoœci prawnej”, 3. „zaopatrzyæ kogoœ w dokumenty stwier-
dzaj¹ce powierzenie mu funkcji dyplomatycznej”, http://sjp.pwn.pl/lista.php?co=uwierzy-
telnienie, ostatni dostêp: 22 lipca 2007 r.

24 Tak J. J a c y s z y n, Podpis elektroniczny w praktyce notarialnej, Rejent 2003, nr
12, s. 109.

25 Tak wydaje siê, np. J. J a c y s z y n, J. P r z e t o c k i, A. W i t t l i n, S. Z a k r z e w -
s k i, Podpis elektroniczny. Komentarz do ustawy z dnia 18 wrzeœnia 2001 r., Warszawa
2002, s. 49.

26 Por. Wikipedia, http://en.wikipedia.org/wiki/Authentication, ostatni dostêp: 22 lipca
2007 r., szczególnie nastêpuj¹cy fragment: In computer security, authentication is the
process of attempting to verify the digital identity of the sender of a communication such
as a request to log in. The sender being authenticated may be a person using a computer,
a computer itself or a computer program.
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neutralnoœci technologicznej27, nakazuj¹cej równe traktowanie wszyst-
kich technologii informatycznych. W efekcie ka¿de dane w formie elek-
tronicznej28 zwi¹zane w jakiœ sposób z podpisywanym komunikatem
(poprzez dodanie do komunikatu b¹dŸ logiczne z nim powi¹zanie), które
uwierzytelniaj¹ komunikat, bêd¹ podpisem elektronicznym (dalej: zwy-
k³ym podpisem elektronicznym). I tak przyk³adem takiego podpisu elek-
tronicznego, w którym dane w formie elektronicznej s¹ dodawane do
innych danych elektronicznych, mo¿e byæ podpis z³o¿ony pod wiado-
moœci¹ e-mailow¹ (podpis klawiaturowy) czy te¿ do³¹czony do takiej
wiadomoœci zeskanowany podpis tradycyjny (podpis skanowany). Na-
tomiast wykorzystanie numeru PIN do z³o¿enia oœwiadczenia woli na
stronie internetowej banku lub sklepu b¹dŸ te¿ do podjêcia œrodków
z bankomatu bêdzie przyk³adem podpisu elektronicznego utworzonego
poprzez logiczne powi¹zanie danych elektronicznych z innymi danymi
elektronicznymi w sposób umo¿liwiaj¹cy autoryzacjê transakcji. Oczy-
wiœcie bardziej zaawansowane rodzaje podpisów elektronicznych, takie
jak podpis cyfrowy (oparty o infrastrukturê klucza publicznego) czy podpis
biometryczny (oparty o cechy podpisuj¹cego), s¹ równie¿ przyk³adami
podpisu elektronicznego – jednak¿e ustawodawca europejski przewidzia³
szczególne traktowanie tych technologii, o czym poni¿ej.

Polska ustawa o podpisie elektronicznym w zasadniczym zakresie
przejê³a definicjê podpisu elektronicznego z dyrektywy 1999/93/WE, niestety
nie bez istotnej ró¿nicy. Otó¿ zgodnie z art. 3 pkt 1 podpis elektroniczny
to „dane w postaci elektronicznej, które wraz z innymi danymi, do których
zosta³y do³¹czone lub z którymi s¹ logicznie powi¹zane, s³u¿¹ do iden-
tyfikacji osoby sk³adaj¹cej podpis elektroniczny”. W polskiej ustawie podpis
musi s³u¿yæ identyfikacji osoby go sk³adaj¹cej, a nie byæ szeroko pojêt¹
metod¹ uwierzytelnienia. Mówi siê wyraŸnie o identyfikacji osoby, co

27 Dyrektywa o podpisach elektronicznych, punkt 8. Podobnie, J. J a c y s z y n,
J. P r z e t o c k i, A. W i t t l i n, S. Z a k r z e w s k i, Podpis elektroniczny…, s. 49-50.

28 Dane w formie elektronicznej nale¿y rozumieæ szeroko i nie ograniczaæ tylko do
danych reprezentowanych w kodzie binarnym (choæ bez w¹tpienia to najwa¿niejsza tech-
nologia), ale tak¿e do danych wykorzystuj¹cych inne sposoby reprezentacji informacji.
J. J a c y s z y n, J. P r z e t o c k i, A. W i t t l i n, S. Z a k r z e w s k i, Podpis elektroniczny…,
s. 49-50. Amerykañska ustawa o podpisie elektronicznym [sec 2. Uniform Electronic
Transactions Act (1999)] mówi wyraŸnie, ¿e podpis elektroniczny mo¿e byæ sygna³em,
symbolem lub procesem. Por. M. D r o z d o w i c z, Nie(bezpieczny)…, s. 27.
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prowadzi do zawê¿enia definicji zawartej w dyrektywie, która nie zawiera
takiego ograniczenia29. Warto w tym miejscu zasygnalizowaæ, ¿e w ustawie
czeskiej i austriackiej przyjêto inne rozwi¹zanie, w którym mówi siê
o podpisie elektronicznym jako o danych elektronicznych, które s¹ do-
³¹czane do innych danych elektronicznych albo s¹ z nimi zwi¹zane lo-
gicznie i s³u¿¹ uwierzytelnieniu, a wiêc ustaleniu to¿samoœci sygnatariu-
sza30.

W literaturze przedmiotu pojawi³y siê g³osy aprobuj¹ce polsk¹ definicjê
podpisu, zwracaj¹c uwagê na podstawow¹ funkcjê podpisu, jak¹ jest
identyfikacja osoby fizycznej oraz wp³yw Praw Modelowych UNCITRAL
z 1996 i 2001 r.31 Sympatyzuj¹c z potrzeb¹ tworzenia bardziej liberalnych
regu³ na poziomie wspólnotowym, dodatkowo wspartych przez równie
uniwersalne ujêcie podpisu w najnowszej konwencji UNCITRAL o kon-
traktach elektronicznych32, nale¿y podkreœliæ jednak koniecznoœæ wype³-
nienia zobowi¹zania osi¹gniêcia celu na³o¿onego przez dyrektywê (art.
249 TWE). A tak odmienne ujêcie podpisu elektronicznego mo¿e spo-
wodowaæ szereg problemów zwi¹zanych z funkcjonowaniem rynku we-
wnêtrznego.

Po pierwsze, powstaj¹ trudnoœci ze stosowaniem pojêcia podpisu
elektronicznego do zautomatyzowanego sposobu zawierania umów,
w którym do transakcji dochodzi wy³¹cznie za pomoc¹ oprogramowania.
Szczególne problemy mog¹ powstaæ na tle korzystania z systemów
Elektronicznej Wymiany Danych (ang. Electronic Data Interchange
(EDI))33. Systemy te opieraj¹ siê na dwustronnie zautomatyzowanej
komunikacji profesjonalnej, w której oœwiadczenia woli sk³adane s¹ przez

29 Jednak¿e przyjêcie, ¿e pojêcie uwierzytelnienia odnosi siê zarówno do identyfikacji
autora, jak i uwierzytelnienia autentycznoœci dokumentu, prowadzi do wniosku, ¿e polska
ustawa przyjê³a w tym zakresie szersz¹ definicjê podpisu elektronicznego od dyrektywy.
Tak J. J a c y s z y n, Podpis..., s. 109.

30 Za D. S z o s t e k, Czynnoœæ prawna a œrodki komunikacji elektronicznej, Kraków
2004, s. 237.

31 Tak, W.J. K o c o t, Wp³yw Internetu na prawo umów, Warszawa 2004, s. 344 i 352.
32 Por. przypis 6.
33 R. C l a r k, Electronic Data Interchange (EDI): An Introduction, December 1998,

dostêpny pod: http://www.anu.edu.au/people/Roger.Clarke/EC/EDIIntro.html, ostatni
dostêp: 15 lipca 2007 r.
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odpowiednio zaprogramowane aplikacje korzystaj¹ce z jednakowych
standardów reprezentacji informacji, a nie przez identyfikowalne osoby
fizyczne. Powstaje wiêc uzasadniona obawa, ¿e tego typu technologie nie
bêd¹ uznane za wype³niaj¹ce za³o¿enia polskiej definicji podpisu elektro-
nicznego34. Jest to sytuacja o tyle kuriozalna, ¿e systemy EDI wykorzy-
stywane s¹ powszechnie w praktyce handlowej od lat 70-tych XX wieku,
a polskie rozporz¹dzenie o e-fakturach zrówna³o pod wzglêdem skutków
prawnych ten sposób sk³adania oœwiadczeñ woli z bezpiecznym podpi-
sem elektronicznym weryfikowanym przy pomocy wa¿nego, kwalifiko-
wanego certyfikatu35.

Po drugie, ró¿ne wymogi dla zwyk³ego podpisu elektronicznego
w Polsce i pozosta³ych krajach unijnych i tak stawiaj¹ nasz¹ administracjê
i przedsiêbiorców przed wymogiem respektowania innych podpisów elek-
tronicznych ze wzglêdu na zasadê pañstwa pochodzenia zapisan¹ w dy-
rektywie o podpisach elektronicznych oraz w dyrektywie o handlu elek-

34 Por. W.J. K o c o t, Wp³yw Internetu..., s. 352-354. Autor zauwa¿a, ¿e wobec faktu,
i¿ treœæ umowy jest kszta³towana przez programy komputerowe, a z technicznego punktu
widzenia nie dochodzi do wymiany dokumentów, „pojawiaj¹ siê zasadnicze w¹tpliwoœci,
czy zawieranie umów w sposób zautomatyzowany z zachowaniem elektronicznej postaci
formy pisemnej jest de lege lata mo¿liwe.” s. 354. Por. tak¿e M. Œ w i e r c z y ñ s k i,
Podpis elektroniczny, [w:] Prawo Internetu, red. P. Podrecki, Warszawa 2004, s. 67. O mo¿-
liwoœci zastosowania podpisu elektronicznego w stosunku do osób prawnych – zob. D. S z o -
s t e k, Czynnoœæ prawna..., s. 238-243.

35 Rozporz¹dzenie Ministra Finansów z dnia 14 lipca 2005 r. w sprawie wystawiania
oraz przesy³ania faktur w formie elektronicznej, a tak¿e przechowywania oraz udostêp-
niania organowi podatkowemu lub organowi kontroli skarbowej tych faktur (Dz.U. Nr 133,
poz. 1119) (dalej: rozporz¹dzenie o e-fakturach), wdra¿aj¹ce postanowienia dyrektywy
Rady 2001/115/WE z dnia 20 grudnia 2001 r. zmieniaj¹cej dyrektywê 77/388/EWG w celu
uproszczenia, modernizacji i harmonizacji ustanowionych warunków fakturowania w zakresie
podatku od wartoœci dodanej (Dz.Urz. UE L 15/24 z 17.01.2002 r.). § 4 rozporz¹dzenia
o e-fakturach stanowi: „Faktury mog¹ byæ wystawiane, przesy³ane i przechowywane w
formie elektronicznej, pod warunkiem ¿e autentycznoœæ ich pochodzenia i integralnoœæ
ich treœci bêd¹ zagwarantowane: 1) bezpiecznym podpisem elektronicznym w rozumieniu
art. 3 pkt 2 ustawy z dnia 18 wrzeœnia 2001 r. o podpisie elektronicznym (Dz.U. Nr 130,
poz. 1450, z póŸn. zm. 3), weryfikowanym przy pomocy wa¿nego kwalifikowanego cer-
tyfikatu lub 2) poprzez wymianê danych elektronicznych (EDI) zgodnie z umow¹ w spra-
wie europejskiego modelu wymiany danych elektronicznych, je¿eli zawarta umowa, do-
tycz¹ca tej wymiany, przewiduje stosowanie procedur gwarantuj¹cych autentycznoœæ
pochodzenia faktury i integralnoœæ danych” (przypisy pominiêto).
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tronicznym36. Aby unikn¹æ zasygnalizowanych powy¿ej problemów, nale¿y
skorzystaæ z zasady prowspólnotowej wyk³adni prawa krajowego i po-
stulowaæ dokonanie rozszerzaj¹cej wyk³adni pojêcia „osoby sk³adaj¹cej
podpis elektroniczny” w œwietle celów dyrektywy 1999/93/WE i objêcie
ni¹ jak najszerszej grupy desygnatów tego pojêcia wystêpuj¹cych w obrocie.

Zwyk³y podpis elektroniczny wywo³uje skutki okreœlone w art. 5 ust. 2
dyrektywy. Zgodnie z tym postanowieniem nie mo¿na odmówiæ podpi-
sowi elektronicznemu skutecznoœci prawnej i dopuszczalnoœci jako do-
wodu w postêpowaniu s¹dowym jedynie dlatego, ¿e jest w formie elek-
tronicznej b¹dŸ nie wykorzystuje innych technologii wspomnianych
w dyrektywie. Podobnie wygl¹da implementacja tego postanowienia w pol-
skiej ustawie. Zgodnie z art. 8 „nie mo¿na odmówiæ wa¿noœci i skutecz-
noœci podpisowi elektronicznemu tylko na tej podstawie, ¿e istnieje w postaci
elektronicznej lub dane s³u¿¹ce do weryfikacji podpisu nie maj¹ kwali-
fikowanego certyfikatu, lub nie zosta³ z³o¿ony za pomoc¹ bezpiecznego
urz¹dzenia s³u¿¹cego do sk³adania podpisu elektronicznego”. Oznacza to,
¿e ka¿dy zwyk³y podpis elektroniczny bêdzie móg³ byæ dopuszczony jako
dowód w postêpowaniu s¹dowym, nie gwarantuj¹c jednak jego uznania
w konkretnej sprawie. Wszystkie omówione powy¿ej rodzaje podpisu
elektronicznego s¹ zwyk³ym podpisem elektronicznym w rozumieniu art. 5
ust. 2 dyrektywy i art. 8 ustawy.

3.2. Bezpieczny (zaawansowany) podpis elektroniczny

Przedstawione powy¿ej przyk³ady zwyk³ego podpisu elektronicznego
maj¹ ró¿n¹ moc dowodow¹ – od s³abej w przypadku zwyk³ego podpisu
klawiaturowego przez silniejsz¹ w przypadku stosowania podpisu has³o-
wego po bardzo siln¹ w przypadku podpisu cyfrowego. Zdaj¹c sobie
sprawê ze zró¿nicowania dostêpnych technologii pod k¹tem ich wiary-
godnoœci i chc¹c zapewniæ niektórym z nich bardziej uprzywilejowane
miejsce, dyrektywa 1999/93/WE wprowadzi³a definicjê bezpiecznego (ang.
advanced) (sic!) podpisu elektronicznego, który musi spe³niæ szereg

36 Directive 2000/31/EC of the European Parliament and of the Council of 8 June
2000 on certain legal aspects of information society services, in particular electronic
commerce, in the Internal Market (Directive on Electronic Commerce), OJ L 178/1
z 12.11.2000 r.
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dodatkowych wymagañ w stosunku do zwyk³ego podpisu elektronicz-
nego. Zgodnie z art. 2 pkt 2 dyrektywy o podpisach elektronicznych
„»bezpieczny podpis elektroniczny« oznacza podpis elektroniczny spe³-
niaj¹cy nastêpuj¹ce wymogi: a) przyporz¹dkowany jest wy³¹cznie pod-
pisuj¹cemu, b) umo¿liwia ustalenie to¿samoœci podpisuj¹cego, c) stwo-
rzony jest za pomoc¹ œrodków, które podpisuj¹cy mo¿e mieæ pod swoj¹
wy³¹czn¹ kontrol¹ i d) jest tak powi¹zany z danymi, do których siê odnosi,
¿e ka¿da póŸniejsza zmiana danych mo¿e zostaæ wykryta.”

Dwa pierwsze wymogi wydaj¹ siê niepotrzebnym powtórzeniem. Skoro
bezpieczny podpis elektroniczny ma umo¿liwiaæ ustalenie to¿samoœci
podpisuj¹cego, to musi byæ on wy³¹cznie jemu przyporz¹dkowany. Innymi
s³owy, ustalenie to¿samoœci podpisuj¹cego czyni zbêdnym kwestiê ba-
dania, czy podpis ten by³ wy³¹cznie jemu podporz¹dkowany. Wynika st¹d,
¿e pierwszy element definicji jest w zasadzie zbêdny. Istotniejsze jednak
jest to, ¿e nie wszystkie technologie podpisu elektronicznego spe³niaj¹ te
warunki. Otó¿ zwyk³y podpis pod wiadomoœci¹ zapewnia stosunkowo
s³abe mo¿liwoœci wiarygodnego ustalenia to¿samoœci podpisuj¹cego,
bowiem ka¿dy móg³by wpisaæ okreœlone imiê i nazwisko. Z kolei z pew-
noœci¹ warunek ten spe³nia podpis biometryczny, podpis cyfrowy, a tak¿e
podpis za pomoc¹ nazwy u¿ytkownika i has³a.

Jeszcze bardziej niejasny jest wymóg œrodków, które podpisuj¹cy mo¿e
mieæ pod swoj¹ wy³¹czn¹ kontrol¹. Chodzi zapewne o œrodki techno-
logiczne, takie jak klawiatura komputera, bezprzewodowe pióro, czytnik
linii papilarnych, karta mikroprocesorowa itp. Nie jest jednak klarowne,
czy œrodki te musz¹ byæ przez ca³y czas w posiadaniu podpisuj¹cego (np.
domowy komputer, czytnik i karta mikroprocesorowa), czy te¿ chodzi
tu o kontrolê nad tymi œrodkami w momencie sk³adania podpisu (np.
klawiatura w bankomacie). W efekcie nie jest jasne, czy podpis z³o¿ony
za pomoc¹ has³a i numeru klienta w kafejce internetowej spe³nia ten
warunek, czy te¿ nie. Jak siê jednak oka¿e dalej, wymóg ten nie bêdzie
odgrywa³ praktycznego znaczenia, a to ze wzglêdu na koniecznoœæ
posiadania tzw. bezpiecznego urz¹dzenia do sk³adania podpisu elektro-
nicznego dla wywo³ania skutków równowa¿nych podpisowi w³asnorêcz-
nemu.

Ostatnim wymogiem bezpiecznego podpisu elektronicznego jest to, by
umo¿liwia³ on sprawdzenie integralnoœci podpisywanych danych. Nie ka¿da
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z przedstawionych powy¿ej technologii podpisu elektronicznego zapew-
nia tego rodzaju mo¿liwoœæ. Z pewnoœci¹ warunku tego nie spe³niaj¹
podpis skanowany czy podpis has³owy. Sytuacja nie jest jasna w odnie-
sieniu do podpisu biometrycznego, bowiem ta technologia koncentruje siê
na identyfikacji u¿ytkownika, a nie integralnoœci danych. Z drugiej strony,
warunek ten, a co za tym idzie i wszystkie poprzednie kryteria bezpiecz-
nego podpisu elektronicznego, spe³nia podpis cyfrowy, ze wzglêdu na
stosowan¹ w nim funkcjê skrótu, która jest podpisywana kluczem pry-
watnym, a tak¿e podpis mobilny oraz w³asnorêczny podpis biometryczny
(pod warunkiem, ¿e zapewnia mo¿liwoœæ sprawdzenia integralnoœci
danych).

Bezpieczny podpis elektroniczny w polskiej ustawie to taki podpis
elektroniczny, który: „a) jest przyporz¹dkowany wy³¹cznie do osoby
sk³adaj¹cej ten podpis, b) jest sporz¹dzany za pomoc¹ podlegaj¹cych
wy³¹cznej kontroli osoby sk³adaj¹cej podpis elektroniczny bezpiecznych
urz¹dzeñ s³u¿¹cych do sk³adania podpisu elektronicznego i danych s³u-
¿¹cych do sk³adania podpisu elektronicznego, c) jest powi¹zany z danymi,
do których zosta³ do³¹czony, w taki sposób, ¿e jakakolwiek póŸniejsza
zmiana tych danych jest rozpoznawalna.” (art. 3 pkt 2 ustawy).

Polska ustawa wymaga m.in. zastosowania bezpiecznych urz¹dzeñ
oraz danych s³u¿¹cych do sk³adania podpisu elektronicznego, które s¹
zdefiniowane w ustawie i uszczegó³owione w rozporz¹dzeniu wykonaw-
czym o warunkach technicznych37. Dane s³u¿¹ce do sk³adania podpisu
zdefiniowane s¹ szeroko, jako „niepowtarzalne i przyporz¹dkowane osobie
fizycznej dane, które s¹ wykorzystywane przez tê osobê do sk³adania
podpisu elektronicznego” (art. 3 ust. 4). Dyrektywa wyjaœnia, ¿e mo¿e
byæ to np. klucz prywatny lub kod. Natomiast bezpieczne urz¹dzenie
s³u¿¹ce do sk³adania podpisu elektronicznego to „sprzêt i oprogramowanie
skonfigurowane w sposób umo¿liwiaj¹cy z³o¿enie podpisu przy wyko-
rzystaniu danych s³u¿¹cych do sk³adania podpisu i spe³niaj¹ce wymagania
okreœlone w ustawie” (art. 3 ust. 6 i 7). Ustawa precyzuje w art. 18,
¿e bezpieczne urz¹dzenie s³u¿¹ce do sk³adania podpisu elektronicznego
powinno co najmniej: „1) uniemo¿liwiaæ pozyskiwanie danych s³u¿¹cych
do sk³adania podpisu lub poœwiadczenia elektronicznego, 2) nie zmieniaæ

37 Zob. przypis 1.
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danych, które maj¹ zostaæ podpisane lub poœwiadczone elektronicznie,
oraz umo¿liwiaæ przedstawienie tych danych osobie sk³adaj¹cej podpis
elektroniczny przed chwil¹ jego z³o¿enia, 3) gwarantowaæ, ¿e z³o¿enie
podpisu bêdzie poprzedzone wyraŸnym ostrze¿eniem, ¿e kontynuacja
operacji bêdzie równoznaczna ze z³o¿eniem podpisu elektronicznego,
4) zapewniaæ ³atwe rozpoznawanie istotnych dla bezpieczeñstwa zmian
w urz¹dzeniu do sk³adania podpisu lub poœwiadczenia elektronicznego.”
Rozporz¹dzenie wykonawcze o warunkach technicznych tworzy now¹
siatkê pojêciow¹ (m.in. komponent techniczny38, oprogramowanie pod-
pisuj¹ce39, oprogramowanie publiczne40, atrybut podpisu41, modu³ kluczo-
wy42, bezpieczna œcie¿ka43, bezpieczny kana³44  itd.) i nak³ada dalsze
obowi¹zki w zwi¹zku ze stosowaniem bezpiecznych urz¹dzeñ. Bezpiecz-

38 § 2 pkt 6 komponent techniczny – sprzêt stosowany w celu wygenerowania lub
u¿ycia danych s³u¿¹cych do sk³adania bezpiecznego podpisu elektronicznego lub poœwiad-
czenia elektronicznego.

39 § 2 pkt 7 oprogramowanie podpisuj¹ce – oprogramowanie, które przygotowuje
dane, które maj¹ zostaæ podpisane lub poœwiadczone elektronicznie, i przesy³a je do
komponentu technicznego.

40 § 2 pkt 9 oprogramowanie publiczne – oprogramowanie podpisuj¹ce, do którego
w normalnych warunkach eksploatacji mo¿e mieæ dostêp ka¿da osoba fizyczna; oprogra-
mowaniem publicznym nie jest w szczególnoœci oprogramowanie u¿ywane w mieszkaniu
prywatnym, lokalu biurowym lub telefonie komórkowym.

41 § 2 pkt 4 atrybut podpisu – dodatkowe dane, które s¹ podpisywane razem z pod-
pisywanymi danymi lub do nich logicznie do³¹czane, a w szczególnoœci: a) wskazanie
kwalifikowanego certyfikatu lub kwalifikowany certyfikat s³u¿¹cy do weryfikacji podpisu
elektronicznego, b) oznaczenie czasu, c) format zawartoœci, umo¿liwiaj¹cy w szczególno-
œci ustalenie sposobu kodowania podpisanych elektronicznie danych.

42 § 2 pkt 11 modu³ kluczowy – urz¹dzenie wspó³pracuj¹ce z komponentem technicz-
nym, przechowuj¹ce klucze infrastruktury lub dane s³u¿¹ce do sk³adania bezpiecznych
podpisów elektronicznych lub poœwiadczeñ elektronicznych, lub klucze chroni¹ce te dane,
lub przechowuj¹ce czêœci tych kluczy lub danych.

43 § 2 pkt 12 bezpieczna œcie¿ka – ³¹cze zapewniaj¹ce wymianê miêdzy oprogramo-
waniem podpisuj¹cym a komponentem technicznym informacji zwi¹zanych z uwierzy-
telnieniem u¿ytkownika komponentu technicznego, zabezpieczone w sposób uniemo¿-
liwiaj¹cy naruszenie integralnoœci przesy³anych danych przez jakiekolwiek oprogramowanie.

44 § 2 pkt 13 bezpieczny kana³ – ³¹cze zapewniaj¹ce wymianê miêdzy oprogramo-
waniem podpisuj¹cym a komponentem technicznym informacji zwi¹zanych z przekazy-
waniem danych, które maj¹ byæ podpisane lub poœwiadczone elektronicznie, zabezpieczo-
ne w sposób uniemo¿liwiaj¹cy naruszenie integralnoœci przesy³anych danych przez
jakiekolwiek oprogramowanie.
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ne urz¹dzenie ma uniemo¿liwiaæ odtworzenie jakichkolwiek danych na
nim zawartych poprzez analizê fizyczn¹ urz¹dzenia. W przypadku sto-
sowania hase³ do z³o¿enia podpisu, co jest standardem w przypadku
podpisu cyfrowego sk³adanego za pomoc¹ karty mikroprocesorowej, nale¿y
zapewniæ zwyczajow¹ mo¿liwoœæ zmiany has³a oraz jego zablokowania
po kilkukrotnym nieudanym zarejestrowaniu45. Natomiast w przypadku
stosowania publicznie dostêpnego oprogramowania do sk³adania i wery-
fikacji podpisów, takiego jak PGP, konieczne jest stosowanie bezpiecznej
œcie¿ki oraz szyfrowania danych. Rozporz¹dzenie nak³ada jeszcze wiêcej
o wiele bardziej szczegó³owych wymogów, zarówno na tzw. komponent
techniczny (np. bezpieczna obudowa, testy pamiêci i kluczy, zarz¹dzenie
urz¹dzeniem), jak i na stosowane oprogramowanie (np. stosowanie
dopuszczonych algorytmów szyfruj¹cych oraz funkcji skrótu, niszczenie
danych s³u¿¹cych do sk³adania podpisu po zakoñczeniu transmisji), co
nie bêdzie dok³adniej analizowane w niniejszym artykule46. Ju¿ bowiem
analiza powy¿szych przepisów prowadzi do wniosku, ¿e wiêkszoœæ
technologii zwyk³ego podpisu elektronicznego nie bêdzie spe³niaæ warun-
ków na³o¿onych przez polskie prawo. Nie tylko podpis klawiaturowy czy
skanowany, ale tak¿e podpis has³owy bêd¹ wy³¹czone ze wzglêdu na
wymogi bezpiecznego urz¹dzenia do sk³adania podpisu elektronicznego.
Warunki te mo¿e spe³niæ tylko podpis cyfrowy, w tym mobilny podpis
cyfrowy, oraz podpis biometryczny, szczególnie w³asnorêczny podpis
biometryczny.

W odniesieniu do polskiej implementacji definicji bezpiecznego podpisu
elektronicznego trzeba wskazaæ na trzy zasadnicze ró¿nice w stosunku
do dyrektywy. Po pierwsze, w naszej definicji tzw. bezpiecznego podpisu
elektronicznego znalaz³ siê m.in. wymóg z³o¿enia go przy u¿yciu bezpiecz-

45 Szerzej na ten temat patrz np. P. P o l a n s k i, Rola i znaczenie zwyczaju w trans-
akcjach elektronicznych, [w.] Kolizyjne aspekty zobowi¹zañ elektronicznych, red. J. Go-
³aczyñski, Kraków 2007; P.P. P o l a n s k i, Custom as a Source of Supranational Internet
Commerce Law (PhD Thesis), The University of Melbourne, July 2003, dostêpny pod:
http://eprints.unimelb.edu.au/, ostatni dostêp: 1 czerwca 2007 r.; P.P. P o l a n s k i, Custo-
mary Law of the Internet: In the Search for a Supranational Cyberspace Law, The Hague,
T.M.C. Asser Press 2007; P. P o l a ñ s k i, Zwyczaje cyberprzestrzeni, Prawo Teleinforma-
tyczne 2007, nr 1.

46 Szerzej, patrz rozdzia³ II: Rozporz¹dzenia o warunkach technicznych.
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nych urz¹dzeñ s³u¿¹cych do sk³adania podpisu elektronicznego, co sta-
nowi b³êdne wdro¿enie definicji zawartej w dyrektywie 1999/93/WE.
Pojêcie bezpiecznych urz¹dzeñ nie wystêpuje w definicji bezpiecznego
podpisu elektronicznego w dyrektywie, a dopiero przy okreœlaniu prze-
s³anek równowa¿noœci takiego podpisu z podpisem w³asnorêcznym. Po
drugie, owe bezpieczne urz¹dzenia do sk³adania podpisu elektronicznego
musz¹ pozostawaæ pod kontrol¹ podpisuj¹cego, a nie tylko mog¹ pozo-
stawaæ, jak zak³ada dyrektywa. Doktryna zwróci³a uwagê na tê zmianê
i uzna³a j¹ za zasadniczy b³¹d implementacyjny, poniewa¿ technicznymi
metodami nigdy nie da siê spe³niæ tego warunku47. Po trzecie, polski
ustawodawca usun¹³ drug¹ przes³ankê bezpiecznego podpisu elektronicz-
nego i przeniós³ j¹ do definicji zwyk³ego podpisu elektronicznego.

Nale¿y podkreœliæ z ca³¹ stanowczoœci¹, ¿e dodanie nowego kryterium
do definicji zawartej w dyrektywie stanowi istotny b³¹d implementacyjny,
który skutkowaæ mo¿e utrudnieniem obrotu elektronicznego wewn¹trz
Wspólnoty i w konsekwencji odpowiedzialnoœci¹ pañstwa polskiego za
naruszenie prawa wspólnotowego. Trudno znaleŸæ jakiekolwiek racjonal-
ne powody, dla których ustawodawca mia³by zmieniaæ definicje zawarte
w dyrektywach, poza przypadkami, w których nie ulegnie zmianie kr¹g
desygnatów, a jedynie u³atwi siê przekaz treœci. Takie zmiany niezwykle
utrudniaj¹ harmonizacjê przepisów pañstw cz³onkowskich. A podmiotom
dzia³aj¹cym na rynku wspólnotowym nie pozostaje nic innego jak próba
powo³ania siê na zasadê skutku bezpoœredniego dyrektywy wobec na-
szego pañstwa lub dokonania wyk³adni naszej definicji w œwietle tej zawartej
w dyrektywie.

Na koniec nale¿y wspomnieæ o skutkach, jakie wywo³uje bezpieczny
podpis elektroniczny. Nale¿a³oby siê spodziewaæ wiêkszych u³atwieñ
w postêpowaniu dowodowym czy w odniesieniu do równowa¿noœci ta-
kiego podpisu z podpisem w³asnorêcznym. Jednak¿e ani w dyrektywie,
ani w polskiej ustawie nie znajdziemy przepisów, które przyznawa³yby
bezpiecznemu podpisowi elektronicznemu jak¹œ szczególn¹ pozycjê, wy¿sz¹
od tej zagwarantowanej dla zwyk³ego podpisu elektronicznego. Mo¿na

47 Por. np. W.J. K o c o t, Wp³yw Internetu..., s. 354; D. S z o s t e k, Prawne aspekty
podpisu elektronicznego, [w:] Handel elektroniczny, red. J. Barta, R. Markiewicz, Kraków
2005, s. 180.
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traktowaæ to jako pewnego rodzaju niekonsekwencjê ustawodawcy
wspólnotowego, trudno bowiem racjonalnie uzasadniæ wyró¿nienie tej
kategorii podpisów. Konstatacji tej nie zmienia fakt, ¿e to w³aœnie bez-
pieczny podpis elektroniczny jest fundamentem tzw. kwalifikowanego
podpisu elektronicznego, na którym skupia siê ca³a uwaga doktryny
i praktyki.

3.3. Kwalifikowany podpis elektroniczny

Choæ dyrektywa nie wyró¿nia expressis verbis trzeciego typu podpisu,
to jednak takie wyró¿nienie jest uzasadnione dodatkowymi wymogami,
jakie na³o¿y³ ustawodawca europejski na bezpieczny podpis elektroniczny,
by móg³ byæ on zrównany pod wzglêdem skutków prawnych z podpisem
w³asnorêcznym. Aby osi¹gn¹æ ten cel, bezpieczny podpis elektroniczny
w rozumieniu prawa wspólnotowego musi wykorzystywaæ kwalifikowa-
ny certyfikat oraz bezpieczne urz¹dzenie do sk³adania podpisu elektro-
nicznego. Obydwa pojêcia s¹ zdefiniowane w dyrektywie i polskiej ustawie.

Certyfikat to „zaœwiadczenie elektroniczne, za pomoc¹ którego dane
s³u¿¹ce do weryfikacji podpisu s¹ przyporz¹dkowane osobie i potwier-
dzaj¹ to¿samoœæ tej osoby.” Natomiast certyfikat kwalifikowany oznacza
certyfikat spe³niaj¹cy dwa rodzaje wymogów. Po pierwsze, certyfikat
kwalifikowany musi spe³niaæ pewne minimum treœciowe okreœlone
w za³¹czniku I dyrektywy. Po drugie, musi byæ on wystawiony przez
podmiot œwiadcz¹cy us³ugi certyfikacyjne, który z kolei spe³nia wymogi
ustanowione w za³¹czniku II dyrektywy.

Certyfikat kwalifikowany musi zawieraæ nastêpuj¹c¹ treœæ: „a) wska-
zanie, ¿e dany certyfikat zosta³ wystawiony jako certyfikat kwalifikowa-
ny; b) dane okreœlaj¹ce podmiot œwiadcz¹cy us³ugi certyfikacyjne i pañstwo,
w którym ma swoj¹ siedzibê; c) nazwê podpisuj¹cego lub pseudonim,
który mo¿na jako taki rozpoznaæ; d) zastrze¿enie szczególnej cechy
podpisuj¹cego, w³¹czane, gdy jest to stosowne, w zale¿noœci od prze-
znaczenia certyfikatu; e) dane s³u¿¹ce do weryfikacji podpisu, które
odpowiadaj¹ danym s³u¿¹cym do sk³adania podpisu kontrolowanym przez
podpisuj¹cego; f) dane dotycz¹ce pocz¹tku i koñca okresu wa¿noœci
certyfikatu; g) kod identyfikacyjny certyfikatu; h) bezpieczny podpis
elektroniczny wystawiaj¹cego podmiotu œwiadcz¹cego us³ugi certyfika-
cyjne; i) w odpowiednim przypadku, ograniczenia zakresu u¿ycia cer-
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tyfikatu oraz j) w odpowiednim przypadku, granice wartoœci transakcji,
do których mo¿na stosowaæ certyfikat”.

Certyfikat kwalifikowany musi byæ tak¿e wystawiony przez taki podmiot
œwiadcz¹cy us³ugi certyfikacyjne, który powinien spe³niæ szereg wymo-
gów, m.in. zapewniæ wiarygodnoœæ infrastrukturze podpisu poprzez
sprawdzenie za pomoc¹ stosownych œrodków zgodnych z prawem
krajowym to¿samoœci i, w odpowiednim przypadku, cech szczególnych
osoby, dla której wydaje kwalifikowany certyfikat. Interesuj¹ce jest to,
¿e dyrektywa unijna, a tak¿e polska ustawa, nie uzale¿niaj¹ œwiadczenia
us³ug certyfikacyjnych od uprzedniego zezwolenia, a wprowadzaj¹ sys-
tem dobrowolnej akredytacji. Jednak¿e przyk³ad Polski pokazuje, ¿e system
ten jest skrajnie sformalizowany, a zagraniczne i nawet wspólnotowe
podmioty œwiadcz¹ce us³ugi certyfikacyjne nie s¹ uznawane przez polski
porz¹dek prawny. Jest tak ze wzglêdu na wymóg, ¿eby zagraniczny
podmiot œwiadcz¹cy us³ugi certyfikacyjne spe³nia³ albo wymogi przewi-
dziane polskim prawem i uzyska³ stosown¹ gwarancjê b¹dŸ akredytacjê
w UE, albo zosta³ wpisany do krajowego rejestru takich podmiotów, albo
zosta³ uznany (podmiot lub certyfikat) w drodze umowy miêdzynarodo-
wej zawartej przez Wspólnotê Europejsk¹ a pañstwem trzecim lub or-
ganizacj¹ miêdzynarodow¹ (art. 4 u.p.e.). Polskie rozwi¹zanie stoi
w sprzecznoœci z zasad¹ pañstwa pochodzenia zawart¹ w dyrektywie,
zgodnie z któr¹ „Pañstwa Cz³onkowskie nie mog¹ ograniczaæ œwiadczenia
us³ug certyfikacyjnych pochodz¹cych z innych Pañstw Cz³onkowskich
w dziedzinach objêtych t¹ dyrektyw¹” (art. 4 d.p.e.).

Zgodnie z prawem wspólnotowym podpis równowa¿ny w³asnorêcz-
nemu musi prócz kwalifikowanego certyfikatu korzystaæ tak¿e z bez-
piecznego urz¹dzenia s³u¿¹cego do sk³adania podpisów, które zgodnie
z definicj¹ oznacza urz¹dzenie s³u¿¹ce do sk³adania podpisów, spe³niaj¹ce
wymogi za³¹cznika III dyrektywy. Takie urz¹dzenia musz¹ zapewniæ
„w³aœciwe œrodki techniczne i proceduralne”, w tym co najmniej, ¿e:
„a) dane s³u¿¹ce do sk³adania podpisu u¿yte do z³o¿enia podpisu prak-
tycznie pojawiaj¹ siê tylko raz oraz zapewniona jest ich poufnoœæ; b) dane
s³u¿¹ce do sk³adania podpisu u¿yte do z³o¿enia podpisu nie mog¹, przy
zachowaniu rozs¹dnego zabezpieczenia, byæ pozyskane oraz podpisy s¹
chronione przed fa³szowaniem przy u¿yciu dostêpnej technologii; c) dane
s³u¿¹ce do sk³adania podpisu u¿yte do z³o¿enia podpisu chronione s¹ przez
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uprawnionego podpisuj¹cego siê w sposób godny zaufania przed u¿yciem
przez innych.” Ponadto bezpieczne urz¹dzenia nie mog¹ zmieniaæ danych
s³u¿¹cych do sk³adania podpisu (np. klucza prywatnego) i umo¿liwiaj¹
przedstawienie tych danych podpisuj¹cemu przed z³o¿eniem podpisu.
Zgodnoœæ bezpiecznych urz¹dzeñ s³u¿¹cych do sk³adania podpisu ze
wskazanymi wy¿ej wymogami stwierdzaæ ma w³aœciwy organ publiczny
lub prywatny, wskazany przez pañstwo cz³onkowskie (art. 3 ust. 4 d.p.e.).
Jednak¿e wskazane przez dyrektywê wymagania organizacyjne i techniczne
nie obejmuj¹ ca³ego œrodowiska systemowego, w którym dzia³a urz¹dzenie.

Istniej¹ce ramy prawne dla podpisu elektronicznego zdecydowanie
faworyzuj¹ technologie oparte o infrastrukturê klucza publicznego.
Dyrektywa, choæ formalnie k³adzie nacisk na zasadê neutralnoœci tech-
nologicznej, zrównuje pod wzglêdem skutków prawnych podpis w³asno-
rêczny jedynie z bezpiecznym podpisem elektronicznym (ang. advanced
electronic signatures)48, wykorzystuj¹cym kwalifikowany certyfikat i z³o-
¿onym za pomoc¹ bezpiecznego urz¹dzenia s³u¿¹cego do sk³adania
podpisów49. Z kolei kwalifikowany certyfikat musi byæ wystawiony przez
podmiot œwiadcz¹cy us³ugi certyfikacyjne, który musi spe³niaæ rozbudo-
wane wymogi prawne. Z pewnoœci¹ to jeden z zasadniczych powodów
braku akceptacji podpisu elektronicznego przez rynek, istnieje bowiem
wiele prostszych i tañszych metod przypisania klucza publicznego kon-
kretnej osobie: autopublikacja klucza, poœwiadczenie wydane przez za-
ufan¹ osobê trzeci¹ czy te¿ wystawienie klucza przez organ publiczny
w oparciu o identyfikator osoby podpisuj¹cej, np. PESEL50. Inne rodzaje
podpisów elektronicznych nie bêd¹ odnosi³y podobnego skutku – nie
mo¿na jednak¿e odmówiæ im skutecznoœci prawnej i dopuszczalnoœci
jako dowodu w postêpowaniu s¹dowym z tego tylko wzglêdu, ¿e s¹
w formie elektronicznej, nie wykorzystuj¹ certyfikatów czy bezpiecznych
urz¹dzeñ do sk³adania podpisu51.

W porównaniu ze stopniem szczegó³owoœci scharakteryzowanych po-
wy¿ej nakazów zawartych w naszej ustawie i rozporz¹dzeniu, dyrektywa

48 Por. np. D. S z o s t e k, M. Œ w i e r c z y ñ s k i, Prawne mo¿liwoœci..., s. 180-184.
49 Art. 5 ust. 1 pkt a dyrektywy o podpisie elektronicznym. Por. krytyczne uwagi do

redakcji tego artyku³u w D. S z o s t e k, Czynnoœæ prawna... s. 234-235.
50 Szerzej M. K u t y ³ o w s k i, Bezdro¿a koncepcji..., s. 5 i nast.
51 Por. art. 5 ust. 2 dyrektywy o podpisie elektronicznym.
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wspólnotowa jawi siê jednak jako instrument wyj¹tkowo przejrzysty
i technologicznie neutralny. W tym miejscu mo¿na jeszcze dodaæ, ¿e zgodnie
z art. 3 ust 7 dyrektywy, pañstwa cz³onkowskie mog¹ poddaæ stosowanie
podpisów elektronicznych w sektorze publicznym ewentualnym wymo-
gom dodatkowym. Wymogi te musz¹ byæ obiektywne, przejrzyste,
proporcjonalne, niedyskryminuj¹ce i mog¹ odnosiæ siê jedynie do szcze-
gólnych cech danych zastosowañ. Wymagania te nie mog¹ tak¿e stano-
wiæ przeszkód w ponadgranicznych us³ugach dla obywatela. Patrz¹c jednak
na nasz¹ implementacjê dyrektywy unijnej, trudno wyobraziæ sobie jesz-
cze bardziej skomplikowany system.

W polskim prawie wymagania co do bezpiecznych urz¹dzeñ s³u¿¹-
cych do elektronicznego podpisywania, treœci kwalifikowanego certyfi-
katu, jak i wymogów, które musi spe³niæ podmiot œwiadcz¹cy takie us³ugi,
s¹ jeszcze bardziej rozbudowane, co widaæ na przyk³adzie problematyki
bezpiecznych urz¹dzeñ. Natomiast skutki zwyk³ego, bezpiecznego i kwa-
lifikowanego podpisu elektronicznego okreœlone s¹ w art. 5 ust. 2 i art.
8 u.p.e. Zgodnie z art. 5 ust. 2 u.p.e. „dane w postaci elektronicznej
opatrzone bezpiecznym podpisem elektronicznym weryfikowanym przy
pomocy wa¿nego kwalifikowanego certyfikatu s¹ równowa¿ne pod
wzglêdem skutków prawnych dokumentom opatrzonym podpisami w³a-
snorêcznymi, chyba ¿e przepisy odrêbne stanowi¹ inaczej.” W obrocie
cywilnoprawnym identyczn¹ funkcjê pe³ni art. 78 § 2 k.c.52, który prze-
widuje, ¿e dla zachowania zwyk³ej formy pisemnej wystarczy z³o¿enie
bezpiecznego podpisu elektronicznego weryfikowanego za pomoc¹ kwa-
lifikowanego certyfikatu. Nale¿y zwróciæ uwagê, ¿e nowelizacja kodeksu
cywilnego pominê³a wymóg wa¿noœci kwalifikowanego certyfikatu, jed-
nak¿e wymóg ten obowi¹zuje ze wzglêdu na obowi¹zek prowspólnotowej
wyk³adni prawa krajowego53. Chocia¿ sama dyrektywa nie nakazuje expressis

52 Ustawa z dnia 23 kwietnia 1964 r. – Kodeks cywilny (Dz.U. z 1964 r. Nr 16, poz.
93 ze zm.).

53 Problematyka statusu art. 5 § 2 u.p.e. jest kontrowersyjna. Niektórzy autorzy
argumentuj¹, ¿e wymóg wa¿noœci certyfikatu obowi¹zuje ze wzglêdu na fakt, i¿ art. 5 u.p.e.
stanowi lex specialis wobec regulacji kodeksowej – tak W.J. K o c o t, Wp³yw Internetu...,
s. 355. Wydaje siê jednak, ¿e powinno byæ dok³adnie odwrotnie, skoro ustawa o podpisie
elektronicznym ma znacznie szerszy zakres zastosowania.
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verbis stosowania wa¿nego certyfikatu, wymóg taki wynika poœrednio
z obowi¹zków na³o¿onych na podmioty œwiadcz¹ce us³ugi certyfikacyjne,
które musz¹ m.in. zapewniæ œwiadczenie us³ug szybkiego i bezpiecznego
zarz¹dzania oraz pewnego i natychmiastowego odwo³ania certyfikatu oraz
zapewniæ dok³adne okreœlenie daty i godziny jego wystawienia lub cof-
niêcia. Co wiêcej, przyjêcie odmiennego punktu widzenia prowadzi³oby
do rezultatów absurdalnych, poniewa¿ infrastruktura klucza publicznego
jest tak skonstruowana, aby uznawaæ tylko wa¿ne certyfikaty.

Z kolei art. 8 ustawy dopuszcza stosowanie wszelkich technik iden-
tyfikuj¹cych osobê podczas dokonywania czynnoœci prawnej jako pod-
pisów elektronicznych. Zgodnie z tym przepisem, „nie mo¿na odmówiæ
wa¿noœci i skutecznoœci podpisowi elektronicznemu tylko na tej podsta-
wie, ¿e istnieje w postaci elektronicznej lub dane s³u¿¹ce do weryfikacji
podpisu nie maj¹ kwalifikowanego certyfikatu, lub nie zosta³ z³o¿ony za
pomoc¹ bezpiecznego urz¹dzenia s³u¿¹cego do sk³adania podpisu elek-
tronicznego.” Oznacza to, ¿e w polskim prawie dopuszczalne s¹ wszyst-
kie omówione w tym artykule technologie podpisu elektronicznego.

4. Podsumowanie

Prawodawca europejski i ustawodawca polski s¹ œwiadomi istnienia
ró¿nych technologii, które mog¹ byæ wykorzystane do podpisywania
dokumentów w obrocie elektronicznym. Z tego te¿ powodu prawo
europejskie i polska ustawa o podpisie elektronicznym nakazuje wziêcie
pod uwagê innych technologii ni¿ wyraŸnie preferowany podpis kryp-
tograficzny i dopuszczenie ich jako dowodów w postêpowaniach s¹do-
wych. Co wiêcej, tym ró¿nym technologiom sk³adania podpisów nie
mo¿na odmówiæ skutku prawnego – od najmniej wiarygodnego w postaci
podpisu klawiaturowego czy zeskanowanego, po stosunkowo bezpiecz-
ne, poczynaj¹c od podpisu has³owego, przez ró¿norakie formy podpisu
biometrycznego i podpisu cyfrowego.

Jednak¿e tylko dokument opatrzony bezpiecznym podpisem cyfro-
wym weryfikowanym za pomoc¹ wa¿nego kwalifikowanego certyfikatu
zosta³ zrównany pod wzglêdem skutków prawnych z dokumentem
podpisanym odrêcznie. Polski ustawodawca wprowadza nawet trzy odrêbne
domniemania dotycz¹ce kwalifikowanego podpisu elektronicznego. Po
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pierwsze, stanowi on „dowód tego, ¿e zosta³ on z³o¿ony przez osobê
okreœlon¹ w tym certyfikacie jako sk³adaj¹c¹ podpis elektroniczny”. Po
drugie, nie mo¿na powo³ywaæ siê, ¿e „nie zosta³ z³o¿ony za pomoc¹
bezpiecznych urz¹dzeñ i danych, podlegaj¹cych wy³¹cznej kontroli osoby
sk³adaj¹cej podpis elektroniczny”. Po trzecie, polska ustawa, dopuszcza-
j¹c wykorzystanie kwalifikowanego podpisu cyfrowego do znakowania
czasem, stworzy³a domniemanie, ¿e „podpis elektroniczny znakowany
czasem przez kwalifikowany podmiot œwiadcz¹cy us³ugi certyfikacyjne
zosta³ z³o¿ony nie póŸniej ni¿ w chwili dokonywania tej us³ug”.

Póki co jednak podpis elektroniczny nie jest szeroko stosowany ani
w obrocie prywatnoprawnym, ani w obrocie publicznoprawnym, pomi-
mo wielu aktów prawnych dopuszczaj¹cych jego stosowanie. Ustawa
o podpisie elektronicznym na³o¿y³a wrêcz obowi¹zek umo¿liwienia wno-
szenia podmiotom prywatnym podañ opatrzonych podpisem elektronicz-
nym. Zgodnie z art. 58 § 2 „w terminie do dnia 1 maja 2008 r. organy
w³adzy publicznej umo¿liwi¹ odbiorcom us³ug certyfikacyjnych wnosze-
nie podañ i wniosków oraz innych czynnoœci w postaci elektronicznej
w przypadkach, gdy przepisy prawa wymagaj¹ sk³adania ich w okreœlonej
formie lub wed³ug okreœlonego wzoru”. Jednak¿e przepis ten zosta³ ju¿
raz znowelizowany, wyd³u¿aj¹c okres dostosowawczy organów w³adzy
publicznej o blisko 2 lata. Niestety po raz kolejny nie uda³o siê dotrzymaæ
ustawowego terminu, a to ze wzglêdu na wci¹¿ bardzo s³abo przygo-
towan¹ kadrê urzêdnicz¹ oraz niewielk¹ popularnoœæ podpisu cyfrowego.


