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Dyrektywa Parlamentu Europejskiego i Rady Europy
w sprawie podpisu elektronicznego

Wprowadzenie

Wspotczesnie wiele panstw i organizacji (w tym takze Polska) podej-
muje dziatania majace na celu wprowadzenie do $wiatowego obrotu gospo-
darczego mozliwosci zawierania uméw z wykorzystaniem podpisu elektro-
nicznego'.

Problematyka zwiazana z elektroniczna wymiana i przesytaniem da-
nych znalazla si¢ w krggu zainteresowania Komisji Narodow Zjednoczo-
nych do spraw Migdzynarodowego Prawa Handlowego (UNCITRAL), ktora
doprowadzita do uchwalenia przez Zgromadzenie Ogolne Narodow Zjed-
noczonych na 29 sesji w czerwcu 1996 r. modelowej ustawy Jednolitego
Prawa Elektronicznego Przesytania Danych (zwanej EDI od angielskiego
okre$lenia Electronic Data Interchange?). Uchwalenie ustawy modelowe;j

! Pierwszym na $§wiecie aktem, w ktorym expressis verbis zostat dopuszczony do obrotu
prawnego podpis elektroniczny, byla ustawa o podpisach cyfrowych stanu Utah (USA),
uchwalona w 1995 r. Patrz J. J acy s zy n, Elektroniczne czynnosci prawne, Przeglad Pra-
wa Handlowego 1999, nr 7, s. 30 w przypisie.

2 Tekst ustawy Model Law on Electronic Commerce of United Nations Commission on
International Trade Law zostat opublikowany w jezyku angielskim i francuskim w Rapor-
tach UNCITRAL Dokumenty Oficjalne Zgromadzenia Ogolnego ONZ, Suplement nr 17 (A/
50/17) oraz Suplement nr 17 (A/51/17) New York 1996. Patrz takze http://www.un.or.at/
uncitral/. Thumaczenie ustawy w jezyku polskim dostgpne w: W. K o ¢ o t, Zawieranie umow
sprzedazy wedlug Konwencji Wiedenskiej, Warszawa 1998, s. 269-277.
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miato olbrzymie znaczenie — stala si¢ ona wzorcem, na ktérym oparto si¢
wiele panstw w trakcie tworzenia ustaw krajowych, regulujacych kwestie
podpisu elektronicznego. Jednym z celow ustawy bylto ustanowienie wzor-
ca, ktory poprzez wprowadzenie do wewngtrznych systemoéw prawnych
panstw cztonkéw ONZ mial spowodowac ujednolicenie i stypizowanie
rozwigzan prawnych, a przez to umozliwic¢ i nada¢ skuteczno$¢ kontraktom
zawieranym poprzez elektroniczne nosniki informacji’. I tak juz jesienia
1997 r. Amerykanski Kongres uwzglednit szereg rozwiazan wzorcowej
ustawy UNCITRAL przy uchwalaniu zmian II rozdziatu Jednolitego Ko-
deksu Handlowego®.

Nie tylko Organizacja Narodow Zjednoczonych dostrzegta potrzebe
ujednolicenia prawa w zakresie handlu i podpisu elektronicznego. Dosy¢
szybko taka potrzebe dostrzegta takze Unia Europejska: ,,Handel elektro-
niczny ma szansg stac si¢ gtownym stymulatorem $wiatowej gospodarki w
nastgpnym stuleciu, ale dla wykorzystania tej szansy w Europie niezwykle isto-
tne jest bezpieczenstwo transakeji™. Juz w 1994 r. w tzw. Raporcie Bange-
manna® rozwoj informatyki oraz ustug Spoteczenstwa Informatycznego’

 Patrz W.K o cot, Zawarcie umowy w drodze elektronicznej wymiany informacji,
Przeglad Prawa Handlowego 1998, nr 4, s. 6. Ramy niniejszego artykutu nie pozwalaja na
przeprowadzenie dokladniejszej analizy pojgcia ,,elektroniczne nosniki informacji”.

4 Tamze s. 14 w przypisie. Projekt tego aktu zostat opublikowany przez National Con-
ference of Commissioners on Uniform State Laws 1995 by The American Law Institute and
NCCUSL.

3 Z materiatow prasowych Rady Sekretariatu Generalnego Unii Europejskiej z 2140
posiedzenia Rady — Telekomunikacja, Bruksela 27 listopada 1998 r.

¢ Raport Bangemanna zostal przygotowany przez migdzynarodowy zespot w sktadzie:
Martin Bangemann, Enrico Cabral da Fonseca, Peter Davis, Carlo de Benedetti, Pehr Gyl-
lenhammar, Lothar Hunsel, Pierre Lescure, Pascual Maragall, Gaston Thorn, Candido Ve-
lazquez-Gastelu, Peter Bonfield, Etienne Davignon, Jean-Marie Descarpentries, Brian En-
nis, Hans-Olaf Henkel, Anders Knutsen, Constantin Makropoulos, Romano Prodi, Jan
Timmer, Heinrich von Pierer. Patrz: Europe and the global information society Recommen-
dations to the European Council, Bruksela 26 maja 1994. Patrz takze na temat raportu
M. K ondrat, Regulacje wspolnotowe dotyczqce internetu, Prawo Unii Europejskiej 2000,
nr 1, s. 23 oraz Evolution of the Internet and the www in Europe, Final Raport for European
Commission DG XII Oct. 1997.

7 Po raz pierwszy definicja Spoteczenstwa Informatycznego pojawila si¢ w Dyrektywie
98/34/WE Parlamentu Europejskiego i Rady z dnia 22 czerwca 1998 r. ustalajacej procedurg
dostarczania informacji w dziedzinie standardow technicznych i regulacji zmienionej Dyrek-
tywa 98/48/WE Parlamentu Europejskiego i Rady z dnia 20 listopada 1998 r. w sprawie
ochrony prawnej ushug opartych lub polegajacych na dostgpie warunkowym. Definicja za-
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zostat potraktowany jako $rodek do uzyskania wzrostu gospodarczego i
zmniejszenia bezrobocia®.

W latach 1997-1999 na starym kontynencie odpowiednie uregulowania
przyjety migdzy innymi Niemcy (1997)° Wiochy (1997), natomiast inne
kraje podjely dziatania w celu uchwalenia odpowiednich aktow prawnych

warta w tej Dyrektywie okresla, iz uslugami Spoteczenstwa Informatycznego (w polskiej
literaturze uzywane jest takze sformutowanie ,,ustuga informacyjna”) sa ustugi zwykle swiad-
czone za lub w zamian za wynagrodzenie, na odleglo$¢ poprzez sie¢, przy pomocy wypo-
sazenia elektronicznego dla przetwarzania (w tym kompresji cyfrowej) i przechowywania
danych i na indywidualne zamowienie otrzymujacego ustugg. Podobna definicja zostata
zaproponowana w artykule 2 pierwszej wersji propozycji Dyrektywy Parlamentu Europej-
skiego i Rady w sprawie niektorych aspektow prawnych handlu elektronicznego na jedno-
litym rynku (propozycja Dyrektywy w thumaczeniu na jezyk polski http://www.mg.gov.pl/
structur/hand-usl/dyrektyw.htm), zgodnie z ktora ,,ustugami Spoteczenstwa Informatyczne-
go sa wszelkie ustugi normalnie §wiadczone w zamian za wynagrodzenie, na odleglos¢, przy
pomocy $rodkow elektronicznych i na indywidualne zapotrzebowanie ustugobiorcy” — gdzie
,.na odleglos¢” oznacza, ze ustuga jest swiadczona bez jednoczesnej obecnosci stron; ,,przy
pomocy srodkow elektronicznych” oznacza, ze ustuga jest wystana i odebrana w miejscu
przeznaczenia przy pomocy wyposazenia elektronicznego stuzacego do przetwarzania i prze-
chowywania danych oraz w cato$ci transmitowana, przeniesiona i otrzymana przez kabel,
droga radiowa, przez $rodki optyczne lub inne $rodki elektromagnetyczne. Ostatecznie w
uchwalonej Dyrektywie 2000/31/EC Parlamentu Europejskiego i Rady w sprawie niekto-
rych aspektow prawnych handlu elektronicznego na jednolitym rynku przyjeto definicjg
okreslona w Dyrektywie 98/34/WE (w art. 2 pkt a nast¢puje bezposrednie odestanie do
Dyrektywy 98/34/WE zmienionej przez Dyrektywe 98/48/WE). Problematyka pojecia ,,ustugi
informacyjnej” zostata omowiona w: D. K ot, Dyrektywa o handlu elektronicznym i jej
implikacje dla prawa cywilnego; Kwartalnik Prawa Prywatnego 2001, nr 1, s. 47-50. Patrz
takze: Zmieniona propozycja Parlamentu Europejskiego i Rady na temat niektorych aspek-
tow handlu elektronicznego na Jednolitym Rynku; http://www.mg.gov.pl/structur/hand-usl/
dyrektyw.htm.; A.M. Wilk, [w]: Internet fenomen spoleczenistwa informacyjnego, red. T.
Zasgpa, Czgstochowa 2001, s. 146.

8 Nalezy zwroci¢ uwagg, iz Wspolnota Europejska jest zaangazowana w dzialania majace
na celu regulacje handlu elektronicznego od ponad dekady. Fundamenty pod dziatalnos¢
Wspolnoty w tym zakresie zostaly potozone w 1987 roku wraz z uruchomieniem programu
TEDIS Electronic Data Interchange, ktorego glownym celem byto zachgcanie przedsigbior-
cow do wykorzystywania w handlu elektronicznych nosnikow informacji. PatrzJ. Dickie,
Internet and Electronic Commerce Law in the European Union, Oregon 1999, s. 3; a takze:
Dziennik Urzgdowy OJ 1987 L 285/1.

° Niemcy byty pierwszym europejskim krajem, ktory uchwalit ustawe o podpisie elek-
tronicznym, a mianowicie ustawg o regulacji warunkow ramowych dla ustug informacyj-
nych i komunikacyjnych z dnia 22 lipca 1997 r. (Gesetz iiber die Nutzung von Telediensten
—w skrécie TDG); regulacja dotyczaca podpisu elektronicznego zostata zawarta w pkt 3 § 16
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(aktualnie wigkszo$¢ panstw europejskich uchwalita odpowiednie regulacje
dotyczace kwestii podpisu elektronicznego)'’. Wprowadzanie przez poszcze-
golne panstwa wilasnych uregulowan dotyczacych handlu elektronicznego
i podpisu elektronicznego stworzyto niebezpieczenstwo powstania szeregu
odmiennych od siebie rozwiazan (systemow) dotyczacych electronic com-
merce'!, co w znacznym stopniu mogto ograniczy¢ rozwoj handlu elektro-
nicznego w stosunkach migdzynarodowych. Brak ujednoliconych zasad
dotyczacych handlu elektronicznego w Unii Europejskiej powaznie zwick-
szal koszt dziatania operatorow elektronicznych no$nikow informacji,
pragnacych rozwija¢ dziatalno$¢ poza granicami swego panstwa. Szczegol-
nie wysokim kosztem okazata si¢ obstuga prawna w zwiazku z wprowa-
dzeniem ustug Spoteczenstwa Informatycznego na zagraniczne rynki'2,

tegoz aktu (Signaturgesetz — SigG w: Federalny Dziennik Ustaw BGBL 1997, cz. I, nr 52
z dnia 28 lipca 1997 r., a takze http//www.bmbf.de; http//www.iid.de) oraz w rozporzadzeniu
dotyczacym podpisu elektronicznego (Verordnung zur digitalen Signatur — Signatur-verord-
nung — SigV) z dnia 8 pazdziernika 1997 r., wydanego przez Rzad Federalny na podstawie
§ 16 ustawy o podpisie elektronicznym. W 2001 r. ustawa to zostata uchylona (jako sprzecz-
na z Dyrektywa Unii Europejskiej), a w jej miejsce zostala uchwalona nowa ustawa Gesetz
{iber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer Vor-
schriften (ustawa z dnia 16 maja 2001 r., BGBL 2001, cz. I, nr 22 z dnia 21 maja 2001 r.,
poz. 876). Obok ustawy dotyczacej podpisu elektronicznego z dnia 13 lipca 2001 r. uchwa-
lono ustawg dotyczaca nowej elektronicznej formy Gesetz zur Anpassung der Formvorschri-
ften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschéftsverkehr
(BGBL 2001, cz. I, nr 35 z dnia 18 lipca 2001 r., poz. 1542).

10 Szerzej na ten temat D. S z o s t e k, Przeglad ustawodawstwa w zakresie podpisow
elektronicznych; [w:] Ekonomiczne, spoleczne i ekologiczne problemy procesu transforma-
¢gji, red. J. Siemianowicz, Katowice 2001, s. 459-464.

' Definicja electronic-commerce (e-commerce) odnosi si¢ do handlu elektronicznego.
Wedtug Swiatowej Organizacji Handlu (WTO) e-commerce to produkcja, reklama, sprzedaz
i dystrybucja towardw poprzez sieci teleinformatyczne. Za instrumenty gospodarki elektro-
nicznej sa uznawane telefon, telefax, telewizja, elektroniczna wymiana danych (EDI) oraz
internet, w tym poczta elektroniczna. Patrz: Secrets of Electronic Commerce A Guide for
Small — and Medium — Sized Exporters, wyd. International Trade Centre UNCTAD/WTO
Genewa 2000, Doc.No. ITC290/1B/00-VII-TP, s. 2. Patrz takze J. Dick e, Internet..., s.
1-7; a takze dokument OECD Electronic Commerce Opportunities and Challenges for
Government (The ,,Sacher Report”), wyd. OECD Paryz 1997,s. 11; E. Athanasekou,
UK Report on Information Technology, [w:] Internet European Compared Law, red. G.
Chatillon, Bruksela 2000, s. 83-85.

12 Unia Europejska przeprowadzita ankiete wérdd przedsiebiorcéw oferujacych ustugi
zwigzane z elektronicznymi no$nikami informacji (w skrocie ENI) w réznych krajach Wspol-
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Operatorzy, aby prowadzi¢ dziatalno$¢ na r6znych rynkach, planowali swoje
ustugi w taki sposob, by byty one kompatybilne oraz zgodne z uregulowa-
niami prawnymi wszystkich krajow cztonkowskich. Wysokos¢ kosztow takiej
dziatalnosci powodowata, iz ustugi e-commerce poza granicami kraju mogly
podejmowac tylko duze i bogate firmy.

Majac powyzsze na uwadze, Parlament Europejski wraz z Rada uchwa-
1it? 13 XII 1999 r. Dyrektywe w sprawie wspolnotowych warunkow ra-
mowych dotyczacych podpisu elektronicznego'* (zwang dalej Dyrektywa
lub Dyrektywa dotyczaca podpisu elektronicznego)'.

noty, ktora zostata rozprowadzona jako wktadka do Commercial Communications. W an-
kiecie tej przedsigbiorcy okreslili koszty zwiazane z analiza systemu prawnego w zakresie
e-commerce w krajach, w ktorych zamierzali uruchomi¢ swe ustugi. Przyktadowo jeden z
operatorow stwierdzit, iz korzysta z zewngtrznych porad prawnych w skali 50 godzin mie-
sigcznie, co wynosi 70 000 DM rocznie; inny okre$lil, iz do uruchomienia ustugi w innym
panstwie potrzebuje ok. 50 dni wiasnych i zewngtrznych porad prawnych. Jeden z kluczo-
wych operatoréw na rynku handlu elektronicznego stwierdzil, iz w swojej dzialalnosci musi
opiera¢ si¢ na o$miu wlasnych prawnikach, przeznaczajacych na analizg 45 godzin tygo-
dniowo i 18 prawnikach zewngtrznych, $wiadczacych srednio 175 godzin porad w tygodniu.
Przeglad ram prawnych dla ustugi tylko na rynku Zjednoczonego Krolestwa kosztowat go
60 000 ECU. Gtéwne zagadnienia prawne podlegajace analizie to prawa autorskie, ogolne
wymagania w zakresie reklamy, kontraktow, oferty promocyjnej, nieuczciwej konkurencji,
ochrony konsumenta, odpowiedzialnosci itp. Patrz uzasadnienie propozycji Dyrektywy
Parlamentu Europejskiego i Rady w sprawie niektorych aspektow prawnych handlu elek-
tronicznego na jednolitym rynku COM (1998) 586 final 98/0325 (COD) — tzw. pierwsza
propozycja Dyrektywy.

13 Dyrektywa ta w duzej mierze opiera si¢ na wzorcowej ustawie UNCITRAL. Tak
F.Mo os, [w:] Handbuch zum Internet-Recht. Electronic Commerce, Informations, Kom-
munikations- und Mediendienste; Berlin-Heidelberg-New York 2000, s. 23.

14 Obok panstw cztonkowskich Unii Europejskiej zasady Dyrektywy przyjely takze
Islandia, Norwegia oraz Lichtenstein, dzigki czemu europejski rynek e-commerce stal sig
najwigkszym rynkiem, w ramach ktorego zostaty ujednolicone zasady dotyczace podpisu
elektronicznego (obejmuje on 370 milionéw konsumentow). Nalezy przy tym zwroci¢ uwagg,
iz kraje pretendujace do wejscia do UE, takie jak Polska, Czechy, Wegry, Estonia i Litwa,
w ramach ujednolicania swojego prawa z prawem UE sa zobowiazane do przyjgcia rozwia-
zan opartych na Dyrektywie, co jeszcze zwigkszy wielko$¢ tegoz rynku. Drugim co do
wielkosci rynkiem, w ktorym zostaty ujednolicone zasady podpisu elektronicznego, jest
USA (obejmuje on 260 milionéw konsumentow). Wprawdzie rynek The North American
Free Trade Association, w skfad ktérego wchodzi m.in. USA, jest wigkszy od rynku euro-
pejskiego, jednakze w jego ramach nie zostaly do dnia dzisiejszego ujednolicone zasady
podpisu elektronicznego. Patrz J. Dickie, Internet..., s. 1.

15 Dyrektywa w thumaczeniu na jezyk polski: F. We j m a n, Przekiad dyrektywy o wspol-
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1. Cel i zakres stosowania Dyrektywy'

Dyrektywa w sprawie wspolnotowych warunkow dotyczacych podpisu
elektronicznego zostata uchwalona w celu utatwienia stosowania podpisow
elektronicznych i ma przyczynic si¢ do ich prawnego uznania'’. Ustala ona
ramowe zasady prawne dla podpisow elektronicznych i okre§lonych ustug
certyfikacyjnych w celu zapewnienia sprawnego funkcjonowania rynku
wewngtrznego. Komunikacja elektroniczna oraz elektroniczny obr6t han-
dlowy wymagaja stosowania podpisow elektronicznych, a takze odpowied-
nich instrumentow potwierdzajacych autentyczno$¢ danych. Dotychczaso-
wa réznorodno$¢ regut prawnych panstw cztonkowskich w powyzszym
zakresie (tj. uznawania podpisow elektronicznych oraz akredytacji podmio-
tow dokonujacych certyfikacji) stanowita istotng przeszkode dla rozwoju
elektronicznego obrotu handlowego. Uchwalenie Dyrektywy, a przez to
uznanie podpisow elektronicznych, ma na celu ulatwienie rozwoju electro-
nic-commerce oraz wzmocnienie zaufania do nowych technologii, a takze
przyczynienie si¢ do ich powszechnej akceptacji's.

Jednym z wazniejszych celow Dyrektywy jest stworzenie podstawo-
wych zasad dotyczacych podpisu elektronicznego dla zapewnienia swobod-
nego obrotu i przeptywu towaréw na rynku wewnetrznym'®, ktory jest
zagwarantowany przez Traktat Wspdlnoty Europejskiej (art. 14). Nalezy
zwroci¢ uwagge, iz Traktat zapewnia pelng swobode przeplywu oséb w
ramach Wspolnoty, co powoduje, iz obywatele UE w coraz wigkszym stopniu
zostaja ,,zmuszeni” do kontaktowania si¢ (w tym do zawierania kontrak-
tow) z podmiotami w innych panstwach niz te, na ktorych terytorium ma-
ja swoje miejsce zamieszkania. Ustalenie jednakowych regut dotyczacych

notowej infrastrukturze podpisow elektronicznych, Transformacje Prawa Prywatnego 2000,
nr 1-2, s. 187 i nast.

' Niniejsza cze$¢ artykutu oparta jest na materiatach uzyskanych od Ministerstwa
Gospodarki.

17 Jak sugeruje juz sama nazwa Dyrektywy, nie jest jej celem wprowadzenie jednorod-
nego prawa, lecz prawnych ram dla panstw cztonkowskich. Takie podejscie wynika z wpro-
wadzenia zasady neutralnosci technologicznej oraz faktu, iz w r6znych krajach wykorzystu-
jesig do generowania podpisow elektronicznych rozne systemy i technologie. PatrzJ. Dickie,
Internet..., s. 37.

18 Patrz uzasadnienie Dyrektywy.

YA.Rossnagel, [w:] Recht der Multimedia Dienste. Kommentar, red. A. Rossna-
gel, Miinchen 2000, s. 99-100.
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e-commerce oraz podpisu elektronicznego znacznie utatwia i obniza koszty
zwigzane z komunikowaniem sig, a takze z dokonywaniem czynnosci na
odleglos¢®.

Dyrektywa nie obejmuje aspektow zwiazanych z zawieraniem i waz-
noscia umow, w szczegolnosci wymogow dotyczacych formy, nie narusza
tez regut ani ograniczen prawa krajowego lub wspodlnotowego, dotyczacych
wykorzystywania dokumentow (art. 1). Celem Dyrektywy jest okreslenie
ram prawnych podpisu elektronicznego, a nie harmonizacja prawa krajo-
wego w panstwach cztonkowskich w zakresie zawierania i wykonywania
umow.

W Dyrektywie nie zostaly okreslone zasady i warunki ramowe dla
podpiséw elektronicznych, ktore sa wykorzystywane wytacznie w syste-
mach opierajacych si¢ na dobrowolnych, prywatnoprawnych porozumie-
niach zawieranych pomigdzy okreslona liczba 0sob (podmiotow)?! — tak
zwane ,,systemy zamknigte”. W ramach takich systemow pierwszenstwo
ma zasada swobody umoéw, dzigki ktdrej strony moga same okresli¢ wa-
runki i zasady, zgodnie z ktérymi akceptuja oraz uznaja podpisy elektro-
niczne. Strony moga same stworzy¢ odpowiedni system zabezpieczen, sposob
1 zasady sktadania podpisu elektronicznego, a nawet przyjac¢ pewne stoso-
wane tylko w okre§lonym kregu (po zawarciu stosownych uméw) nowa-
torskie systemy techniczne lub szczegodlnego rodzaju oprogramowanie.
Zgodnie z Dyrektywa, panstwa cztonkowskie nie moga pozbawié¢ podpi-
s6w, stosowanych w systemach zamknigtych, prawnej skutecznosci i do-
puszczalnosci jako srodka dowodowego w postepowaniach prawnych. Jedyna
przestanka, jaka musi zosta¢ spelniona, jest zgodno$¢ umowy tworzacej
oraz okre$lajacej zasady, jakie musza speti¢ podpisy elektroniczne w
systemie zamknigtym, z prawem krajowym, a przez to z przepisami Unii
Europejskiej.

Przepisow Dyrektywy nie nalezy stosowac do ustug swiadczonych w
zakresie poufnosci informacji, jezeli w odniesieniu do takich ustug zasto-

2 Dyrektywa nie wylacza przepisow Dyrektywy 97/7/WE z dnia 20 maja 1997 r.
Parlamentu Europejskiego i Rady o ochronie konsumentow w umowach zawieranych na
odlegtos¢, Dziennik Urzgdowy L. 144/19 z dnia 4 czerwca 1997 r. Dyrektywa ta w thuma-
czeniu na jezyk polski jest dostgpna w: E. L ¢ t o w s k a, Komentarz do ustawy o ochronie
niektorych praw konsumentow, Warszawa 2000, oraz E. £ ¢ to ws k a, Prawo umow kon-
sumenckich; Warszawa 1999, s. 559, a takze s. 224 i nast.

2! Patrz uzasadnienie Dyrektywy.
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sowanie maja przepisy krajowe dotyczace porzadku publicznego lub bez-
pieczenstwa?, Powyzsze wylaczenie jest zwiazane z istniejacymi w pan-
stwach Unii Europejskiej réznicami systemow i przepisow prawnych w
zakresie poufno$ci informacji. Kazde z panstw cztonkowskich moze samo-
dzielnie okresla¢ sytuacje, w ktorych osoby trzecie (np. policja, prokura-
tura, wywiad, stuzby specjalne itd.) moga zapoznawac si¢ z informacjami,
dokumentami, umowami itp. przesytanymi w formie elektronicznej z uzy-
ciem elektronicznych no$nikéw informacji.

Ponadto przepisy Dyrektywy nie naruszaja Dyrektyw dotyczacych ochro-
ny praw konsumenta, ochrony danych osobowych, a takze rozporzadzenia
Rady 3381/94 z dnia 19 grudnia 1994 r., w sprawie wspolnotowych zasad
kontroli wywozu towaroéw o podwdjnym znaczeniu®, decyzji Rady 94/942/
GASP z 19 XII 94 r. dotyczacej wspolnego dziatania podjgtego przez Rade
w celu kontroli wywozu towaréw o podwojnym znaczeniu®, oraz miedzy-
narodowych praw i obowiazkow Wspdlnoty?.

2. Definicje

Rozwdj handlu elektronicznego uzalezniony jest od ujednolicenia ram
prawnych dotyczacych e-commerce, a w szczegdlnosci od wprowadzenia
jednolitego nazewnictwa i definicji. Dlatego tez ustawodawca bardzo szcze-
gotowo zdefiniowat w Dyrektywie podstawowe pojecia dotyczace podpisu
elektronicznego, przy czym definicje zostaly sformutowane w taki sposob,
aby podpisy elektroniczne mogty by¢ wykorzystywane nie tylko do ,,pod-
pisywania” dokumentow podpisem elektronicznym, ale takze do $wiadcze-
nia innych ustug i produktow elektronicznych, takich jak rejestracja, datow-
niki, indeksowanie, obliczenia i inne pozostajace w zwiazku z podpisem
elektronicznym.

Zgodnie z Dyrektywa, przez ,,podpis elektroniczny” rozumie si¢ dane
w formie elektronicznej, ktore sg dotaczone do innych danych albo z ni-
mi logicznie zwiazane i shuza stwierdzeniu autentycznosci. Dosy¢ szeroka

22 Patrz uzasadnienie Dyrektywy.

3 Dziennik Urzedowy L.367 z dnia 31 XII 1994 r., s. 1 — rozporzadzenie zmienione
przez rozporzadzenie Rady (WE) 837/95, Dziennik Urzedowy L.90 z 21 IV 1995 r., s. 1.

2 Dziennik Urzedowy L.367 z dnia 31 XII 1994 1., s. 8 — zm. przez decyzj¢ 1999/93/
GASP, Dziennik Urzedowy L.73 z 19 111 1999 ., s. 1.

% Patrz uzasadnienie Dyrektywy.
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definicja powoduje, iz podpisem elektronicznym bedzie kazde dotaczenie
lub logiczne zwiazanie danych w formie elektronicznej do innych danych,
stuzace do stwierdzenia autentycznosci*®. Na waznos¢ podpisu elektronicz-
nego nie wplywa fakt jego nieodpornosci na sfatszowanie, mozliwo$¢ zmiany
danych po ich opatrzeniu podpisem elektronicznym itp. Podpis elektronicz-
ny mozna stworzy¢ samodzielnie. Dla jego wytworzenia wystarczajace jest
odpowiednie oprogramowanie, dost¢gpne mig¢dzy innymi w internecie, np.
programy tworzenia kluczy prywatnych i publicznych PGP?.

Dla bezpieczenstwa obrotu wymogi, jakie spelnia podpis elektroniczny,
sa niewystarczajace. Dlatego obok okreslenia ,,podpis elektroniczny” wpro-

2 Tak tez F. Wejman, Przektad..., s. 190.

2" Pomyst stosowania klucza prywatnego do podpisywania dokumentow i klucza pu-
blicznego do ich odczytywania jest autorstwem Amerykanina Phila Zimmermanna (System
PGP — Pretty Good Privacy — catkiem niezta prywatnosc). Jest on oparty o algorytm mate-
matyczny RSA (Rivest — Shamir — Adelman), nazwany tak od pierwszych liter nazwisk jego
tworcow. System PGP pozwala szyfrowa¢ dokumenty, sygnowac (podpisywac) dokumenty
W sposob umozliwiajacy adresatowi stwierdzenie, od kogo pochodzi dokument oraz czy jego
tres¢ nie zostata po podpisaniu modyfikowana przez osoby trzecie. Klucz deszyfrowania musi
pozosta¢ tylko do wiadomosci jego wiasciciela, dlatego zwany jest kluczem prywatnym,
natomiast klucz szyfrowania powinien zosta¢ udostgpniony ogétowi—klucz publiczny. System
wykorzystuje odpowiednia konstrukcje algorytmu szyfrowania/deszyfrowania. Klucz de-
szyfrowania bazuje na parze duzych liczb pierwszych, klucz szyfrowania bazuje natomiast
na iloczynie tychze liczb. Dla odpowiednio duzych liczb rz¢du 10 do potggi 100 operacja
znalezienia liczb odpowiadajacych kluczowi prywatnemu i publicznemu moze zajac cate
lata. Przyktadem moze by¢ eksperyment dokonany w latach 1993-1995, gdzie 600 wolon-
tariuszy —uzytkownikow internetu dokonato rozktadu liczby 129 cyfrowej na ok. 1600 kom-
puterach w cztery miesiace. Aktualnie wykorzystuje sig przy algorytmie liczby nie mniejsze
niz 300-cyfrowe. Program do tworzenia kluczy mozna znaleZ¢ pod adresem ftp://pipeta.che-
mia.pk.edu.pl/pub/pgp/; http://agh.edu.pl/pub/security/pgp. Szerzej na ten temat W.Bie -
sert, Digitale Signatur. Vom Papierdokument zum beweissicheren Digitalem Dokument,
[w:] Rechtaspekte des elektronischen Geschdftverkehrs, red. 1. Geis, Eschborn 1999, s. 49-
53; T.Schwepp e, Die digitale Signatur- Verfahren und systematische Einordnung, [w:]
Rechtsfragen der Informationsgesellschaft, red. T. Hoeren, R. Queck, Berlin 1999, s. 122;
B.Kleine-Vossbeck, Electronic mail und Verfassungsrecht, Marburg 2000, s. 195;
S.Engel-Flechsig, A.Rossnagel, [w:] Multimedia Recht 1998, s. 500-505;
B. H 6 r 1, Aufkldrung und Beratung beim Computer Kauf, Miinchen 1999, s. 8-11;D. S zo -
stek, Przeglqd..., s. 465 i nast.; J. Stoktosa, Techniczne i prawne aspekty stosowania
podpisu cyfrowego w internecie,[w:] Internet — problemy prawne, red. R. Skubisz, Lublin
1999, 5. 120-124; K. M ty n ar s k i, Kryptografia a bezpieczenstwo danych, http://www.cy-
ber.com.pl/archiwum/12/25/shtml. Zasady dziatania podpisu elektronicznego opisali takze.
J.BartaiR.Markiewicz, Internet a Prawo, Krakow 1998, s. 70-81.
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wadzono okreslenie, ,,kwalifikowany podpis elektroniczny”. Jest nim
podpis elektroniczny, ktéry spelnia dodatkowo nastgpujace przestanki:

— jest przyporzadkowany wylacznie sktadajacemu podpis;

— umozliwia identyfikacje sktadajacego podpis;

— jest sporzadzany za pomoca srodkow, ktore sktadajacy podpis moze
mie¢ pod swoja wylaczna kontrola;

— jest zwiazany z danymi, do ktérych si¢ odnosi, w taki sposob, ze
wtorna zmiana danych moze by¢ rozpoznana®,

»Skladajacym podpis” jest osoba, ktora posiada urzadzenie stuzace
do generowania podpiséw i dziala we wlasnym imieniu albo w imieniu
osoby fizycznej lub prawne;j, ktora reprezentuje, albo jako organ osoby
prawne;.

Zgodnie z przepisami Dyrektywy, ,,danymi sluzacymi do generowa-
nia podpisu elektronicznego” sa oryginalne dane, takie jak kody lub osobiste
klucze kryptograficzne, wykorzystywane przez sktadajacego podpis do
generowania podpisu. Dyrektywa przyjmuje zasadg technicznej neutralno-
sci w stosunku do technologii uzywanej do generowania podpisu elektro-
nicznego. Wprawdzie w Dyrektywie wymienia si¢ jako dane shuzace do
generowania podpisu elektronicznego kody lub osobiste klucze kryptogra-
ficzne, co moze sugerowac nakaz stosowania tychze technologii, nalezy
jednak uznac, iz powyzsze wyliczenie ma charakter wytacznie przyktado-
wy, na co wskazuje sformutowanie ,.takie jak...”. Ponadto zostata ustalona
procedura majaca na celu dopuszczenie nowatorskich technologii, innych
niz okreslone w Dyrektywie (art. 3 pkt 4).

»Urzadzeniem do generowania podpisow” jest skonfigurowany
software 1 hardware® stosowany do implementacji danych stuzacych do

# Tak tez R. Schlechter, Ein europdischer Rahmen fiir elektronische Signaturen,
[w:] Rechtsaspekte des elektronischen Geschdftsverkehrs, red. 1. Geis, Eschborn 1999, s.
114.

¥ Hardware, czyli dodatkowy nowy sprzet doinstalowany do komputera, np. karta
muzyczna, drukarka itp.; natomiast przez software nalezy rozumie¢ odpowiednie oprogra-
mowanie. Patrz J. S c hm i dt, Der Computersystemvertrag. Rechtsnauter und Vertragsge-
staltung einer komplexen Leistungsbeziehung, lllertissen 1995, s. 37-42; G.F. von Gra-
venreuth, Computerrecht von A-Z; Miinchen 1992,s. 1311218; A. Jun k e r, Computerrecht,
Baden-Baden 1988, s. 38-45; M. Czajk o wski, Leksykon internetu, Warszawa 1999, s.
285; atakze Easy PC, t. 11, czg$¢ Windows, wydawnictwo Vogel International GmbH, s. 69-
71.
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generowania podpisu. Tradycyjnie okreslenie software 1 hardware ograni-
cza si¢ do komputeréw, co w dostownym znaczeniu Dyrektywy oznacza-
toby, iz tylko poprzez urzadzenia i oprogramowanie komputerowe mozna
wygenerowac podpis elektroniczny. Biorac pod uwagg cel Dyrektywy, nalezy
znaczenie ,,urzadzenia do generowania podpiséw” rozszerzy¢ takze na inne
urzadzenia, nie bedace komputerowymi w $cistym tego stowa znaczeniu.
Wystarczajacy jest fakt wykorzystywania do swego dziatania procesora lub
podobnego urzadzenia, a takze dysponowanie odpowiednia pamigcia do
tworzenia, przetwarzania, przechowywania lub wysytania danych np. te-
lefon komorkowy, pager itp. Zgodnie z Dyrektywa, skonfigurowany so-
ftware 1 hardware wykorzystywany do implementacji danych stuzacych do
generowania podpisow jest urzadzeniem do generowania tychze podpisow,
niezaleznie od metody, techniki, sposobu i osoby generujacej podpis. Jest
nim kazde urzadzenie i oprogramowanie, byleby stuzyto generowaniu pod-
pisow.

W Dyrektywie obok ,,urzadzen do generowania podpiséw” zostato
wprowadzone dodatkowe okreslenie ,,bezpieczne urzadzenie do genero-
wania podpisow” — czyli urzadzenie spetniajace wymogi okreslone w
zataczniku 111 Dyrektywy, a wige takie urzadzenia do sktadania podpisow,
ktore poprzez odpowiednie srodki techniczne 1 proceduralne zapewniaja co
najmniej, iz:

— dane kreujace podpis elektroniczny, uzywane do wywotania podpisu
elektronicznego, moga w praktyce wystapi¢ tylko raz, a ich poufno$¢ jest
dostatecznie zagwarantowana;

— dane kreujace podpis elektroniczny, uzywane do wywotania podpisu,
nie moga by¢ pozyskane, a podpis przy zastosowaniu dostepnej technologii
jest chroniony przed fatszerstwem;

— istnieje mozliwos¢ rzetelnej ochrony przed uzyciem bezpiecznych
urzadzen do generowania podpisu przez osoby trzecie.

Ponadto ,,bezpieczne urzadzenia do sktadania podpiséw” nie moga
zmieni¢ danych, ktore maja by¢ opatrzone podpisem. Nie chodzi tu 0 zmiany,
przeksztatcenia techniczne konwertujace dane (np. konwersja danych wy-
$wietlonych na monitorze na sygnal, ktory zostaje przestany poprzez internet
do innego uzytkownika sieci), lecz o zmiany, ktore powodowatyby sytuacje,
kiedy dane otrzymywane od adresata, po przeprowadzeniu odpowiednich

95



Dariusz Szostek

konwersji, réznilyby si¢ w momencie ich odczytywania od wystanego przez
nadawcg oryginatu. Dodatkowo ,,bezpieczne urzadzenia do sktadania pod-
piséw elektronicznych’ musza umozliwia¢ odczytywanie danych, ktore maja
zosta¢ opatrzone podpisem elektronicznym, tj. musza zawiera¢ system
umozliwiajacy zapoznanie si¢ z podpisywanymi danymi przed ich podpi-
saniem. Sktadajacy podpis musi mie¢ mozliwo$¢ zapoznania si¢ z trescia
pliku, zanim ten zostanie podpisany i wystany. Ma to na celu ograniczenie
mozliwosci zaistnienia pomytki.

»Danymi stluzacymi do weryfikacji podpisu” sa dane i kody albo
publiczne klucze kryptograficzne stosowane do weryfikacji podpisow elek-
tronicznych. Podobnie jak przy definicji ,,danych stuzacych do generowania
podpisow”, zgodnie z zasada technicznej neutralnosci, nie okreslono w
Dyrektywie technicznych komponentow, jakie powinny by¢ stosowane do
weryfikacji podpiséw, pozostawiajac catkowita swobodg podmiotom ofe-
rujacym lub korzystajacym z ustug zwigzanych z elektronicznym podpi-
sem.

»Urzadzeniem do weryfikacji podpisu” jest skonfigurowany softwa-
re 1 hardware shuzacy do implementacji danych stuzacych do weryfikacji
podpiséw. Uwagi dotyczace ,,urzadzen do generowania podpisu” sa w tym
miejscu jak najbardziej aktualne.

Gwarancjg, iz wiadomos¢ elektroniczna, w tym o§wiadczenie woli, ktore
zostato opatrzone podpisem elektronicznym, pochodzi od osoby podajace;j
si¢ za nadawcg zapewnia wprowadzony system certyfikatow. ,,Certyfika-
tem” jest elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do
weryfikacji podpisu sa przyporzadkowane do okreslonej osoby i potwier-
dzaja jej tozsamo$¢* . Nie ma przy tym znaczenia, kto, czy tezjaki podmiot
wystawitl certyfikat, ani tez jaki jest jego termin wazno$ci. Certyfikat nie
musi nawet zawiera¢ danych o wystawcy certyfikatu, a wigc w powyzszym
znaczeniu moze go wystawi¢ kazdy, nawet nadawca wiadomosci.

Dlatego tez w Dyrektywie obok zwyklego certyfikatu wyrozniono
Lkwalifikowany certyfikat”, tj. certyfikat zawierajacy co najmniej naste-
pujace dane:

— wskazanie, ze certyfikat zostal wydany jako kwalifikowany, co ma
odrézni¢ go od zwyklego certyfikatu: opatrzenie dokumentu podpisem

¥ R.Schlechter, Ein europdischer.., s. 114.
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elektronicznym opartym na kwalifikowanym certyfikacie spetnia w odnie-
sieniu do danych istniejacych w formie elektronicznej wymog prawny podpisu
w taki sam sposob, jak podpis wlasnoreczny spetnia ten wymog w odnie-
sieniu do danych istniejacych na papierze (art. 5 Dyrektywy)?!. Opatrzenie
dokumentu podpisem elektronicznym opartym czy tez potwierdzonym
zwyklym certyfikatem nie zawsze spetnia ten warunek;

— okreslenie podmiotu $wiadczacego ustuge certyfikacji 1 panstwa, w
ktéorym ma on siedzibg;

— nazwisko sktadajacego podpis albo pseudonim, dajacy si¢ zidentyfi-
kowa¢. Podmioty moga dokonywacé czynnosci prawnych pod pseudonimem
tylko wtedy, kiedy taka mozliwo$¢ przewiduje prawo krajowe. Dyrektywa
nie harmonizuje prawa panstw cztonkowskich w zakresie dopuszczalnosci
dziatalnosci pod pseudonimem;

— szczegolny przymiot sktadajacego podpis, jezeli jest on relewantny
stosownie do celu, dla ktérego certyfikat zostal przewidziany, np. dane
okreslajace, iz osoba sktadajaca podpis dokonuje czynnosci prawnych jako
organ osoby prawnej;

— dane pozwalajace na weryfikacje podpisu, ktore odpowiadaja danym
niezbednym przy sktadaniu podpisu pozostajacym pod kontrola sktadaja-
cego podpis, np. klucz publiczny umozliwiajacy weryfikacje podpisu elek-
tronicznego ztozonego przy uzyciu klucza prywatnego;

— dane o poczatku i koncu okresu waznosci certyfikatu. Dzigki tym
informacjom adresat podpisane;j elektronicznie wiadomosci posiada moz-
liwos¢ sprawdzenia waznosci podpisu elektronicznego. W Dyrektywie nie
zostat okre§lony minimalny okres waznosci certyfikatu, pozostawiajac t¢
kwesti¢ do okreslenia przez panstwa cztonkowskie lub przez podmioty
wydajace kwalifikowane certyfikaty (w praktyce certyfikaty wydawane sa
na dwa — trzy lata, co jest zwiazane z szybko rozwijajaca si¢ technika);

— kod identyfikacji certyfikatu;

— kwalifikowany podpis elektroniczny podmiotu $§wiadczacego ushugi
certyfikacyjne wydajacego dany certyfikat. Umieszczenie kwalifikowane-

31 Panistwa cztonkowskie maja prawo do okre$lenia sytuacji, w ramach ktorych o$wiad-
czenie woli ztozone w postaci elektronicznej, opatrzone kwalifikowanym podpisem elektro-
nicznym opartym na kwalifikowanym certyfikacie, nie jest zréwnane i nie wywotuje skut-
kow prawnych tak, jak o§wiadczenie woli ztozone w ,tradycyjnej” formie pisemne;j.
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go podpisu elektronicznego na certyfikacie gwarantuje, iz dane w nim zawarte
nie zostaly zmienione w trakcie ich przesylania do adresata;

— ograniczenia zakresu waznosci certyfikatu, jezeli majg zastosowanie,
przyktadowo poprzez okreslenie rodzajow czynnosci prawnych badz dzia-
fan nie gwarantowanych przez wystawce certyfikatu. Ograniczenia moga
dotyczy¢ okreslenia obszaru, terytorium badz panstw, w ktorych wystawca
certyfikatu gwarantuje prawdziwo$¢ podpisu elektronicznego®;

— ograniczenia warto$ci transakcji, jezeli ograniczenia takie maja za-
stosowanie. Ze wzgledu na zapewnienie bezpieczenstwa obrotu, panstwa
cztonkowskie lub podmioty $wiadczace ustugi certyfikacyjne moga okresli¢
maksymalna warto$¢ transakcji, jaka moze zosta¢ dokonana w formie elek-
tronicznej poprzez ztozenie podpisu elektronicznego opartego na kwalifi-
kowanym certyfikacie®.

Nie kazdy podmiot $wiadczacy ustugi certyfikacyjne moze wydawaé
certyfikaty kwalifikowane. Dla uzyskania takiego uprawnienia podmiot
powinien spelié nastgpujace wymagania:

—powinien wykazac, iz jest rzetelny i godny zaufania wymaganego dla
$wiadczenia ustug certyfikacyjnych;

— w ramach swojej dziatalno$ci musi zapewni¢ funkcjonowanie szyb-
kiej 1 niezawodnej ustugi zapisu oraz niezawodnej i bezzwlocznej ustugi
odwotania, tj. ustugi bezzwlocznego odwotania certyfikatu na wniosek
sktadajacego podpis (np. w sytuacji ujawnienia osobom trzecim kodéw lub
prywatnego klucza kryptograficznego sktadajacego podpis);

— powinien zapewni¢, iz dane i moment wystawienia albo odwotania
certyfikatu zostang doktadnie okreslone (w przypadku odwotania certyfi-
katu kwalifikowanego umieszcza si¢ w nim najczgsciej godzing, minutg i
sekund¢ odwotania);

—przed wydaniem certyfikatu zobligowany jest sprawdzi¢, przy pomo-
cy wilasciwych $rodkéw 1 w zgodzie z prawem wewngtrznym, tozsamosé
oraz szczeg6lne przymioty osoby (jezeli takie istnieja), dla ktorej ma zostaé
wydany kwalifikowany certyfikat (np. jezeli podpis elektroniczny jest
wystawiany osobie fizycznej w zwiazku z pelnieniem przez nia jakiej$
funkcji — nalezy sprawdzi¢, czy osoba ta w rzeczywistosci taka funkcje

32 Patrz niniejszy artykut punkt 6 ,,odpowiedzialno$¢ cywilna”.
3 Patrz R.Schlechter, Ein ewropdischer.., s. 117-118.
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petni). Kontrola tozsamo$ci ma zasadnicze znaczenie dla catego systemu
certyfikacji. Certyfikat jest bowiem gwarancja na prawdziwo$¢ danych, na
ktére powoluje si¢ podmiot sktadajacy podpis elektroniczny;

—w zwiazku z dziatalno$cia dotyczaca wydawana certyfikatow, danych
do generowania podpiséw elektronicznych oraz inna dziatalnoscia okreslo-
ng w Dyrektywie, powinien zatrudnia¢ personel, ktory posiada wymagana
dla $wiadczonych ustug wiedzg fachowa, do§wiadczenie i kwalifikacje, do
ktorych naleza miedzy innymi umiejgtnosci w zakresie zarzadzania, zna-
jomosci technologii podpisow elektronicznych i obeznanie z wlasciwymi
procedurami zabezpieczajacymi,

—przyjac i stosowac stosowne procedury administracyjne i zarzadzania,
ktére odpowiadaja uznanym normom;

—dla $wiadczonych ustug musi uzywac wiarygodnych systemoéw i pro-
duktow, ktore sa chronione przed zmianami i zapewniajq techniczne oraz
kryptograficzne zabezpieczenia procesu, w ktéorym sa uzywane;

— zobowigzany jest podejmowac wszelkie dziatania i stosowa¢ $rodki
przeciwdzialajace fatszerstwom certyfikatow, a w przypadku gdy podmiot
$wiadczacy ustugi certyfikacyjne sam tworzy dane sktadajace si¢ na podpis
elektroniczny, musi zapewni¢ poufno$¢ procesu tworzenia tych danych;

— powinien dysponowac wystarczajacymi srodkami finansowymi, aby
moc prowadzi¢ dziatalno$¢ spelniajaca wymagania Dyrektywy. W szcze-
golnosci musi by¢ w stanie ponosi¢ ryzyko odpowiedzialnosci odszkodo-
wawczej, na przyklad poprzez zawarcie odpowiedniego ubezpieczenia;

— rejestrowac na odpowiednio dtugi okres czasu wszystkie istotne in-
formacje dotyczace kwalifikowanego certyfikatu, w szczegdlnosci dla celow
udowodnienia faktu certyfikacji w postgpowaniu sadowym. Rejestracja moze
by¢ dokonana w formie elektronicznej;

— nie moze przechowywaé ani kopiowaé danych kreujacych podpis
elektroniczny os6b, ktorym $wiadczone sa ustugi zarzadzania kluczem;

— przed zawarciem umowy z osoba, ktdra wystepuje o certyfikat kwa-
lifikowany, musi poinformowac ja za pomoca trwatych srodkow przekazu
o doktadnych warunkach uzycia certyfikatu, w tym o wszelkich ogranicze-
niach jego uzycia, istnieniu systemu dobrowolnej akredytacji oraz proce-
durach dotyczacych sktadania skarg i rozwiazywania sporéw. Dane te musza
by¢ przedstawione na piSmie, ewentualnie w formie elektronicznej, w fatwo
zrozumiatym j¢zyku. Istotne elementy tych informacji musza by¢ na wnio-
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sek udostgpniane osobom trzecim, opierajacym si¢ na wystawionym cer-
tyfikacie kwalifikowanym. Sposéb udowodnienia faktu poinformowania o
warunkach uzycia certyfikatu nalezy do dostawcy ustug certyfikacyjnych.
W praktyce jest to odpowiednio podpisane o§wiadczenie osoby wystepu-
jacej o certyfikat;

— zobowiazany jest do uzywania godnych zaufania systeméw przecho-
wywania certyfikatow w formie umozliwiajacej ich weryfikacje, tak aby:

» tylko upowaznione osoby mogty dokonywa¢ wprowadzania i zamiany
danych,

* informacje mogty by¢ sprawdzane co do ich autentycznosci,

» certyfikaty byly publicznie dostgpne tylko w wypadkach, w ktérych
uzyskano zgodg posiadacza certyfikatu,

 zmiany techniczne, ktére wplywaja na zachowanie wymagan w za-
kresie bezpieczenstwa byly przejrzyste dla operatora.

Uzyskanie prawa do wydawania certyfikatow kwalifikowanych jest
mozliwe wyltacznie wtedy, gdy powyzsze wymogi zostana spelnione tacz-
nie.

»Podmiotem $Swiadczacym ustugi certyfikacyjne” jest jednostka
organizacyjna, osoba fizyczna lub prawna, ktora wystawia certyfikaty lub
$wiadczy inne ushugi w zwiazku z podpisami elektronicznymi. Ustawodaw-
ca zezwala na oferowanie ustug certyfikacyjnych zarowno podmiotom
publicznym, prywatnym, osobom fizycznym, prawnym, jak i jednostkom
organizacyjnym nie posiadajacym osobowosci prawnej, o ile dziataja one
w zgodnosci z prawem krajowym. Panstwa cztonkowskie Wspdlnoty nie
moga odmawia¢ zgody podmiotom $wiadczacym ustugi certyfikacyjne na
prowadzenie takiej dziatalno$ci, wylacznie z powodu niepoddania si¢ do-
browolnej akredytacji. Niepoddanie si¢ dobrowolnej akredytacji nie stano-
wi przeszkody dla $wiadczenia ustug certyfikacyjnych. Jednakze takie pod-
mioty moga wydawac co najwyzej certyfikaty zwykle, nie moga natomiast
wydawac¢ certyfikatow kwalifikowanych. W zwiazku z czym, S$wiadczone
ustugi podpisu elektronicznego nie beda zréwnane w skutkach prawnych
z podpisami wlasnorgcznymi.

»,Dobrowolng akredytacja” jest zezwolenie, na mocy ktorego stwier-
dzane sg prawa i obowiazki zwigzane ze $wiadczeniem ustug certyfikacyj-
nych, wydawane na wniosek okreslonego podmiotu $wiadczacego ustugi
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certyfikacyjne przez organ publiczny lub prywatny, wtasciwy do ustalenia
tych praw i obowiazkéw oraz do nadzorowania ich przestrzegania.

»Produktem dla podpisow elektronicznych” jest iardware lub sofi-
ware wzglednie ich odpowiednie komponenty, ktore maja by¢ wykorzysty-
wane przez podmiot $wiadczacy ustugi certyfikacyjne do $wiadczenia ustug
w zakresie podpisow elektronicznych albo ktére maja mie¢ zastosowanie
do generowania i weryfikacji podpisow elektronicznych. Podobnie jak przy
definicji urzadzen do generowania oraz weryfikacji podpisu elektroniczne-
go, ustawodawca przy okreslaniu produktu dla podpisow elektronicznych
stosuje zasadg neutralnosci technologiczne;.

3. Dostep do rynku

Jedna z podstawowych zasad Dyrektywy jest zasada catkowitej swo-
body §wiadczenia ustug certyfikacyjnych. Panstwo czlonkowskie nie moze
uzaleznia¢ $wiadczenia ushug certyfikacyjnych od jakiejkolwiek uprzednie;j
zgody**. Kazdy z podmiotdw, takich jak jednostki organizacyjne, osoby
fizyczne, prawne, niezaleznie, czy sa podmiotami publicznymi, czy tez
prywatnymi, jesli tylko maja siedzibe w kraju Unii Europejskiej, moga
$wiadczy¢ ustugi certyfikacyjne. Nie oznacza to jednak, iz panstwa czton-
kowskie nie moga sprawowa¢ zadnej kontroli nad tymi podmiotami. Kazde
z panstw Wspdlnoty moze wprowadzi¢ system dobrowolnej akredytacji
wzglednie utrzymaé (wprowadzic¢) systemy majace na celu podniesienie
poziomu §wiadczonych ushug certyfikacyjnych. Fakt wprowadzenia dobro-
wolnosci akredytacji nie oznacza, iz podmioty $wiadczace ustugi certyfika-
cyjne musza si¢ im podda¢. W praktyce, dla uzyskania prawa do wydawa-
nia certyfikatow kwalifikowanych podmiot s$wiadczacy ustugi certyfikacyj-
ne musi uzyskac akredytacje i wykaza¢ swoja rzetelnos¢ i godnos¢ zaufania
wymagang dla §wiadczenia ushug. Wszystkie wymogi zwiazane z syste-
mem akredytacji musza by¢ obiektywne, przejrzyste, proporcjonalne i nie
dyskryminujace. Panstwa cztonkowskie nie moga ogranicza¢ liczby pod-

3* Ciekawe rozwiazanie zostalo wprowadzone w austriackiej ustawie o podpisie elektro-
nicznym (BGBL I nr 190/1999 Nr GP XX RV 1999 AB 2065 s. 180 BR: AB 6065, s. 657).
Austriacki ustawodawca nie wymaga uzyskania uprzedniej zgody dla podjgcia dziatalnosci
jako podmiotu §wiadczacego ustugi certyfikacyjne, jednakze fakt rozpoczgcia dziatalnosci
podlega zgtoszeniu odpowiedniemu organowi najpdzniej z chwila jej podjecia.
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miotéw $wiadczacych ustugi certyfikacyjne z przyczyn wchodzacych do
zakresu regulacji Dyrektywy, co nie oznacza, iz takie ograniczenie nie jest
mozliwe (np. ze wzgledu na bezpieczenstwo narodowe), jednakze podsta-
wa takich ograniczen nie moze by¢ omawiana Dyrektywa.

Panstwa cztonkowskie maja obowiazek dotozenia wszelkich staran, aby
zostal stworzony odpowiedni system nadzoru podmiotow $wiadczacych
ustugi certyfikacyjne, wystawiajacych kwalifikowane certyfikaty, majacych
siedzibg na ich terytorium. Obowiazek nadzoru nie obejmuje podmiotow
$wiadczacych ushugi certyfikacyjne wystawiajacych zwykle certyfikaty.
Okreslenie sposobu i zasady nadzoru nalezy do poszczegdlnych panstw
cztonkowskich. W Dyrektywie nie przesadzono, czy nadzor powinien opie-
ra¢ si¢ na systemie nadzoru publicznego, czy tez prywatnego. Nalezy z tego
wnioskowacd, iz obydwa systemy sa dopuszczalne, natomiast wybor syste-
mu nalezy do panstwa cztonkowskiego.

Podmiot $wiadczacy ustugi certyfikacyjne, aby mogh wystawia¢ w ramach
swojej dziatalnosci certyfikaty kwalifikowane musi wyposazy¢ podmioty
sktadajace podpis elektroniczny w bezpieczne urzadzenia do generowana
podpisow. Dla stwierdzenia zgodnoS$ci oferowanych urzadzen z wymogami
okreslonymi w Dyrektywie, panstwa cztonkowskie maja obowiazek powo-
fania odpowiednich organéw publicznych lub prywatnych, ktére beda te
zgodnos¢ potwierdzaly. Kryteria wyboru i sposob dziatania tychze orga-
néw zostang okres§lone przez Komisj¢ wspierang przez Komitet do Spraw
Podpisow Elektronicznych®. Ujednolicenie kryteriow wyboru i dziatania
tychze organdw jest zwigzane z wzajemnym uznawaniem przez wszystkie
panstwa czlonkowskie decyzji stwierdzajacych zgodno$¢ urzadzen do
generowania podpisow z wymogami Dyrektywy. Pozostawienie panstwom
cztonkowskim swobody w okreslaniu kryterioéw i sposobu dziatania tychze
organéw spowodowatoby utrudnienia, a niekiedy i niemozno$¢ uznawania
decyzji organow dziatajacych w innym panstwie Unii Europejskiej. Komi-
sja wspierana przez Komitet do Spraw Podpisow Elektronicznych moze
okresli¢ ogolne parametry i wskaza¢ numery referencyjne ogdlnie uznanych
produktow dla podpiséw elektronicznych i opublikowaé je w Dzienniku
Urzgdowym Wspolnoty Europejskiej. Uznaje sig, iz produkt spetniajacy
normy opublikowane w Dzienniku Urzgdowym spetnia warunki wymagane

3 O Komitecie do Spraw Podpisow Elektronicznych patrz pkt 10.
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dla bezpiecznego urzadzenia generujacego podpis elektroniczny oraz jest
systemem, ktory skutecznie chroni przed zmianami i zapewnia techniczne
oraz kryptograficzne zabezpieczenie procesu, w ktorym jest uzywany. W
ten sposob z jednej strony Unia Europejska okresla ogolne zasady, warunki,
a przez to rodzaj urzadzen spehiajacych wymogi bezpiecznych urzadzen
generujacych kwalifikowany podpis elektroniczny, z drugiej dopuszcza, po-
przez wprowadzenie systemu weryfikacji, mozliwos¢ wprowadzenia no-
wych rozwiazan technologicznych i systemowych zachowujac zasade neu-
tralno$ci technologicznej*. Panstwa cztonkowskie maja obowiazek wspot-
pracy z Komisja oraz Komitetem do Spraw Podpiséw Elektronicznych w
zakresie okreslonym Dyrektywa, ze szczegdlnym uwzglednieniem intere-
sOw konsumenta.

Panstwa wchodzace w sktad UE moga w swoich systemach prawnych
uzalezni¢ stosowanie podpiséw elektronicznych w sferze publicznej od
spetienia okreslonych dodatkowych warunkow. Panstwa same okresla i
sprecyzuja powyzsze warunki, musza one jednak by¢ obiektywne, przej-
rzyste, proporcjonalne oraz nie dyskryminujace i moga odnosic si¢ jedynie
do specyficznych cech okre§lonego zastosowania, np. wpisy do rejestrow,
zmiana adresu zamieszkania itp. Warunki te nie moga stanowi¢ dla oby-
wateli przeszkody w dostepie do ustug transgranicznych.

4. Zasady rynku wewnetrznego

Dyrektywa dotyczaca podpisu elektronicznego stanowi ogolne warunki,
jakie powinny zosta¢ spetnione przez podmioty swiadczace ushugi certyfi-
kacyjne. Panstwa cztonkowskie Unii Europejskiej byty zobowiazane w
terminie do 19 lipca 2001 r. wyda¢ odpowiednie przepisy krajowe, zgodne
z omawiang Dyrektywa. Przepisy te maja zastosowanie dla podmiotow
$wiadczacych ushugi certyfikacyjne, ktdrych siedziba znajduje sig na tery-
torium danego panstwa. Cecha implementacji Dyrektyw wspolnotowych
jest brak wymogu dostownego ich wprowadzania do prawa krajowego,
konieczna jest natomiast realizacja celu Dyrektywy. Jednakze ze wzgledow
praktycznych uzasadnione jest wierne odwzorowanie w prawie krajowym
przepisow Dyrektywy?’, szczegolnie w zakresie definicji i nazewnictwa.

% A.Rossnagel, U.Pordesch, [w:] Recht der Multimedia...., s. 11, pkt 1.
3 Patrz E. L ¢to wsk a, Ustawa o ochronie..., s. 22.
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Panstwa Unii Europejskiej nie moga ograniczy¢ §wiadczenia ustug certy-
fikacyjnych pochodzacych z innych panstw cztonkowskich w dziedzinach
objetych Dyrektywa, zapewniajac im mozliwo$¢ swobodnego dziatania na
swoim terytorium. Panstwa cztonkowskie maja obowiazek dotozenia wszel-
kich staran, aby produkty dla podpisoéw elektronicznych, spelniajace wy-
mogi Dyrektywy, mogly by¢ przedmiotem swobodnego obrotu na obszarze
rynku wewngtrznego. Ma to na celu zwigkszenie rozwoju i dostepnosci
tychze produktéw na catym obszarze UE. Swobodny obr6t nie obejmuje
zastrzezonych przepisami krajowymi systemow kryptograficznych szyfro-
wania i deszyfrowania, wykorzystywanych przez panstwo w zwiazku z
zapewnieniem bezpieczenstwa narodowego.

5. Skutki prawne zastosowania podpisu elektronicznego

Panstwa cztonkowskie maja obowiazek dotozenia wszelkich staran, aby
kwalifikowane podpisy elektroniczne, ktore opieraja si¢ na kwalifikowa-
nym certyfikacie i ktore zostaly wygenerowane przez bezpieczne urzadze-
nie do generowania podpiséw, spetniaty w odniesieniu do danych istnieja-
cych w formie elektronicznej wymog prawny podpisu w taki sam sposob,
jak podpisy wlasnoreczne spehiaja ten wymoég w odniesieniu do danych
istniejacych na tradycyjnym dokumencie, np. na papierze, oraz by byly
dopuszczalne w postgpowaniach prawnych jako $rodki dowodowe. Usta-
wodawca naktada na panstwa cztonkowskie obowiazek zrownania doku-
mentéw podpisanych wiasnorgcznie z dokumentami elektronicznymi. Nie
jest natomiast wymagane uznawanie na rowni z dokumentami (danymi)
podpisanymi wilasnorg¢cznie dokumentéw elektronicznych opatrzonych
zwyktym podpisem elektronicznym, dokumentow elektronicznych opartych
nazwyktym certyfikacie czy tez dokumentdw elektronicznych, ktore zosta-
1y opatrzone podpisem elektronicznym wygenerowanym przez urzadzenie
nie spetniajace wymogdéw Dyrektywy lub ktére nie zostato uznane przez
odpowiednie organy za bezpieczne urzadzenie do generowania podpisow
elektronicznych.

Ustawodawca nie ingeruje ani nie zamierza harmonizowac¢ prawa kra-
jowego panstw cztonkowskich w zakresie formy czynnos$ci prawnej. Pan-
stwa same okre$laja zasady dotyczace formy czynno$ci prawnych. Jednak-
ze w przypadku, gdy prawo krajowe dla danej czynno$ci prawnej wymaga
zwyktej formy pisemnej, opatrzenie dokumentu elektronicznego (danych)
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kwalifikowanym podpisem elektronicznym zgodnie z powyzsza procedura,
zostaje uznane jako zachowanie formy pisemne;.

Panstwa czlonkowskie sa zobligowane do dotozenia wszelkich staran,
aby podpisy elektroniczne nie tracity prawnej skutecznos$ci i dopuszczal-
nosci jako $rodek dowodowy w postepowaniach prawnych z powodu:

— istnienia w formie elektronicznej albo

— nieopierania si¢ na kwalifikowanym certyfikacie, albo

—nieopierania si¢ na kwalifikowanym certyfikacie wystawionym przez
akredytowany podmiot $wiadczacy ushugi certyfikacyjne, albo

—niewytworzenia przez bezpieczne urzadzenie do generowania podpi-
SOw.

W prawie krajowym powinno by¢ dopuszczalne przeprowadzenie do-
wodu z kazdego dokumentu elektronicznego, jednakze nalezy pamigtac, iz
nie kazdy dokument elektroniczny bedzie traktowany na réwni z dowodem
z dokumentu tradycyjnego, podpisanego wlasnorgcznie. Teoretycznie pan-
stwa cztonkowskie majg prawo do zréwnania kazdego dokumentu z doku-
mentem podpisanym wlasnorgcznie, w tym z dokumentem elektronicznym,
nie spetniajacym wymogoéw Dyrektywy. Wydaje sig jednak, iz w praktyce
panstwa nie beda z tego prawa korzystac.

Panstwa cztonkowskie poprzez odpowiednie regulacje w prawie krajo-
wym maja prawo do wskazania obszaréw prawa, w ktorych dokumenty
elektroniczne i podpisy elektroniczne nie moga by¢ stosowane.

Dyrektywa nie narusza uprawnien sadéw krajowych do rozstrzygania
Ww przedmiocie zgodnosci prawa krajowego z wymogami prawa Unii Eu-
ropejskiej, nie narusza takze przepisow krajowych dotyczacych sadowej
oceny dowodow.

6. Odpowiedzialno$¢ cywilna

Zgodnie z Dyrektywa, panstwa cztonkowskie zapewniaja co najmniej,
iz podmiot $wiadczacy ustugi certyfikacyjne, ktory publicznie wystawia
certyfikat jako certyfikat kwalifikowany albo za taki certyfikat publiczny
porecza, w przypadku wyrzadzenia szkody jednostkom organizacyjnym
albo osobom prawnym lub fizycznym, ktére w rozsadnych granicach opie-
raly si¢ na certyfikacie, odpowiada za to, Ze:

—wszelkie informacje zawarte w certyfikacie kwalifikowanym w czasie
jego wystawienia sg prawdziwe, a certyfikat zawiera wszelkie dane wy-

105



Dariusz Szostek

magane dla kwalifikowanego certyfikatu. Dlatego w interesie dostawcy
ustug certyfikacyjnych jest doktadne sprawdzenie tozsamosci 1 wszelkich
innych danych podawanych przez podmiot starajacy si¢ o certyfikat®;

—sktadajacy podpis wskazany w kwalifikowanym certyfikacie w czasie
wystawiania certyfikatu byt w posiadaniu danych stuzacych do wygenero-
wania podpisu, ktore odpowiadaja danym stuzacym do weryfikacji poda-
nym, wzglednie zidentyfikowanym w certyfikacie;

—w przypadkach gdy podmiot §$wiadczacy ushugi certyfikacyjne wytwa-
rza zarowno dane stuzace do generowania podpisow, jak rowniez dane
stuzace do weryfikacji podpiséw, dostawca ustug certyfikacyjnych odpo-
wiada za zgodnos¢ 1 kompatybilnos¢ tychze danych.

Ustawodawca przyjat domniemanie winy dostawcy ustug certyfikacyj-
nych za wyrzadzone szkody. Jezeli nie przedstawi on odpowiedniego prze-
ciwdowodu, bedzie ponosit odpowiedzialno$¢ niezaleznie od rzeczywiste-
go stanu rzeczy. Obowiazek udowodnienia braku niedbalstwa lezy po jego
stronie.

Podmiot $wiadczacy ustugi certyfikacyjne, ktory publicznie wystawit
certyfikat w formie certyfikatu kwalifikowanego, w przypadku gdy odwo-
lanie certyfikatu nie zostalo zarejestrowane, odpowiada za szkody wyrza-
dzone jednostkom organizacyjnym albo osobom fizycznym lub prawnym,
ktore w rozsadnych granicach opieraty si¢ na certyfikacie, chyba ze pod-
miot §wiadczacy ushugi certyfikacyjne wykaze, iz nie dopuscit si¢ niedbal-
stwa.

W zwiazku z powyzsza odpowiedzialnoscia ustawodawca natozyt na
panstwa cztonkowskie obowiazek dopuszczenia w swoim prawie krajo-
wym mozliwosci ograniczenia zastosowania certyfikatu kwalifikowanego
przez podmiot $wiadczacy ustugi certyfikacyjne. Podmiot ten powinien
posiada¢ mozliwo$¢ okreslenia, w stosunku do jakich czynnosci prawnych
certyfikat nie bedzie miat zastosowania. Nie bedzie on wowczas odpowia-
dat za szkody wynikajace z zastosowania certyfikatu, jezeli czynnos$ci prawne
wykraczaja poza okreslone ramy. W podobny sposob panstwa cztonkow-

3 Przyktadowo, zgodnie z austriacka ustawa dotyczaca podpisu elektronicznego, do-
stawca ustug certyfikacyjnych przed wydaniem certyfikatu kwalifikowanego ma obowiazek,
na podstawie urzgdowego dowodu ze zdjgciem, w sposob pewny sprawdzi¢ tozsamos$¢ i
ewentualnie specjalne, istotne z punktu widzenia prawa przymioty osoby, na ktéra ma zosta¢
wydany certyfikat.
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skie maja obowiazek zagwarantowania podmiotom $wiadczacym ustugi
certyfikacyjne mozliwo$¢ okreslenia w certyfikacie kwalifikowanym war-
to$ci maksymalnej transakcji, co do ktorej certyfikat moze mie¢ zastoso-
wanie. W przypadku dokonania przez podmioty transakcji przekraczajacej
warto$¢ maksymalna okreslona w certyfikacie, dostawca ushug certyfika-
cyjnych nie odpowiada za szkody ponad okre§lona warto$¢ maksymalna
transakcji. Warunkiem ograniczenia odpowiedzialnos$ci do okreslonych
czynnoSci prawnych lub do okres§lonej warto$ci maksymalnej transakeji jest
zamieszczenie odpowiedniej informacji w certyfikacie, w sposob umozli-
wiajacy osobom trzecim rozpoznawanie, w stosunku do jakich czynnosci
prawnych lub powyzej jakiej wartosci transakcji odpowiedzialno$¢ dostaw-
cy ustug certyfikacyjnych zostaje ograniczona.

8. Aspekty miedzynarodowe

Glowna zaleta e-commerce jest jej globalny zasigg. Dzigki elektronicz-
nym nos$nikom informacji mozna w kilka sekund, przy bardzo niskich
kosztach, porozumiec sig z kazda osoba na $wiecie posiadajaca swoj adres
e-mailowy i dostep do internetu. Ze wzgledu na globalny charakter handlu
elektronicznego, panstwa cztonkowskie Unii Europejskiej zobowiazane sa
dotozy¢ wszelkich staran, aby certyfikaty, ktore sa wystawione przez pod-
miot §wiadczacy ushugi certyfikacyjne, pochodzacy z panstwa trzeciego,
jako certyfikaty kwalifikowane, byty pod wzgledem prawnym zréwnane z
certyfikatami wystawionymi przez podmioty $wiadczace ustugi certyfika-
cyjne, majace siedzibg na obszarze UE. Jednakze zrownanie tych certyfi-
katow jest uzaleznione:

— od faktu spetnienia przez podmiot $wiadczacy ushugi certyfikacyjne,
pochodzacy z panistwa trzeciego, wymogow Dyrektywy w sprawie wspol-
notowych warunkow dotyczacych podpisu elektronicznego oraz uzyskania
akredytacji w ramach systemu dobrowolnej akredytacji jednego z panstw
cztonkowskich. Obie przestanki musza zosta¢ spetnione facznie, nie wy-
starczy wypetnianie wymogow Dyrektywy. Dopiero uzyskanie akredytacji
powoduje zrownanie pod wzgledem certyfikatow kwalifikowanych, wyda-
wanych przez dostawcg z kraju trzeciego, z certyfikatami kwalifikowanymi
wydawanymi przez dostawcow majacych siedzibg na terenie UE. Podmiot
moze sam wybrac panstwo i system dobrowolnej akredytacji, ktoremu chce
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si¢ podda¢. Uzyskanie akredytacji w jednym z krajéw cztonkowskich
umozliwia prowadzenie dzialalnoéci na terenie catej UE;

—od faktu porgczenia za certyfikat kwalifikowany przez podmiot §wiad-
czacy ushugi certyfikacyjne na obszarze Unii. W przypadku gdy podmiot
swiadczacy ustugi certyfikacyjne, majacy siedzibe¢ na obszarze Wspolnoty,
poreczy certyfikat kwalifikowany wydawany przez podmiot pochodzacy z
panstwa trzeciego, certyfikat taki zostaje zrownany prawnie z certyfikatem
kwalifikowanym wydawanym przez dostawcow z terenu UE. Dostawca
pochodzacy z kraju trzeciego (spoza UE) nie musi wowczas uzyskiwac
akredytacji w ramach systemu dobrowolne;j akredytacji panistwa cztonkow-
skiego. Wystarczy odpowiednie potwierdzenie, porgczenie certyfikatu.
Podmiot porgczajacy przyjmuje odpowiedzialno$¢ za szkody wyrzadzone
przez dostawceg usthug certyfikacyjnych, za ktérego poreczyl, zgodnie z
zasadami odpowiedzialnos$ci okreslonymi w Dyrektywie. Certyfikat porg-
czy¢ moze wylacznie podmiot $wiadczacy ustugi certyfikacyjne, majacy
siedzibe na terenie UE. Nie jest wystarczajaca dzialalno$¢ na terenie
Wspdlnoty, poreczajacy musi mie¢ na terenie UE swoja siedzibg. Nie bedzie
wigc wazne poreczenie ztozone przez podmiot pochodzacy z kraju trzecie-
go, ktory dziata na terenie Unii, ale nie ma na jej terenie swojej siedziby;

— od faktu uznania certyfikatu lub podmiotu $§wiadczacego ushugi cer-
tyfikacyjne pochodzacego z kraju trzeciego w ramach dwustronnych lub
wielostronnych uméw pomiedzy Wspolnota a panstwami trzecimi lub
organizacjami mi¢dzynarodowymi.

Wydaje sig, iz w praktyce najczgséciej bedziemy mieli do czynienia z
druga sytuacja, tj. porgczaniem certyfikatow przez dostawcow ushug cer-
tyfikacyjnych, majacych siedzibg na terenie Unii Europejskiej. Najprawdo-
podobniej dostawcy usthug certyfikacyjnych beda zawiera¢ umowy o wspot-
pracy i wzajemnie porgcza¢ swoje certyfikaty®.

W drugiej kolejnosci zastosowanie beda mialy dwustronne lub wielo-
stronne umowy zawierane pomigdzy Wspolnota i panstwami trzecimi lub
organizacjami mi¢dzynarodowymi. Umowy te beda negocjowane przez Rade
po przedstawieniu przez Komisj¢ odpowiednich propozycji, majacych na
celu efektywne wdrozenie norm i umoéw mig¢dzynarodowych dotyczacych
ustug certyfikacyjnych.

¥ Patrz R.Schlechter, Ein europdischer..., s. 122.

108



Dyrektywa Parlamentu Europejskiego i Rady Europy...

9. Ochrona danych

Panstwa cztonkowskie zobowiazane sa do dokonania wszelkich dzia-
tan, aby podmioty $wiadczace ustugi certyfikacyjne oraz krajowe organy
odpowiedzialne za akredytacj¢ i nadzor nie naruszaty Dyrektywy 95/46/
WE Parlamentu Europy i Rady z dnia 24 X 1995 . w sprawie ochrony osob
fizycznych w procesie przetwarzania danych osob i swobody przeptywu
takich danych®. Zgodnie z przepisami Dyrektywy, podmioty $wiadczace
ustugi certyfikacyjne moga zbiera¢ dane osobowe wyltacznie bezposrednio
od o0sob, ktérych one dotycza, lub po wyraznej zgodzie tychze 0sob i tylko
w takim zakresie, jaki jest niezbedny dla wydania i zachowania certyfikatu.
Dane te nie moga by¢ wykorzystywane do innych celow bez wyraznej
zgody osoby, ktorej dotycza.

Jezeli krajowe systemy prawne dopuszczaja dziatanie osob pod pseu-
donimem w miejsce imienia i nazwiska, dopuszczalne jest wydanie takiej
osobie certyfikatu i zamieszczenie w miejsce danych osobowych tegoz
pseudonimu?’.

10. Komitet do spraw podpisu elektronicznego

Na mocy Dyrektywy zostat powotany Komitet do Spraw Podpiséw
Elektronicznych, ktérego celem jest wspieranie Komisji. Komitet dziata na
podstawie przyjetego przez siebie regulaminu i precyzuje dane okreslajace
wymagania stawiane kwalifikowanym certyfikatom; wymagania dotyczace
podmiotéw swiadczacych ustugi certyfikacyjne, ktore wystawiaja kwalifi-
kowane certyfikaty; wymagania dotyczace bezpiecznych urzadzen do ge-
nerowania podpisow; zalecenia dla bezpiecznej weryfikacji podpisu; kry-
teria okreslajace, jakie musza zosta¢ spelnione warunki, aby dany organ
mogt skutecznie dokonywaé weryfikacji urzadzen do generowania podpi-
sow. Ponadto Komitet powinien okresli¢c numery referencyjne ogolnie
uznanych norm produktow dla podpiséw elektronicznych, zgodnie z prze-
pisami Dyrektywy (art. 3 ust. 5).

40°0.JL.1995.281.31 (Dir) Protection of individuals with regard to the processing of
personel data and on the free movement of such data. (95/46/EC).
4 Patrz R.Schlechter, Ein europdischer.., s. 123.

109



Dariusz Szostek

Panstwa cztonkowskie maja obowiazek notyfikowaé Komisji oraz
pozostalym panstwom cztonkowskim:

— informacje o krajowych systemach dobrowolnej akredytacji; jest to
zwiazane zasada, iz uzyskanie akredytacji w jednym z panstw cztonkow-
skich umozliwia dziatalno$¢ podmiotu §wiadczacego ustugi certyfikacyjne
oraz skuteczno$¢ wydawanego przez niego kwalifikowanego certyfikatu,
bez wymogu dodatkowych akredytacji, na terenie catej Unii Europejskie;;

—nazwy i adresy krajowych organow wiasciwych do akredytacji i nad-
Zoru;

— nazwy i adresy wszystkich akredytowanych krajowych podmiotow
swiadczacych ustugi certyfikacyjne.

Panstwa cztonkowskie zobowiazane sa do notyfikacji dostarczonej
zgodnie z powyzsza procedurg informacji, a takze kazdej jej zmiany tak
szybko, jak to jest mozliwe.

Zgodnie z przepisami Dyrektywy, panstwa czlonkowskie miaty obo-
wiazek ustanowienia lub zmiany swojego prawa tak, aby przepisy prawa
krajowego byly zgodne z przepisami Dyrektywy do dnia 19 lipca 2001 r.
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