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Dyrektywa Parlamentu Europejskiego i Rady Europy
w sprawie podpisu elektronicznego

Wprowadzenie

Wspó³czeœnie wiele pañstw i organizacji (w tym tak¿e Polska) podej-
muje dzia³ania maj¹ce na celu wprowadzenie do œwiatowego obrotu gospo-
darczego mo¿liwoœci zawierania umów z wykorzystaniem podpisu elektro-
nicznego1.

Problematyka zwi¹zana z elektroniczn¹ wymian¹ i przesy³aniem da-
nych znalaz³a siê w krêgu zainteresowania Komisji Narodów Zjednoczo-
nych do spraw Miêdzynarodowego Prawa Handlowego (UNCITRAL), która
doprowadzi³a do uchwalenia przez Zgromadzenie Ogólne Narodów Zjed-
noczonych na 29 sesji w czerwcu 1996 r. modelowej ustawy Jednolitego
Prawa Elektronicznego Przesy³ania Danych (zwanej EDI od angielskiego
okreœlenia Electronic Data Interchange2). Uchwalenie ustawy modelowej

1 Pierwszym na œwiecie aktem, w którym expressis verbis zosta³ dopuszczony do obrotu
prawnego podpis elektroniczny, by³a ustawa o podpisach cyfrowych stanu Utah (USA),
uchwalona w 1995 r. Patrz J. J a c y s z y n, Elektroniczne czynnoœci prawne, Przegl¹d Pra-
wa Handlowego 1999, nr 7, s. 30 w przypisie.

2 Tekst ustawy Model Law on Electronic Commerce of United Nations Commission on
International Trade Law zosta³ opublikowany w jêzyku angielskim i francuskim w Rapor-
tach UNCITRAL Dokumenty Oficjalne Zgromadzenia Ogólnego ONZ, Suplement nr 17 (A/
50/17) oraz Suplement nr 17 (A/51/17) New York 1996. Patrz tak¿e http://www.un.or.at/
uncitral/. T³umaczenie ustawy w jêzyku polskim dostêpne w: W. K o c o t, Zawieranie umów
sprzeda¿y wed³ug Konwencji Wiedeñskiej, Warszawa 1998, s. 269-277.
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mia³o olbrzymie znaczenie – sta³a siê ona wzorcem, na którym opar³o siê
wiele pañstw w trakcie tworzenia ustaw krajowych, reguluj¹cych kwestie
podpisu elektronicznego. Jednym z celów ustawy by³o ustanowienie wzor-
ca, który poprzez wprowadzenie do wewnêtrznych systemów prawnych
pañstw cz³onków ONZ mia³ spowodowaæ ujednolicenie i stypizowanie
rozwi¹zañ prawnych, a przez to umo¿liwiæ i nadaæ skutecznoœæ kontraktom
zawieranym poprzez elektroniczne noœniki informacji3. I tak ju¿ jesieni¹
1997 r. Amerykañski Kongres uwzglêdni³ szereg rozwi¹zañ wzorcowej
ustawy UNCITRAL przy uchwalaniu zmian II rozdzia³u Jednolitego Ko-
deksu Handlowego4.

Nie tylko Organizacja Narodów Zjednoczonych dostrzeg³a potrzebê
ujednolicenia prawa w zakresie handlu i podpisu elektronicznego. Dosyæ
szybko tak¹ potrzebê dostrzeg³a tak¿e Unia Europejska: „Handel elektro-
niczny ma szansê staæ siê g³ównym stymulatorem œwiatowej gospodarki w
nastêpnym stuleciu, ale dla wykorzystania tej szansy w Europie niezwykle isto-
tne jest bezpieczeñstwo transakcji”5. Ju¿ w 1994 r. w tzw. Raporcie Bange-
manna6 rozwój informatyki oraz us³ug Spo³eczeñstwa Informatycznego7

3 Patrz W. K o c o t, Zawarcie umowy w drodze elektronicznej wymiany informacji,
Przegl¹d Prawa Handlowego 1998, nr 4, s. 6. Ramy niniejszego artyku³u nie pozwalaj¹ na
przeprowadzenie dok³adniejszej analizy pojêcia „elektroniczne noœniki informacji”.

4 Tam¿e s. 14 w przypisie. Projekt tego aktu zosta³ opublikowany przez National Con-
ference of Commissioners on Uniform State Laws 1995 by The American Law Institute and
NCCUSL.

5 Z materia³ów prasowych Rady Sekretariatu Generalnego Unii Europejskiej z 2140
posiedzenia Rady – Telekomunikacja, Bruksela 27 listopada 1998 r.

6 Raport Bangemanna zosta³ przygotowany przez miêdzynarodowy zespó³ w sk³adzie:
Martin Bangemann, Enrico Cabral da Fonseca, Peter Davis, Carlo de Benedetti, Pehr Gyl-
lenhammar, Lothar Hunsel, Pierre Lescure, Pascual Maragall, Gaston Thorn, Candido Ve-
lazquez-Gastelu, Peter Bonfield, Etienne Davignon, Jean-Marie Descarpentries, Brian En-
nis, Hans-Olaf Henkel, Anders Knutsen, Constantin Makropoulos, Romano Prodi, Jan
Timmer, Heinrich von Pierer. Patrz: Europe and the global information society Recommen-
dations to the European Council, Bruksela 26 maja 1994. Patrz tak¿e na temat raportu
M. K o n d r a t, Regulacje wspólnotowe dotycz¹ce internetu, Prawo Unii Europejskiej 2000,
nr 1, s. 23 oraz Evolution of the Internet and the www in Europe, Final Raport for European
Commission DG XII Oct. 1997.

7 Po raz pierwszy definicja Spo³eczeñstwa Informatycznego pojawi³a siê w Dyrektywie
98/34/WE Parlamentu Europejskiego i Rady z dnia 22 czerwca 1998 r. ustalaj¹cej procedurê
dostarczania informacji w dziedzinie standardów technicznych i regulacji zmienionej Dyrek-
tyw¹ 98/48/WE Parlamentu Europejskiego i Rady z dnia 20 listopada 1998 r. w sprawie
ochrony prawnej us³ug opartych lub polegaj¹cych na dostêpie warunkowym. Definicja za-
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zosta³ potraktowany jako œrodek do uzyskania wzrostu gospodarczego i
zmniejszenia bezrobocia8.

W latach 1997-1999 na starym kontynencie odpowiednie uregulowania
przyjê³y miêdzy innymi Niemcy (1997)9 W³ochy (1997), natomiast inne
kraje podjê³y dzia³ania w celu uchwalenia odpowiednich aktów prawnych

warta w tej Dyrektywie okreœla, i¿ us³ugami Spo³eczeñstwa Informatycznego (w polskiej
literaturze u¿ywane jest tak¿e sformu³owanie „us³uga informacyjna”) s¹ us³ugi zwykle œwiad-
czone za lub w zamian za wynagrodzenie, na odleg³oœæ poprzez sieæ, przy pomocy wypo-
sa¿enia elektronicznego dla przetwarzania (w tym kompresji cyfrowej) i przechowywania
danych i na indywidualne zamówienie otrzymuj¹cego us³ugê. Podobna definicja zosta³a
zaproponowana w artykule 2 pierwszej wersji propozycji Dyrektywy Parlamentu Europej-
skiego i Rady w sprawie niektórych aspektów prawnych handlu elektronicznego na jedno-
litym rynku (propozycja Dyrektywy w t³umaczeniu na jêzyk polski http://www.mg.gov.pl/
structur/hand-usl/dyrektyw.htm), zgodnie z któr¹ „us³ugami Spo³eczeñstwa Informatyczne-
go s¹ wszelkie us³ugi normalnie œwiadczone w zamian za wynagrodzenie, na odleg³oœæ, przy
pomocy œrodków elektronicznych i na indywidualne zapotrzebowanie us³ugobiorcy” – gdzie
„na odleg³oœæ” oznacza, ¿e us³uga jest œwiadczona bez jednoczesnej obecnoœci stron; „przy
pomocy œrodków elektronicznych” oznacza, ¿e us³uga jest wys³ana i odebrana w miejscu
przeznaczenia przy pomocy wyposa¿enia elektronicznego s³u¿¹cego do przetwarzania i prze-
chowywania danych oraz w ca³oœci transmitowana, przeniesiona i otrzymana przez kabel,
drog¹ radiow¹, przez œrodki optyczne lub inne œrodki elektromagnetyczne. Ostatecznie w
uchwalonej Dyrektywie 2000/31/EC Parlamentu Europejskiego i Rady w sprawie niektó-
rych aspektów prawnych handlu elektronicznego na jednolitym rynku przyjêto definicjê
okreœlon¹ w Dyrektywie 98/34/WE (w art. 2 pkt a nastêpuje bezpoœrednie odes³anie do
Dyrektywy 98/34/WE zmienionej przez Dyrektywê 98/48/WE). Problematyka pojêcia „us³ugi
informacyjnej” zosta³a omówiona w: D. K o t, Dyrektywa o handlu elektronicznym i jej
implikacje dla prawa cywilnego; Kwartalnik Prawa Prywatnego 2001, nr 1, s. 47-50. Patrz
tak¿e: Zmieniona propozycja Parlamentu Europejskiego i Rady na temat niektórych aspek-
tów handlu elektronicznego na Jednolitym Rynku; http://www.mg.gov.pl/structur/hand-usl/
dyrektyw.htm.; A.M. W i l k, [w]: Internet fenomen spo³eczeñstwa informacyjnego, red. T.
Zasêpa, Czêstochowa 2001, s. 146.

8 Nale¿y zwróciæ uwagê, i¿ Wspólnota Europejska jest zaanga¿owana w dzia³ania maj¹ce
na celu regulacje handlu elektronicznego od ponad dekady. Fundamenty pod dzia³alnoœæ
Wspólnoty w tym zakresie zosta³y po³o¿one w 1987 roku wraz z uruchomieniem programu
TEDIS Electronic Data Interchange, którego g³ównym celem by³o zachêcanie przedsiêbior-
ców do wykorzystywania w handlu elektronicznych noœników informacji. Patrz J. D i c k i e,
Internet and Electronic Commerce Law in the European Union, Oregon 1999, s. 3; a tak¿e:
Dziennik Urzêdowy OJ 1987 L 285/1.

9 Niemcy by³y pierwszym europejskim krajem, który uchwali³ ustawê o podpisie elek-
tronicznym, a mianowicie ustawê o regulacji warunków ramowych dla us³ug informacyj-
nych i komunikacyjnych z dnia 22 lipca 1997 r. (Gesetz über die Nutzung von Telediensten
– w skrócie TDG); regulacja dotycz¹ca podpisu elektronicznego zosta³a zawarta w pkt 3 § 16
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(aktualnie wiêkszoœæ pañstw europejskich uchwali³a odpowiednie regulacje
dotycz¹ce kwestii podpisu elektronicznego)10. Wprowadzanie przez poszcze-
gólne pañstwa w³asnych uregulowañ dotycz¹cych handlu elektronicznego
i podpisu elektronicznego stworzy³o niebezpieczeñstwo powstania szeregu
odmiennych od siebie rozwi¹zañ (systemów) dotycz¹cych electronic com-
merce11, co w znacznym stopniu mog³o ograniczyæ rozwój handlu elektro-
nicznego w stosunkach miêdzynarodowych. Brak ujednoliconych zasad
dotycz¹cych handlu elektronicznego w Unii Europejskiej powa¿nie zwiêk-
sza³ koszt dzia³ania operatorów elektronicznych noœników informacji,
pragn¹cych rozwijaæ dzia³alnoœæ poza granicami swego pañstwa. Szczegól-
nie wysokim kosztem okaza³a siê obs³uga prawna w zwi¹zku z wprowa-
dzeniem us³ug Spo³eczeñstwa Informatycznego na zagraniczne rynki12.

tego¿ aktu (Signaturgesetz – SigG w: Federalny Dziennik Ustaw BGBL 1997, cz. I, nr 52
z dnia 28 lipca 1997 r., a tak¿e http//www.bmbf.de; http//www.iid.de) oraz w rozporz¹dzeniu
dotycz¹cym podpisu elektronicznego (Verordnung zur digitalen Signatur – Signatur-verord-
nung – SigV) z dnia 8 paŸdziernika 1997 r., wydanego przez Rz¹d Federalny na podstawie
§ 16 ustawy o podpisie elektronicznym. W 2001 r. ustawa to zosta³a uchylona (jako sprzecz-
na z Dyrektyw¹ Unii Europejskiej), a w jej miejsce zosta³a uchwalona nowa ustawa Gesetz
über Rahmenbedingungen für elektronische Signaturen und zur Änderung weiterer Vor-
schriften (ustawa z dnia 16 maja 2001 r., BGBL 2001, cz. I, nr 22 z dnia 21 maja 2001 r.,
poz. 876). Obok ustawy dotycz¹cej podpisu elektronicznego z dnia 13 lipca 2001 r. uchwa-
lono ustawê dotycz¹c¹ nowej elektronicznej formy Gesetz zur Anpassung der Formvorschri-
ften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschäftsverkehr
(BGBL 2001, cz. I, nr 35 z dnia 18 lipca 2001 r., poz. 1542).

10 Szerzej na ten temat D. S z o s t e k, Przegl¹d ustawodawstwa w zakresie podpisów
elektronicznych; [w:] Ekonomiczne, spo³eczne i ekologiczne problemy procesu transforma-
cji, red. J. Siemianowicz, Katowice 2001, s. 459-464.

11 Definicja electronic-commerce (e-commerce) odnosi siê do handlu elektronicznego.
Wed³ug Œwiatowej Organizacji Handlu (WTO) e-commerce to produkcja, reklama, sprzeda¿
i dystrybucja towarów poprzez sieci teleinformatyczne. Za instrumenty gospodarki elektro-
nicznej s¹ uznawane telefon, telefax, telewizja, elektroniczna wymiana danych (EDI) oraz
internet, w tym poczta elektroniczna. Patrz: Secrets of Electronic Commerce A Guide for
Small – and Medium – Sized Exporters, wyd. International Trade Centre UNCTAD/WTO
Genewa 2000, Doc.No. ITC290/1B/00-VII-TP, s. 2. Patrz tak¿e J. D i c k i e, Internet..., s.
1-7; a tak¿e dokument OECD Electronic Commerce Opportunities and Challenges for
Government (The „Sacher Report”), wyd. OECD Pary¿ 1997, s. 11; E. A t h a n a s e k o u,
UK Report on Information Technology, [w:] Internet European Compared Law, red. G.
Chatillon, Bruksela 2000, s. 83-85.

12 Unia Europejska przeprowadzi³a ankietê wœród przedsiêbiorców oferuj¹cych us³ugi
zwi¹zane z elektronicznymi noœnikami informacji (w skrócie ENI) w ró¿nych krajach Wspól-
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Operatorzy, aby prowadziæ dzia³alnoœæ na ró¿nych rynkach, planowali swoje
us³ugi w taki sposób, by by³y one kompatybilne oraz zgodne z uregulowa-
niami prawnymi wszystkich krajów cz³onkowskich. Wysokoœæ kosztów takiej
dzia³alnoœci powodowa³a, i¿ us³ugi e-commerce poza granicami kraju mog³y
podejmowaæ tylko du¿e i bogate firmy.

Maj¹c powy¿sze na uwadze, Parlament Europejski wraz z Rad¹ uchwa-
li³13 13 XII 1999 r. Dyrektywê w sprawie wspólnotowych warunków ra-
mowych dotycz¹cych podpisu elektronicznego14 (zwan¹ dalej Dyrektyw¹
lub Dyrektyw¹ dotycz¹c¹ podpisu elektronicznego)15.

noty, która zosta³a rozprowadzona jako wk³adka do Commercial Communications. W an-
kiecie tej przedsiêbiorcy okreœlili koszty zwi¹zane z analiz¹ systemu prawnego w zakresie
e-commerce w krajach, w których zamierzali uruchomiæ swe us³ugi. Przyk³adowo jeden z
operatorów stwierdzi³, i¿ korzysta z zewnêtrznych porad prawnych w skali 50 godzin mie-
siêcznie, co wynosi 70 000 DM rocznie; inny okreœli³, i¿ do uruchomienia us³ugi w innym
pañstwie potrzebuje ok. 50 dni w³asnych i zewnêtrznych porad prawnych. Jeden z kluczo-
wych operatorów na rynku handlu elektronicznego stwierdzi³, i¿ w swojej dzia³alnoœci musi
opieraæ siê na oœmiu w³asnych prawnikach, przeznaczaj¹cych na analizê 45 godzin tygo-
dniowo i 18 prawnikach zewnêtrznych, œwiadcz¹cych œrednio 175 godzin porad w tygodniu.
Przegl¹d ram prawnych dla us³ugi tylko na rynku Zjednoczonego Królestwa kosztowa³ go
60 000 ECU. G³ówne zagadnienia prawne podlegaj¹ce analizie to prawa autorskie, ogólne
wymagania w zakresie reklamy, kontraktów, oferty promocyjnej, nieuczciwej konkurencji,
ochrony konsumenta, odpowiedzialnoœci itp. Patrz uzasadnienie propozycji Dyrektywy
Parlamentu Europejskiego i Rady w sprawie niektórych aspektów prawnych handlu elek-
tronicznego na jednolitym rynku COM (1998) 586 final 98/0325 (COD) – tzw. pierwsza
propozycja Dyrektywy.

13 Dyrektywa ta w du¿ej mierze opiera siê na wzorcowej ustawie UNCITRAL. Tak
F. M o o s, [w:] Handbuch zum Internet-Recht. Electronic Commerce, Informations, Kom-
munikations- und Mediendienste; Berlin-Heidelberg-New York 2000, s. 23.

14 Obok pañstw cz³onkowskich Unii Europejskiej zasady Dyrektywy przyjê³y tak¿e
Islandia, Norwegia oraz Lichtenstein, dziêki czemu europejski rynek e-commerce sta³ siê
najwiêkszym rynkiem, w ramach którego zosta³y ujednolicone zasady dotycz¹ce podpisu
elektronicznego (obejmuje on 370 milionów konsumentów). Nale¿y przy tym zwróciæ uwagê,
i¿ kraje pretenduj¹ce do wejœcia do UE, takie jak Polska, Czechy, Wêgry, Estonia i Litwa,
w ramach ujednolicania swojego prawa z prawem UE s¹ zobowi¹zane do przyjêcia rozwi¹-
zañ opartych na Dyrektywie, co jeszcze zwiêkszy wielkoœæ tego¿ rynku. Drugim co do
wielkoœci rynkiem, w którym zosta³y ujednolicone zasady podpisu elektronicznego, jest
USA (obejmuje on 260 milionów konsumentów). Wprawdzie rynek The North American
Free Trade Association, w sk³ad którego wchodzi m.in. USA, jest wiêkszy od rynku euro-
pejskiego, jednak¿e w jego ramach nie zosta³y do dnia dzisiejszego ujednolicone zasady
podpisu elektronicznego. Patrz J. D i c k i e, Internet..., s. 1.

15 Dyrektywa w t³umaczeniu na jêzyk polski: F. We j m a n, Przek³ad dyrektywy o wspól-
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1. Cel i zakres stosowania Dyrektywy16

Dyrektywa w sprawie wspólnotowych warunków dotycz¹cych podpisu
elektronicznego zosta³a uchwalona w celu u³atwienia stosowania podpisów
elektronicznych i ma przyczyniæ siê do ich prawnego uznania17. Ustala ona
ramowe zasady prawne dla podpisów elektronicznych i okreœlonych us³ug
certyfikacyjnych w celu zapewnienia sprawnego funkcjonowania rynku
wewnêtrznego. Komunikacja elektroniczna oraz elektroniczny obrót han-
dlowy wymagaj¹ stosowania podpisów elektronicznych, a tak¿e odpowied-
nich instrumentów potwierdzaj¹cych autentycznoœæ danych. Dotychczaso-
wa ró¿norodnoœæ regu³ prawnych pañstw cz³onkowskich w powy¿szym
zakresie (tj. uznawania podpisów elektronicznych oraz akredytacji podmio-
tów dokonuj¹cych certyfikacji) stanowi³a istotn¹ przeszkodê dla rozwoju
elektronicznego obrotu handlowego. Uchwalenie Dyrektywy, a przez to
uznanie podpisów elektronicznych, ma na celu u³atwienie rozwoju electro-
nic-commerce oraz wzmocnienie zaufania do nowych technologii, a tak¿e
przyczynienie siê do ich powszechnej akceptacji18.

Jednym z wa¿niejszych celów Dyrektywy jest stworzenie podstawo-
wych zasad dotycz¹cych podpisu elektronicznego dla zapewnienia swobod-
nego obrotu i przep³ywu towarów na rynku wewnêtrznym19, który jest
zagwarantowany przez Traktat Wspólnoty Europejskiej (art. 14). Nale¿y
zwróciæ uwagê, i¿ Traktat zapewnia pe³n¹ swobodê przep³ywu osób w
ramach Wspólnoty, co powoduje, i¿ obywatele UE w coraz wiêkszym stopniu
zostaj¹ „zmuszeni” do kontaktowania siê (w tym do zawierania kontrak-
tów) z podmiotami w innych pañstwach ni¿ te, na których terytorium ma-
j¹ swoje miejsce zamieszkania. Ustalenie jednakowych regu³ dotycz¹cych

notowej infrastrukturze podpisów elektronicznych, Transformacje Prawa Prywatnego 2000,
nr 1-2, s. 187 i nast.

16 Niniejsza czêœæ artyku³u oparta jest na materia³ach uzyskanych od Ministerstwa
Gospodarki.

17 Jak sugeruje ju¿ sama nazwa Dyrektywy, nie jest jej celem wprowadzenie jednorod-
nego prawa, lecz prawnych ram dla pañstw cz³onkowskich. Takie podejœcie wynika z wpro-
wadzenia zasady neutralnoœci technologicznej oraz faktu, i¿ w ró¿nych krajach wykorzystu-
je siê do generowania podpisów elektronicznych ró¿ne systemy i technologie. Patrz J. D i c k i e,
Internet..., s. 37.

18 Patrz uzasadnienie Dyrektywy.
19 A. R o s s n a g e l, [w:] Recht der Multimedia Dienste. Kommentar, red. A. Rossna-

gel, München 2000, s. 99-100.
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e-commerce oraz podpisu elektronicznego znacznie u³atwia i obni¿a koszty
zwi¹zane z komunikowaniem siê, a tak¿e z dokonywaniem czynnoœci na
odleg³oœæ20.

Dyrektywa nie obejmuje aspektów zwi¹zanych z zawieraniem i wa¿-
noœci¹ umów, w szczególnoœci wymogów dotycz¹cych formy, nie narusza
te¿ regu³ ani ograniczeñ prawa krajowego lub wspólnotowego, dotycz¹cych
wykorzystywania dokumentów (art. 1). Celem Dyrektywy jest okreœlenie
ram prawnych podpisu elektronicznego, a nie harmonizacja prawa krajo-
wego w pañstwach cz³onkowskich w zakresie zawierania i wykonywania
umów.

W Dyrektywie nie zosta³y okreœlone zasady i warunki ramowe dla
podpisów elektronicznych, które s¹ wykorzystywane wy³¹cznie w syste-
mach opieraj¹cych siê na dobrowolnych, prywatnoprawnych porozumie-
niach zawieranych pomiêdzy okreœlon¹ liczb¹ osób (podmiotów)21 – tak
zwane „systemy zamkniête”. W ramach takich systemów pierwszeñstwo
ma zasada swobody umów, dziêki której strony mog¹ same okreœliæ wa-
runki i zasady, zgodnie z którymi akceptuj¹ oraz uznaj¹ podpisy elektro-
niczne. Strony mog¹ same stworzyæ odpowiedni system zabezpieczeñ, sposób
i zasady sk³adania podpisu elektronicznego, a nawet przyj¹æ pewne stoso-
wane tylko w okreœlonym krêgu (po zawarciu stosownych umów) nowa-
torskie systemy techniczne lub szczególnego rodzaju oprogramowanie.
Zgodnie z Dyrektyw¹, pañstwa cz³onkowskie nie mog¹ pozbawiæ podpi-
sów, stosowanych w systemach zamkniêtych, prawnej skutecznoœci i do-
puszczalnoœci jako œrodka dowodowego w postêpowaniach prawnych. Jedyn¹
przes³ank¹, jaka musi zostaæ spe³niona, jest zgodnoœæ umowy tworz¹cej
oraz okreœlaj¹cej zasady, jakie musz¹ spe³niæ podpisy elektroniczne w
systemie zamkniêtym, z prawem krajowym, a przez to z przepisami Unii
Europejskiej.

Przepisów Dyrektywy nie nale¿y stosowaæ do us³ug œwiadczonych w
zakresie poufnoœci informacji, je¿eli w odniesieniu do takich us³ug zasto-

20 Dyrektywa nie wy³¹cza przepisów Dyrektywy 97/7/WE z dnia 20 maja 1997 r.
Parlamentu Europejskiego i Rady o ochronie konsumentów w umowach zawieranych na
odleg³oœæ, Dziennik Urzêdowy L. 144/19 z dnia 4 czerwca 1997 r. Dyrektywa ta w t³uma-
czeniu na jêzyk polski jest dostêpna w: E. £ ê t o w s k a, Komentarz do ustawy o ochronie
niektórych praw konsumentów, Warszawa 2000, oraz E. £ ê t o w s k a, Prawo umów kon-
sumenckich; Warszawa 1999, s. 559, a tak¿e s. 224 i nast.

21 Patrz uzasadnienie Dyrektywy.
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sowanie maj¹ przepisy krajowe dotycz¹ce porz¹dku publicznego lub bez-
pieczeñstwa22. Powy¿sze wy³¹czenie jest zwi¹zane z istniej¹cymi w pañ-
stwach Unii Europejskiej ró¿nicami systemów i przepisów prawnych w
zakresie poufnoœci informacji. Ka¿de z pañstw cz³onkowskich mo¿e samo-
dzielnie okreœlaæ sytuacje, w których osoby trzecie (np. policja, prokura-
tura, wywiad, s³u¿by specjalne itd.) mog¹ zapoznawaæ siê z informacjami,
dokumentami, umowami itp. przesy³anymi w formie elektronicznej z u¿y-
ciem elektronicznych noœników informacji.

Ponadto przepisy Dyrektywy nie naruszaj¹ Dyrektyw dotycz¹cych ochro-
ny praw konsumenta, ochrony danych osobowych, a tak¿e rozporz¹dzenia
Rady 3381/94 z dnia 19 grudnia 1994 r., w sprawie wspólnotowych zasad
kontroli wywozu towarów o podwójnym znaczeniu23, decyzji Rady 94/942/
GASP z 19 XII 94 r. dotycz¹cej wspólnego dzia³ania podjêtego przez Radê
w celu kontroli wywozu towarów o podwójnym znaczeniu24, oraz miêdzy-
narodowych praw i obowi¹zków Wspólnoty25.

2. Definicje

Rozwój handlu elektronicznego uzale¿niony jest od ujednolicenia ram
prawnych dotycz¹cych e-commerce, a w szczególnoœci od wprowadzenia
jednolitego nazewnictwa i definicji. Dlatego te¿ ustawodawca bardzo szcze-
gó³owo zdefiniowa³ w Dyrektywie podstawowe pojêcia dotycz¹ce podpisu
elektronicznego, przy czym definicje zosta³y sformu³owane w taki sposób,
aby podpisy elektroniczne mog³y byæ wykorzystywane nie tylko do „pod-
pisywania” dokumentów podpisem elektronicznym, ale tak¿e do œwiadcze-
nia innych us³ug i produktów elektronicznych, takich jak rejestracja, datow-
niki, indeksowanie, obliczenia i inne pozostaj¹ce w zwi¹zku z podpisem
elektronicznym.

Zgodnie z Dyrektyw¹, przez „podpis elektroniczny” rozumie siê dane
w formie elektronicznej, które s¹ do³¹czone do innych danych albo z ni-
mi logicznie zwi¹zane i s³u¿¹ stwierdzeniu autentycznoœci. Dosyæ szeroka

22 Patrz uzasadnienie Dyrektywy.
23 Dziennik Urzêdowy L.367 z dnia 31 XII 1994 r., s. 1 – rozporz¹dzenie zmienione

przez rozporz¹dzenie Rady (WE) 837/95, Dziennik Urzêdowy L.90 z 21 IV 1995 r., s. 1.
24 Dziennik Urzêdowy L.367 z dnia 31 XII 1994 r., s. 8 – zm. przez decyzjê 1999/93/

GASP, Dziennik Urzêdowy L.73 z 19 III 1999 r., s. 1.
25 Patrz uzasadnienie Dyrektywy.
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definicja powoduje, i¿ podpisem elektronicznym bêdzie ka¿de do³¹czenie
lub logiczne zwi¹zanie danych w formie elektronicznej do innych danych,
s³u¿¹ce do stwierdzenia autentycznoœci26. Na wa¿noœæ podpisu elektronicz-
nego nie wp³ywa fakt jego nieodpornoœci na sfa³szowanie, mo¿liwoœæ zmiany
danych po ich opatrzeniu podpisem elektronicznym itp. Podpis elektronicz-
ny mo¿na stworzyæ samodzielnie. Dla jego wytworzenia wystarczaj¹ce jest
odpowiednie oprogramowanie, dostêpne miêdzy innymi w internecie, np.
programy tworzenia kluczy prywatnych i publicznych PGP27.

Dla bezpieczeñstwa obrotu wymogi, jakie spe³nia podpis elektroniczny,
s¹ niewystarczaj¹ce. Dlatego obok okreœlenia „podpis elektroniczny” wpro-

26 Tak te¿ F. We j m a n, Przek³ad..., s. 190.
27 Pomys³ stosowania klucza prywatnego do podpisywania dokumentów i klucza pu-

blicznego do ich odczytywania jest autorstwem Amerykanina Phila Zimmermanna (System
PGP – Pretty Good Privacy – ca³kiem niez³a prywatnoœæ). Jest on oparty o algorytm mate-
matyczny RSA (Rivest – Shamir – Adelman), nazwany tak od pierwszych liter nazwisk jego
twórców. System PGP pozwala szyfrowaæ dokumenty, sygnowaæ (podpisywaæ) dokumenty
w sposób umo¿liwiaj¹cy adresatowi stwierdzenie, od kogo pochodzi dokument oraz czy jego
treœæ nie zosta³a po podpisaniu modyfikowana przez osoby trzecie. Klucz deszyfrowania musi
pozostaæ tylko do wiadomoœci jego w³aœciciela, dlatego zwany jest kluczem prywatnym,
natomiast klucz szyfrowania powinien zostaæ udostêpniony ogó³owi – klucz publiczny. System
wykorzystuje odpowiedni¹ konstrukcjê algorytmu szyfrowania/deszyfrowania. Klucz de-
szyfrowania bazuje na parze du¿ych liczb pierwszych, klucz szyfrowania bazuje natomiast
na iloczynie tych¿e liczb. Dla odpowiednio du¿ych liczb rzêdu 10 do potêgi 100 operacja
znalezienia liczb odpowiadaj¹cych kluczowi prywatnemu i publicznemu mo¿e zaj¹æ ca³e
lata. Przyk³adem mo¿e byæ eksperyment dokonany w latach 1993-1995, gdzie 600 wolon-
tariuszy – u¿ytkowników internetu dokona³o rozk³adu liczby 129 cyfrowej na ok. 1600 kom-
puterach w cztery miesi¹ce. Aktualnie wykorzystuje siê przy algorytmie liczby nie mniejsze
ni¿ 300-cyfrowe. Program do tworzenia kluczy mo¿na znaleŸæ pod adresem ftp://pipeta.che-
mia.pk.edu.pl/pub/pgp/; http://agh.edu.pl/pub/security/pgp. Szerzej na ten temat W. B i e -
s e r, Digitale Signatur. Vom Papierdokument zum beweissicheren Digitalem Dokument,
[w:] Rechtaspekte des elektronischen Geschäftverkehrs, red. I. Geis, Eschborn 1999, s. 49-
53; T. S c h w e p p e, Die digitale Signatur- Verfahren und systematische Einordnung, [w:]
Rechtsfragen der Informationsgesellschaft, red. T. Hoeren, R. Queck, Berlin 1999, s. 122;
B. K l e i n e - Vo s s b e c k, Electronic mail und Verfassungsrecht, Marburg 2000, s. 195;
S. E n g e l - F l e c h s i g, A. R o s s n a g e l, [w:] Multimedia Recht 1998, s. 500-505;
B. H ö r l, Aufklärung und Beratung beim Computer Kauf, München 1999, s. 8-11; D. S z o -
s t e k, Przegl¹d..., s. 465 i nast.; J. S t o k ³ o s a, Techniczne i prawne aspekty stosowania
podpisu cyfrowego w internecie,[w:] Internet – problemy prawne, red. R. Skubisz, Lublin
1999, s. 120-124; K. M ³ y n a r s k i, Kryptografia a bezpieczeñstwo danych, http://www.cy-
ber.com.pl/archiwum/12/25/shtml. Zasady dzia³ania podpisu elektronicznego opisali tak¿e.
J. B a r t a i R. M a r k i e w i c z, Internet a Prawo, Kraków 1998, s. 70-81.
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wadzono okreœlenie, „kwalifikowany podpis elektroniczny”. Jest nim
podpis elektroniczny, który spe³nia dodatkowo nastêpuj¹ce przes³anki:

– jest przyporz¹dkowany wy³¹cznie sk³adaj¹cemu podpis;
– umo¿liwia identyfikacjê sk³adaj¹cego podpis;
– jest sporz¹dzany za pomoc¹ œrodków, które sk³adaj¹cy podpis mo¿e

mieæ pod swoj¹ wy³¹czn¹ kontrol¹;
– jest zwi¹zany z danymi, do których siê odnosi, w taki sposób, ¿e

wtórna zmiana danych mo¿e byæ rozpoznana28.
„Sk³adaj¹cym podpis” jest osoba, która posiada urz¹dzenie s³u¿¹ce

do generowania podpisów i dzia³a we w³asnym imieniu albo w imieniu
osoby fizycznej lub prawnej, któr¹ reprezentuje, albo jako organ osoby
prawnej.

Zgodnie z przepisami Dyrektywy, „danymi s³u¿¹cymi do generowa-
nia podpisu elektronicznego” s¹ oryginalne dane, takie jak kody lub osobiste
klucze kryptograficzne, wykorzystywane przez sk³adaj¹cego podpis do
generowania podpisu. Dyrektywa przyjmuje zasadê technicznej neutralno-
œci w stosunku do technologii u¿ywanej do generowania podpisu elektro-
nicznego. Wprawdzie w Dyrektywie wymienia siê jako dane s³u¿¹ce do
generowania podpisu elektronicznego kody lub osobiste klucze kryptogra-
ficzne, co mo¿e sugerowaæ nakaz stosowania tych¿e technologii, nale¿y
jednak uznaæ, i¿ powy¿sze wyliczenie ma charakter wy³¹cznie przyk³ado-
wy, na co wskazuje sformu³owanie „takie jak...”. Ponadto zosta³a ustalona
procedura maj¹ca na celu dopuszczenie nowatorskich technologii, innych
ni¿ okreœlone w Dyrektywie (art. 3 pkt 4).

„Urz¹dzeniem do generowania podpisów” jest skonfigurowany
software i hardware29 stosowany do implementacji danych s³u¿¹cych do

28 Tak te¿ R. S c h l e c h t e r, Ein europäischer Rahmen fûr elektronische Signaturen,
[w:] Rechtsaspekte des elektronischen Geschäftsverkehrs, red. I. Geis, Eschborn 1999, s.
114.

29 Hardware, czyli dodatkowy nowy sprzêt doinstalowany do komputera, np. karta
muzyczna, drukarka itp.; natomiast przez software nale¿y rozumieæ odpowiednie oprogra-
mowanie. Patrz J. S c h m i d t, Der Computersystemvertrag. Rechtsnauter und Vertragsge-
staltung einer komplexen Leistungsbeziehung, Illertissen 1995, s. 37-42; G.F. von G r a -
v e n r e u t h, Computerrecht von A-Z; München 1992, s. 131 i 218; A. J u n k e r, Computerrecht,
Baden-Baden 1988, s. 38-45; M. C z a j k o w s k i, Leksykon internetu, Warszawa 1999, s.
285; a tak¿e Easy PC, t. II, czêœæ Windows, wydawnictwo Vogel International GmbH, s. 69-
71.
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generowania podpisu. Tradycyjnie okreœlenie software i hardware ograni-
cza siê do komputerów, co w dos³ownym znaczeniu Dyrektywy oznacza-
³oby, i¿ tylko poprzez urz¹dzenia i oprogramowanie komputerowe mo¿na
wygenerowaæ podpis elektroniczny. Bior¹c pod uwagê cel Dyrektywy, nale¿y
znaczenie „urz¹dzenia do generowania podpisów” rozszerzyæ tak¿e na inne
urz¹dzenia, nie bêd¹ce komputerowymi w œcis³ym tego s³owa znaczeniu.
Wystarczaj¹cy jest fakt wykorzystywania do swego dzia³ania procesora lub
podobnego urz¹dzenia, a tak¿e dysponowanie odpowiedni¹ pamiêci¹ do
tworzenia, przetwarzania, przechowywania lub wysy³ania danych np. te-
lefon komórkowy, pager itp. Zgodnie z Dyrektyw¹, skonfigurowany so-
ftware i hardware wykorzystywany do implementacji danych s³u¿¹cych do
generowania podpisów jest urz¹dzeniem do generowania tych¿e podpisów,
niezale¿nie od metody, techniki, sposobu i osoby generuj¹cej podpis. Jest
nim ka¿de urz¹dzenie i oprogramowanie, byleby s³u¿y³o generowaniu pod-
pisów.

W Dyrektywie obok „urz¹dzeñ do generowania podpisów” zosta³o
wprowadzone dodatkowe okreœlenie „bezpieczne urz¹dzenie do genero-
wania podpisów” – czyli urz¹dzenie spe³niaj¹ce wymogi okreœlone w
za³¹czniku III Dyrektywy, a wiêc takie urz¹dzenia do sk³adania podpisów,
które poprzez odpowiednie œrodki techniczne i proceduralne zapewniaj¹ co
najmniej, i¿:

– dane kreuj¹ce podpis elektroniczny, u¿ywane do wywo³ania podpisu
elektronicznego, mog¹ w praktyce wyst¹piæ tylko raz, a ich poufnoœæ jest
dostatecznie zagwarantowana;

– dane kreuj¹ce podpis elektroniczny, u¿ywane do wywo³ania podpisu,
nie mog¹ byæ pozyskane, a podpis przy zastosowaniu dostêpnej technologii
jest chroniony przed fa³szerstwem;

– istnieje mo¿liwoœæ rzetelnej ochrony przed u¿yciem bezpiecznych
urz¹dzeñ do generowania podpisu przez osoby trzecie.

Ponadto „bezpieczne urz¹dzenia do sk³adania podpisów” nie mog¹
zmieniæ danych, które maj¹ byæ opatrzone podpisem. Nie chodzi tu o zmiany,
przekszta³cenia techniczne konwertuj¹ce dane (np. konwersja danych wy-
œwietlonych na monitorze na sygna³, który zostaje przes³any poprzez internet
do innego u¿ytkownika sieci), lecz o zmiany, które powodowa³yby sytuacjê,
kiedy dane otrzymywane od adresata, po przeprowadzeniu odpowiednich
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konwersji, ró¿ni³yby siê w momencie ich odczytywania od wys³anego przez
nadawcê orygina³u. Dodatkowo „bezpieczne urz¹dzenia do sk³adania pod-
pisów elektronicznych” musz¹ umo¿liwiaæ odczytywanie danych, które maj¹
zostaæ opatrzone podpisem elektronicznym, tj. musz¹ zawieraæ system
umo¿liwiaj¹cy zapoznanie siê z podpisywanymi danymi przed ich podpi-
saniem. Sk³adaj¹cy podpis musi mieæ mo¿liwoœæ zapoznania siê z treœci¹
pliku, zanim ten zostanie podpisany i wys³any. Ma to na celu ograniczenie
mo¿liwoœci zaistnienia pomy³ki.

„Danymi s³u¿¹cymi do weryfikacji podpisu” s¹ dane i kody albo
publiczne klucze kryptograficzne stosowane do weryfikacji podpisów elek-
tronicznych. Podobnie jak przy definicji „danych s³u¿¹cych do generowania
podpisów”, zgodnie z zasad¹ technicznej neutralnoœci, nie okreœlono w
Dyrektywie technicznych komponentów, jakie powinny byæ stosowane do
weryfikacji podpisów, pozostawiaj¹c ca³kowit¹ swobodê podmiotom ofe-
ruj¹cym lub korzystaj¹cym z us³ug zwi¹zanych z elektronicznym podpi-
sem.

„Urz¹dzeniem do weryfikacji podpisu” jest skonfigurowany softwa-
re i hardware s³u¿¹cy do implementacji danych s³u¿¹cych do weryfikacji
podpisów. Uwagi dotycz¹ce „urz¹dzeñ do generowania podpisu” s¹ w tym
miejscu jak najbardziej aktualne.

Gwarancjê, i¿ wiadomoœæ elektroniczna, w tym oœwiadczenie woli, które
zosta³o opatrzone podpisem elektronicznym, pochodzi od osoby podaj¹cej
siê za nadawcê zapewnia wprowadzony system certyfikatów. „Certyfika-
tem” jest elektroniczne zaœwiadczenie, za pomoc¹ którego dane s³u¿¹ce do
weryfikacji podpisu s¹ przyporz¹dkowane do okreœlonej osoby i potwier-
dzaj¹ jej to¿samoœæ30. Nie ma przy tym znaczenia, kto, czy te¿ jaki podmiot
wystawi³ certyfikat, ani te¿ jaki jest jego termin wa¿noœci. Certyfikat nie
musi nawet zawieraæ danych o wystawcy certyfikatu, a wiêc w powy¿szym
znaczeniu mo¿e go wystawiæ ka¿dy, nawet nadawca wiadomoœci.

Dlatego te¿ w Dyrektywie obok zwyk³ego certyfikatu wyró¿niono
„kwalifikowany certyfikat”, tj. certyfikat zawieraj¹cy co najmniej nastê-
puj¹ce dane:

– wskazanie, ¿e certyfikat zosta³ wydany jako kwalifikowany, co ma
odró¿niæ go od zwyk³ego certyfikatu: opatrzenie dokumentu podpisem

30 R. S c h l e c h t e r, Ein europäischer..., s. 114.
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elektronicznym opartym na kwalifikowanym certyfikacie spe³nia w odnie-
sieniu do danych istniej¹cych w formie elektronicznej wymóg prawny podpisu
w taki sam sposób, jak podpis w³asnorêczny spe³nia ten wymóg w odnie-
sieniu do danych istniej¹cych na papierze (art. 5 Dyrektywy)31. Opatrzenie
dokumentu podpisem elektronicznym opartym czy te¿ potwierdzonym
zwyk³ym certyfikatem nie zawsze spe³nia ten warunek;

– okreœlenie podmiotu œwiadcz¹cego us³ugê certyfikacji i pañstwa, w
którym ma on siedzibê;

– nazwisko sk³adaj¹cego podpis albo pseudonim, daj¹cy siê zidentyfi-
kowaæ. Podmioty mog¹ dokonywaæ czynnoœci prawnych pod pseudonimem
tylko wtedy, kiedy tak¹ mo¿liwoœæ przewiduje prawo krajowe. Dyrektywa
nie harmonizuje prawa pañstw cz³onkowskich w zakresie dopuszczalnoœci
dzia³alnoœci pod pseudonimem;

– szczególny przymiot sk³adaj¹cego podpis, je¿eli jest on relewantny
stosownie do celu, dla którego certyfikat zosta³ przewidziany, np. dane
okreœlaj¹ce, i¿ osoba sk³adaj¹ca podpis dokonuje czynnoœci prawnych jako
organ osoby prawnej;

– dane pozwalaj¹ce na weryfikacjê podpisu, które odpowiadaj¹ danym
niezbêdnym przy sk³adaniu podpisu pozostaj¹cym pod kontrol¹ sk³adaj¹-
cego podpis, np. klucz publiczny umo¿liwiaj¹cy weryfikacjê podpisu elek-
tronicznego z³o¿onego przy u¿yciu klucza prywatnego;

– dane o pocz¹tku i koñcu okresu wa¿noœci certyfikatu. Dziêki tym
informacjom adresat podpisanej elektronicznie wiadomoœci posiada mo¿-
liwoœæ sprawdzenia wa¿noœci podpisu elektronicznego. W Dyrektywie nie
zosta³ okreœlony minimalny okres wa¿noœci certyfikatu, pozostawiaj¹c tê
kwestiê do okreœlenia przez pañstwa cz³onkowskie lub przez podmioty
wydaj¹ce kwalifikowane certyfikaty (w praktyce certyfikaty wydawane s¹
na dwa – trzy lata, co jest zwi¹zane z szybko rozwijaj¹c¹ siê technik¹);

– kod identyfikacji certyfikatu;
– kwalifikowany podpis elektroniczny podmiotu œwiadcz¹cego us³ugi

certyfikacyjne wydaj¹cego dany certyfikat. Umieszczenie kwalifikowane-

31 Pañstwa cz³onkowskie maj¹ prawo do okreœlenia sytuacji, w ramach których oœwiad-
czenie woli z³o¿one w postaci elektronicznej, opatrzone kwalifikowanym podpisem elektro-
nicznym opartym na kwalifikowanym certyfikacie, nie jest zrównane i nie wywo³uje skut-
ków prawnych tak, jak oœwiadczenie woli z³o¿one w „tradycyjnej” formie pisemnej.
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go podpisu elektronicznego na certyfikacie gwarantuje, i¿ dane w nim zawarte
nie zosta³y zmienione w trakcie ich przesy³ania do adresata;

– ograniczenia zakresu wa¿noœci certyfikatu, je¿eli maj¹ zastosowanie,
przyk³adowo poprzez okreœlenie rodzajów czynnoœci prawnych b¹dŸ dzia-
³añ nie gwarantowanych przez wystawcê certyfikatu. Ograniczenia mog¹
dotyczyæ okreœlenia obszaru, terytorium b¹dŸ pañstw, w których wystawca
certyfikatu gwarantuje prawdziwoœæ podpisu elektronicznego32;

– ograniczenia wartoœci transakcji, je¿eli ograniczenia takie maj¹ za-
stosowanie. Ze wzglêdu na zapewnienie bezpieczeñstwa obrotu, pañstwa
cz³onkowskie lub podmioty œwiadcz¹ce us³ugi certyfikacyjne mog¹ okreœliæ
maksymaln¹ wartoœæ transakcji, jaka mo¿e zostaæ dokonana w formie elek-
tronicznej poprzez z³o¿enie podpisu elektronicznego opartego na kwalifi-
kowanym certyfikacie33.

Nie ka¿dy podmiot œwiadcz¹cy us³ugi certyfikacyjne mo¿e wydawaæ
certyfikaty kwalifikowane. Dla uzyskania takiego uprawnienia podmiot
powinien spe³niæ nastêpuj¹ce wymagania:

– powinien wykazaæ, i¿ jest rzetelny i godny zaufania wymaganego dla
œwiadczenia us³ug certyfikacyjnych;

– w ramach swojej dzia³alnoœci musi zapewniæ funkcjonowanie szyb-
kiej i niezawodnej us³ugi zapisu oraz niezawodnej i bezzw³ocznej us³ugi
odwo³ania, tj. us³ugi bezzw³ocznego odwo³ania certyfikatu na wniosek
sk³adaj¹cego podpis (np. w sytuacji ujawnienia osobom trzecim kodów lub
prywatnego klucza kryptograficznego sk³adaj¹cego podpis);

– powinien zapewniæ, i¿ dane i moment wystawienia albo odwo³ania
certyfikatu zostan¹ dok³adnie okreœlone (w przypadku odwo³ania certyfi-
katu kwalifikowanego umieszcza siê w nim najczêœciej godzinê, minutê i
sekundê odwo³ania);

– przed wydaniem certyfikatu zobligowany jest sprawdziæ, przy pomo-
cy w³aœciwych œrodków i w zgodzie z prawem wewnêtrznym, to¿samoœæ
oraz szczególne przymioty osoby (je¿eli takie istniej¹), dla której ma zostaæ
wydany kwalifikowany certyfikat (np. je¿eli podpis elektroniczny jest
wystawiany osobie fizycznej w zwi¹zku z pe³nieniem przez ni¹ jakiejœ
funkcji – nale¿y sprawdziæ, czy osoba ta w rzeczywistoœci tak¹ funkcjê

32 Patrz niniejszy artyku³ punkt 6 „odpowiedzialnoœæ cywilna”.
33 Patrz R. S c h l e c h t e r, Ein europäischer..., s. 117-118.



99

Dyrektywa Parlamentu Europejskiego i Rady Europy...

pe³ni). Kontrola to¿samoœci ma zasadnicze znaczenie dla ca³ego systemu
certyfikacji. Certyfikat jest bowiem gwarancj¹ na prawdziwoœæ danych, na
które powo³uje siê podmiot sk³adaj¹cy podpis elektroniczny;

– w zwi¹zku z dzia³alnoœci¹ dotycz¹c¹ wydawana certyfikatów, danych
do generowania podpisów elektronicznych oraz inn¹ dzia³alnoœci¹ okreœlo-
n¹ w Dyrektywie, powinien zatrudniaæ personel, który posiada wymagan¹
dla œwiadczonych us³ug wiedzê fachow¹, doœwiadczenie i kwalifikacje, do
których nale¿¹ miêdzy innymi umiejêtnoœci w zakresie zarz¹dzania, zna-
jomoœci technologii podpisów elektronicznych i obeznanie z w³aœciwymi
procedurami zabezpieczaj¹cymi;

– przyj¹æ i stosowaæ stosowne procedury administracyjne i zarz¹dzania,
które odpowiadaj¹ uznanym normom;

– dla œwiadczonych us³ug musi u¿ywaæ wiarygodnych systemów i pro-
duktów, które s¹ chronione przed zmianami i zapewniaj¹ techniczne oraz
kryptograficzne zabezpieczenia procesu, w którym s¹ u¿ywane;

– zobowi¹zany jest podejmowaæ wszelkie dzia³ania i stosowaæ œrodki
przeciwdzia³aj¹ce fa³szerstwom certyfikatów, a w przypadku gdy podmiot
œwiadcz¹cy us³ugi certyfikacyjne sam tworzy dane sk³adaj¹ce siê na podpis
elektroniczny, musi zapewniæ poufnoœæ procesu tworzenia tych danych;

– powinien dysponowaæ wystarczaj¹cymi œrodkami finansowymi, aby
móc prowadziæ dzia³alnoœæ spe³niaj¹c¹ wymagania Dyrektywy. W szcze-
gólnoœci musi byæ w stanie ponosiæ ryzyko odpowiedzialnoœci odszkodo-
wawczej, na przyk³ad poprzez zawarcie odpowiedniego ubezpieczenia;

– rejestrowaæ na odpowiednio d³ugi okres czasu wszystkie istotne in-
formacje dotycz¹ce kwalifikowanego certyfikatu, w szczególnoœci dla celów
udowodnienia faktu certyfikacji w postêpowaniu s¹dowym. Rejestracja mo¿e
byæ dokonana w formie elektronicznej;

– nie mo¿e przechowywaæ ani kopiowaæ danych kreuj¹cych podpis
elektroniczny osób, którym œwiadczone s¹ us³ugi zarz¹dzania kluczem;

– przed zawarciem umowy z osob¹, która wystêpuje o certyfikat kwa-
lifikowany, musi poinformowaæ j¹ za pomoc¹ trwa³ych œrodków przekazu
o dok³adnych warunkach u¿ycia certyfikatu, w tym o wszelkich ogranicze-
niach jego u¿ycia, istnieniu systemu dobrowolnej akredytacji oraz proce-
durach dotycz¹cych sk³adania skarg i rozwi¹zywania sporów. Dane te musz¹
byæ przedstawione na piœmie, ewentualnie w formie elektronicznej, w ³atwo
zrozumia³ym jêzyku. Istotne elementy tych informacji musz¹ byæ na wnio-
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sek udostêpniane osobom trzecim, opieraj¹cym siê na wystawionym cer-
tyfikacie kwalifikowanym. Sposób udowodnienia faktu poinformowania o
warunkach u¿ycia certyfikatu nale¿y do dostawcy us³ug certyfikacyjnych.
W praktyce jest to odpowiednio podpisane oœwiadczenie osoby wystêpu-
j¹cej o certyfikat;

– zobowi¹zany jest do u¿ywania godnych zaufania systemów przecho-
wywania certyfikatów w formie umo¿liwiaj¹cej ich weryfikacjê, tak aby:

• tylko upowa¿nione osoby mog³y dokonywaæ wprowadzania i zamiany
danych,

• informacje mog³y byæ sprawdzane co do ich autentycznoœci,
• certyfikaty by³y publicznie dostêpne tylko w wypadkach, w których

uzyskano zgodê posiadacza certyfikatu,
• zmiany techniczne, które wp³ywaj¹ na zachowanie wymagañ w za-

kresie bezpieczeñstwa by³y przejrzyste dla operatora.
Uzyskanie prawa do wydawania certyfikatów kwalifikowanych jest

mo¿liwe wy³¹cznie wtedy, gdy powy¿sze wymogi zostan¹ spe³nione ³¹cz-
nie.

„Podmiotem œwiadcz¹cym us³ugi certyfikacyjne” jest jednostka
organizacyjna, osoba fizyczna lub prawna, która wystawia certyfikaty lub
œwiadczy inne us³ugi w zwi¹zku z podpisami elektronicznymi. Ustawodaw-
ca zezwala na oferowanie us³ug certyfikacyjnych zarówno podmiotom
publicznym, prywatnym, osobom fizycznym, prawnym, jak i jednostkom
organizacyjnym nie posiadaj¹cym osobowoœci prawnej, o ile dzia³aj¹ one
w zgodnoœci z prawem krajowym. Pañstwa cz³onkowskie Wspólnoty nie
mog¹ odmawiaæ zgody podmiotom œwiadcz¹cym us³ugi certyfikacyjne na
prowadzenie takiej dzia³alnoœci, wy³¹cznie z powodu niepoddania siê do-
browolnej akredytacji. Niepoddanie siê dobrowolnej akredytacji nie stano-
wi przeszkody dla œwiadczenia us³ug certyfikacyjnych. Jednak¿e takie pod-
mioty mog¹ wydawaæ co najwy¿ej certyfikaty zwyk³e, nie mog¹ natomiast
wydawaæ certyfikatów kwalifikowanych. W zwi¹zku z czym, œwiadczone
us³ugi podpisu elektronicznego nie bêd¹ zrównane w skutkach prawnych
z podpisami w³asnorêcznymi.

„Dobrowoln¹ akredytacj¹” jest zezwolenie, na mocy którego stwier-
dzane s¹ prawa i obowi¹zki zwi¹zane ze œwiadczeniem us³ug certyfikacyj-
nych, wydawane na wniosek okreœlonego podmiotu œwiadcz¹cego us³ugi
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certyfikacyjne przez organ publiczny lub prywatny, w³aœciwy do ustalenia
tych praw i obowi¹zków oraz do nadzorowania ich przestrzegania.

„Produktem dla podpisów elektronicznych” jest hardware lub soft-
ware wzglêdnie ich odpowiednie komponenty, które maj¹ byæ wykorzysty-
wane przez podmiot œwiadcz¹cy us³ugi certyfikacyjne do œwiadczenia us³ug
w zakresie podpisów elektronicznych albo które maj¹ mieæ zastosowanie
do generowania i weryfikacji podpisów elektronicznych. Podobnie jak przy
definicji urz¹dzeñ do generowania oraz weryfikacji podpisu elektroniczne-
go, ustawodawca przy okreœlaniu produktu dla podpisów elektronicznych
stosuje zasadê neutralnoœci technologicznej.

3. Dostêp do rynku

Jedn¹ z podstawowych zasad Dyrektywy jest zasada ca³kowitej swo-
body œwiadczenia us³ug certyfikacyjnych. Pañstwo cz³onkowskie nie mo¿e
uzale¿niaæ œwiadczenia us³ug certyfikacyjnych od jakiejkolwiek uprzedniej
zgody34. Ka¿dy z podmiotów, takich jak jednostki organizacyjne, osoby
fizyczne, prawne, niezale¿nie, czy s¹ podmiotami publicznymi, czy te¿
prywatnymi, jeœli tylko maj¹ siedzibê w kraju Unii Europejskiej, mog¹
œwiadczyæ us³ugi certyfikacyjne. Nie oznacza to jednak, i¿ pañstwa cz³on-
kowskie nie mog¹ sprawowaæ ¿adnej kontroli nad tymi podmiotami. Ka¿de
z pañstw Wspólnoty mo¿e wprowadziæ system dobrowolnej akredytacji
wzglêdnie utrzymaæ (wprowadziæ) systemy maj¹ce na celu podniesienie
poziomu œwiadczonych us³ug certyfikacyjnych. Fakt wprowadzenia dobro-
wolnoœci akredytacji nie oznacza, i¿ podmioty œwiadcz¹ce us³ugi certyfika-
cyjne musz¹ siê im poddaæ. W praktyce, dla uzyskania prawa do wydawa-
nia certyfikatów kwalifikowanych podmiot œwiadcz¹cy us³ugi certyfikacyj-
ne musi uzyskaæ akredytacjê i wykazaæ swoj¹ rzetelnoœæ i godnoœæ zaufania
wymagan¹ dla œwiadczenia us³ug. Wszystkie wymogi zwi¹zane z syste-
mem akredytacji musz¹ byæ obiektywne, przejrzyste, proporcjonalne i nie
dyskryminuj¹ce. Pañstwa cz³onkowskie nie mog¹ ograniczaæ liczby pod-

34 Ciekawe rozwi¹zanie zosta³o wprowadzone w austriackiej ustawie o podpisie elektro-
nicznym (BGBL I nr 190/1999 Nr GP XX RV 1999 AB 2065 s. 180 BR: AB 6065, s. 657).
Austriacki ustawodawca nie wymaga uzyskania uprzedniej zgody dla podjêcia dzia³alnoœci
jako podmiotu œwiadcz¹cego us³ugi certyfikacyjne, jednak¿e fakt rozpoczêcia dzia³alnoœci
podlega zg³oszeniu odpowiedniemu organowi najpóŸniej z chwil¹ jej podjêcia.
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miotów œwiadcz¹cych us³ugi certyfikacyjne z przyczyn wchodz¹cych do
zakresu regulacji Dyrektywy, co nie oznacza, i¿ takie ograniczenie nie jest
mo¿liwe (np. ze wzglêdu na bezpieczeñstwo narodowe), jednak¿e podsta-
w¹ takich ograniczeñ nie mo¿e byæ omawiana Dyrektywa.

Pañstwa cz³onkowskie maj¹ obowi¹zek do³o¿enia wszelkich starañ, aby
zosta³ stworzony odpowiedni system nadzoru podmiotów œwiadcz¹cych
us³ugi certyfikacyjne, wystawiaj¹cych kwalifikowane certyfikaty, maj¹cych
siedzibê na ich terytorium. Obowi¹zek nadzoru nie obejmuje podmiotów
œwiadcz¹cych us³ugi certyfikacyjne wystawiaj¹cych zwyk³e certyfikaty.
Okreœlenie sposobu i zasady nadzoru nale¿y do poszczególnych pañstw
cz³onkowskich. W Dyrektywie nie przes¹dzono, czy nadzór powinien opie-
raæ siê na systemie nadzoru publicznego, czy te¿ prywatnego. Nale¿y z tego
wnioskowaæ, i¿ obydwa systemy s¹ dopuszczalne, natomiast wybór syste-
mu nale¿y do pañstwa cz³onkowskiego.

Podmiot œwiadcz¹cy us³ugi certyfikacyjne, aby móg³ wystawiaæ w ramach
swojej dzia³alnoœci certyfikaty kwalifikowane musi wyposa¿yæ podmioty
sk³adaj¹ce podpis elektroniczny w bezpieczne urz¹dzenia do generowana
podpisów. Dla stwierdzenia zgodnoœci oferowanych urz¹dzeñ z wymogami
okreœlonymi w Dyrektywie, pañstwa cz³onkowskie maj¹ obowi¹zek powo-
³ania odpowiednich organów publicznych lub prywatnych, które bêd¹ tê
zgodnoœæ potwierdza³y. Kryteria wyboru i sposób dzia³ania tych¿e orga-
nów zostan¹ okreœlone przez Komisjê wspieran¹ przez Komitet do Spraw
Podpisów Elektronicznych35. Ujednolicenie kryteriów wyboru i dzia³ania
tych¿e organów jest zwi¹zane z wzajemnym uznawaniem przez wszystkie
pañstwa cz³onkowskie decyzji stwierdzaj¹cych zgodnoœæ urz¹dzeñ do
generowania podpisów z wymogami Dyrektywy. Pozostawienie pañstwom
cz³onkowskim swobody w okreœlaniu kryteriów i sposobu dzia³ania tych¿e
organów spowodowa³oby utrudnienia, a niekiedy i niemo¿noœæ uznawania
decyzji organów dzia³aj¹cych w innym pañstwie Unii Europejskiej. Komi-
sja wspierana przez Komitet do Spraw Podpisów Elektronicznych mo¿e
okreœliæ ogólne parametry i wskazaæ numery referencyjne ogólnie uznanych
produktów dla podpisów elektronicznych i opublikowaæ je w Dzienniku
Urzêdowym Wspólnoty Europejskiej. Uznaje siê, i¿ produkt spe³niaj¹cy
normy opublikowane w Dzienniku Urzêdowym spe³nia warunki wymagane

35 O Komitecie do Spraw Podpisów Elektronicznych patrz pkt 10.
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dla bezpiecznego urz¹dzenia generuj¹cego podpis elektroniczny oraz jest
systemem, który skutecznie chroni przed zmianami i zapewnia techniczne
oraz kryptograficzne zabezpieczenie procesu, w którym jest u¿ywany. W
ten sposób z jednej strony Unia Europejska okreœla ogólne zasady, warunki,
a przez to rodzaj urz¹dzeñ spe³niaj¹cych wymogi bezpiecznych urz¹dzeñ
generuj¹cych kwalifikowany podpis elektroniczny, z drugiej dopuszcza, po-
przez wprowadzenie systemu weryfikacji, mo¿liwoœæ wprowadzenia no-
wych rozwi¹zañ technologicznych i systemowych zachowuj¹c zasadê neu-
tralnoœci technologicznej36. Pañstwa cz³onkowskie maj¹ obowi¹zek wspó³-
pracy z Komisj¹ oraz Komitetem do Spraw Podpisów Elektronicznych w
zakresie okreœlonym Dyrektyw¹, ze szczególnym uwzglêdnieniem intere-
sów konsumenta.

Pañstwa wchodz¹ce w sk³ad UE mog¹ w swoich systemach prawnych
uzale¿niæ stosowanie podpisów elektronicznych w sferze publicznej od
spe³nienia okreœlonych dodatkowych warunków. Pañstwa same okreœl¹ i
sprecyzuj¹ powy¿sze warunki, musz¹ one jednak byæ obiektywne, przej-
rzyste, proporcjonalne oraz nie dyskryminuj¹ce i mog¹ odnosiæ siê jedynie
do specyficznych cech okreœlonego zastosowania, np. wpisy do rejestrów,
zmiana adresu zamieszkania itp. Warunki te nie mog¹ stanowiæ dla oby-
wateli przeszkody w dostêpie do us³ug transgranicznych.

4. Zasady rynku wewnêtrznego

Dyrektywa dotycz¹ca podpisu elektronicznego stanowi ogólne warunki,
jakie powinny zostaæ spe³nione przez podmioty œwiadcz¹ce us³ugi certyfi-
kacyjne. Pañstwa cz³onkowskie Unii Europejskiej by³y zobowi¹zane w
terminie do 19 lipca 2001 r. wydaæ odpowiednie przepisy krajowe, zgodne
z omawian¹ Dyrektyw¹. Przepisy te maj¹ zastosowanie dla podmiotów
œwiadcz¹cych us³ugi certyfikacyjne, których siedziba znajduje siê na tery-
torium danego pañstwa. Cech¹ implementacji Dyrektyw wspólnotowych
jest brak wymogu dos³ownego ich wprowadzania do prawa krajowego,
konieczna jest natomiast realizacja celu Dyrektywy. Jednak¿e ze wzglêdów
praktycznych uzasadnione jest wierne odwzorowanie w prawie krajowym
przepisów Dyrektywy37, szczególnie w zakresie definicji i nazewnictwa.

36 A. R o s s n a g e l, U. P o r d e s c h, [w:] Recht der Multimedia...., s. 11, pkt 1.
37 Patrz E. £ ê t o w s k a, Ustawa o ochronie..., s. 22.
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Pañstwa Unii Europejskiej nie mog¹ ograniczyæ œwiadczenia us³ug certy-
fikacyjnych pochodz¹cych z innych pañstw cz³onkowskich w dziedzinach
objêtych Dyrektyw¹, zapewniaj¹c im mo¿liwoœæ swobodnego dzia³ania na
swoim terytorium. Pañstwa cz³onkowskie maj¹ obowi¹zek do³o¿enia wszel-
kich starañ, aby produkty dla podpisów elektronicznych, spe³niaj¹ce wy-
mogi Dyrektywy, mog³y byæ przedmiotem swobodnego obrotu na obszarze
rynku wewnêtrznego. Ma to na celu zwiêkszenie rozwoju i dostêpnoœci
tych¿e produktów na ca³ym obszarze UE. Swobodny obrót nie obejmuje
zastrze¿onych przepisami krajowymi systemów kryptograficznych szyfro-
wania i deszyfrowania, wykorzystywanych przez pañstwo w zwi¹zku z
zapewnieniem bezpieczeñstwa narodowego.

5. Skutki prawne zastosowania podpisu elektronicznego

Pañstwa cz³onkowskie maj¹ obowi¹zek do³o¿enia wszelkich starañ, aby
kwalifikowane podpisy elektroniczne, które opieraj¹ siê na kwalifikowa-
nym certyfikacie i które zosta³y wygenerowane przez bezpieczne urz¹dze-
nie do generowania podpisów, spe³nia³y w odniesieniu do danych istniej¹-
cych w formie elektronicznej wymóg prawny podpisu w taki sam sposób,
jak podpisy w³asnorêczne spe³niaj¹ ten wymóg w odniesieniu do danych
istniej¹cych na tradycyjnym dokumencie, np. na papierze, oraz by by³y
dopuszczalne w postêpowaniach prawnych jako œrodki dowodowe. Usta-
wodawca nak³ada na pañstwa cz³onkowskie obowi¹zek zrównania doku-
mentów podpisanych w³asnorêcznie z dokumentami elektronicznymi. Nie
jest natomiast wymagane uznawanie na równi z dokumentami (danymi)
podpisanymi w³asnorêcznie dokumentów elektronicznych opatrzonych
zwyk³ym podpisem elektronicznym, dokumentów elektronicznych opartych
na zwyk³ym certyfikacie czy te¿ dokumentów elektronicznych, które zosta-
³y opatrzone podpisem elektronicznym wygenerowanym przez urz¹dzenie
nie spe³niaj¹ce wymogów Dyrektywy lub które nie zosta³o uznane przez
odpowiednie organy za bezpieczne urz¹dzenie do generowania podpisów
elektronicznych.

Ustawodawca nie ingeruje ani nie zamierza harmonizowaæ prawa kra-
jowego pañstw cz³onkowskich w zakresie formy czynnoœci prawnej. Pañ-
stwa same okreœlaj¹ zasady dotycz¹ce formy czynnoœci prawnych. Jednak-
¿e w przypadku, gdy prawo krajowe dla danej czynnoœci prawnej wymaga
zwyk³ej formy pisemnej, opatrzenie dokumentu elektronicznego (danych)
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kwalifikowanym podpisem elektronicznym zgodnie z powy¿sz¹ procedur¹,
zostaje uznane jako zachowanie formy pisemnej.

Pañstwa cz³onkowskie s¹ zobligowane do do³o¿enia wszelkich starañ,
aby podpisy elektroniczne nie traci³y prawnej skutecznoœci i dopuszczal-
noœci jako œrodek dowodowy w postêpowaniach prawnych z powodu:

– istnienia w formie elektronicznej albo
– nieopierania siê na kwalifikowanym certyfikacie, albo
– nieopierania siê na kwalifikowanym certyfikacie wystawionym przez

akredytowany podmiot œwiadcz¹cy us³ugi certyfikacyjne, albo
– niewytworzenia przez bezpieczne urz¹dzenie do generowania podpi-

sów.
W prawie krajowym powinno byæ dopuszczalne przeprowadzenie do-

wodu z ka¿dego dokumentu elektronicznego, jednak¿e nale¿y pamiêtaæ, i¿
nie ka¿dy dokument elektroniczny bêdzie traktowany na równi z dowodem
z dokumentu tradycyjnego, podpisanego w³asnorêcznie. Teoretycznie pañ-
stwa cz³onkowskie maj¹ prawo do zrównania ka¿dego dokumentu z doku-
mentem podpisanym w³asnorêcznie, w tym z dokumentem elektronicznym,
nie spe³niaj¹cym wymogów Dyrektywy. Wydaje siê jednak, i¿ w praktyce
pañstwa nie bêd¹ z tego prawa korzystaæ.

Pañstwa cz³onkowskie poprzez odpowiednie regulacje w prawie krajo-
wym maj¹ prawo do wskazania obszarów prawa, w których dokumenty
elektroniczne i podpisy elektroniczne nie mog¹ byæ stosowane.

Dyrektywa nie narusza uprawnieñ s¹dów krajowych do rozstrzygania
w przedmiocie zgodnoœci prawa krajowego z wymogami prawa Unii Eu-
ropejskiej, nie narusza tak¿e przepisów krajowych dotycz¹cych s¹dowej
oceny dowodów.

6. Odpowiedzialnoœæ cywilna

Zgodnie z Dyrektyw¹, pañstwa cz³onkowskie zapewniaj¹ co najmniej,
i¿ podmiot œwiadcz¹cy us³ugi certyfikacyjne, który publicznie wystawia
certyfikat jako certyfikat kwalifikowany albo za taki certyfikat publiczny
porêcza, w przypadku wyrz¹dzenia szkody jednostkom organizacyjnym
albo osobom prawnym lub fizycznym, które w rozs¹dnych granicach opie-
ra³y siê na certyfikacie, odpowiada za to, ¿e:

– wszelkie informacje zawarte w certyfikacie kwalifikowanym w czasie
jego wystawienia s¹ prawdziwe, a certyfikat zawiera wszelkie dane wy-
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magane dla kwalifikowanego certyfikatu. Dlatego w interesie dostawcy
us³ug certyfikacyjnych jest dok³adne sprawdzenie to¿samoœci i wszelkich
innych danych podawanych przez podmiot staraj¹cy siê o certyfikat38;

– sk³adaj¹cy podpis wskazany w kwalifikowanym certyfikacie w czasie
wystawiania certyfikatu by³ w posiadaniu danych s³u¿¹cych do wygenero-
wania podpisu, które odpowiadaj¹ danym s³u¿¹cym do weryfikacji poda-
nym, wzglêdnie zidentyfikowanym w certyfikacie;

– w przypadkach gdy podmiot œwiadcz¹cy us³ugi certyfikacyjne wytwa-
rza zarówno dane s³u¿¹ce do generowania podpisów, jak równie¿ dane
s³u¿¹ce do weryfikacji podpisów, dostawca us³ug certyfikacyjnych odpo-
wiada za zgodnoœæ i kompatybilnoœæ tych¿e danych.

Ustawodawca przyj¹³ domniemanie winy dostawcy us³ug certyfikacyj-
nych za wyrz¹dzone szkody. Je¿eli nie przedstawi on odpowiedniego prze-
ciwdowodu, bêdzie ponosi³ odpowiedzialnoœæ niezale¿nie od rzeczywiste-
go stanu rzeczy. Obowi¹zek udowodnienia braku niedbalstwa le¿y po jego
stronie.

Podmiot œwiadcz¹cy us³ugi certyfikacyjne, który publicznie wystawi³
certyfikat w formie certyfikatu kwalifikowanego, w przypadku gdy odwo-
³anie certyfikatu nie zosta³o zarejestrowane, odpowiada za szkody wyrz¹-
dzone jednostkom organizacyjnym albo osobom fizycznym lub prawnym,
które w rozs¹dnych granicach opiera³y siê na certyfikacie, chyba ¿e pod-
miot œwiadcz¹cy us³ugi certyfikacyjne wyka¿e, i¿ nie dopuœci³ siê niedbal-
stwa.

W zwi¹zku z powy¿sz¹ odpowiedzialnoœci¹ ustawodawca na³o¿y³ na
pañstwa cz³onkowskie obowi¹zek dopuszczenia w swoim prawie krajo-
wym mo¿liwoœci ograniczenia zastosowania certyfikatu kwalifikowanego
przez podmiot œwiadcz¹cy us³ugi certyfikacyjne. Podmiot ten powinien
posiadaæ mo¿liwoœæ okreœlenia, w stosunku do jakich czynnoœci prawnych
certyfikat nie bêdzie mia³ zastosowania. Nie bêdzie on wówczas odpowia-
da³ za szkody wynikaj¹ce z zastosowania certyfikatu, je¿eli czynnoœci prawne
wykraczaj¹ poza okreœlone ramy. W podobny sposób pañstwa cz³onkow-

38 Przyk³adowo, zgodnie z austriack¹ ustaw¹ dotycz¹c¹ podpisu elektronicznego, do-
stawca us³ug certyfikacyjnych przed wydaniem certyfikatu kwalifikowanego ma obowi¹zek,
na podstawie urzêdowego dowodu ze zdjêciem, w sposób pewny sprawdziæ to¿samoœæ i
ewentualnie specjalne, istotne z punktu widzenia prawa przymioty osoby, na któr¹ ma zostaæ
wydany certyfikat.
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skie maj¹ obowi¹zek zagwarantowania podmiotom œwiadcz¹cym us³ugi
certyfikacyjne mo¿liwoœæ okreœlenia w certyfikacie kwalifikowanym war-
toœci maksymalnej transakcji, co do której certyfikat mo¿e mieæ zastoso-
wanie. W przypadku dokonania przez podmioty transakcji przekraczaj¹cej
wartoœæ maksymaln¹ okreœlon¹ w certyfikacie, dostawca us³ug certyfika-
cyjnych nie odpowiada za szkody ponad okreœlon¹ wartoœæ maksymaln¹
transakcji. Warunkiem ograniczenia odpowiedzialnoœci do okreœlonych
czynnoœci prawnych lub do okreœlonej wartoœci maksymalnej transakcji jest
zamieszczenie odpowiedniej informacji w certyfikacie, w sposób umo¿li-
wiaj¹cy osobom trzecim rozpoznawanie, w stosunku do jakich czynnoœci
prawnych lub powy¿ej jakiej wartoœci transakcji odpowiedzialnoœæ dostaw-
cy us³ug certyfikacyjnych zostaje ograniczona.

8. Aspekty miêdzynarodowe

G³ówn¹ zalet¹ e-commerce jest jej globalny zasiêg. Dziêki elektronicz-
nym noœnikom informacji mo¿na w kilka sekund, przy bardzo niskich
kosztach, porozumieæ siê z ka¿d¹ osob¹ na œwiecie posiadaj¹c¹ swój adres
e-mailowy i dostêp do internetu. Ze wzglêdu na globalny charakter handlu
elektronicznego, pañstwa cz³onkowskie Unii Europejskiej zobowi¹zane s¹
do³o¿yæ wszelkich starañ, aby certyfikaty, które s¹ wystawione przez pod-
miot œwiadcz¹cy us³ugi certyfikacyjne, pochodz¹cy z pañstwa trzeciego,
jako certyfikaty kwalifikowane, by³y pod wzglêdem prawnym zrównane z
certyfikatami wystawionymi przez podmioty œwiadcz¹ce us³ugi certyfika-
cyjne, maj¹ce siedzibê na obszarze UE. Jednak¿e zrównanie tych certyfi-
katów jest uzale¿nione:

– od faktu spe³nienia przez podmiot œwiadcz¹cy us³ugi certyfikacyjne,
pochodz¹cy z pañstwa trzeciego, wymogów Dyrektywy w sprawie wspól-
notowych warunków dotycz¹cych podpisu elektronicznego oraz uzyskania
akredytacji w ramach systemu dobrowolnej akredytacji jednego z pañstw
cz³onkowskich. Obie przes³anki musz¹ zostaæ spe³nione ³¹cznie, nie wy-
starczy wype³nianie wymogów Dyrektywy. Dopiero uzyskanie akredytacji
powoduje zrównanie pod wzglêdem certyfikatów kwalifikowanych, wyda-
wanych przez dostawcê z kraju trzeciego, z certyfikatami kwalifikowanymi
wydawanymi przez dostawców maj¹cych siedzibê na terenie UE. Podmiot
mo¿e sam wybraæ pañstwo i system dobrowolnej akredytacji, któremu chce
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siê poddaæ. Uzyskanie akredytacji w jednym z krajów cz³onkowskich
umo¿liwia prowadzenie dzia³alnoœci na terenie ca³ej UE;

– od faktu porêczenia za certyfikat kwalifikowany przez podmiot œwiad-
cz¹cy us³ugi certyfikacyjne na obszarze Unii. W przypadku gdy podmiot
œwiadcz¹cy us³ugi certyfikacyjne, maj¹cy siedzibê na obszarze Wspólnoty,
porêczy certyfikat kwalifikowany wydawany przez podmiot pochodz¹cy z
pañstwa trzeciego, certyfikat taki zostaje zrównany prawnie z certyfikatem
kwalifikowanym wydawanym przez dostawców z terenu UE. Dostawca
pochodz¹cy z kraju trzeciego (spoza UE) nie musi wówczas uzyskiwaæ
akredytacji w ramach systemu dobrowolnej akredytacji pañstwa cz³onkow-
skiego. Wystarczy odpowiednie potwierdzenie, porêczenie certyfikatu.
Podmiot porêczaj¹cy przyjmuje odpowiedzialnoœæ za szkody wyrz¹dzone
przez dostawcê us³ug certyfikacyjnych, za którego porêczy³, zgodnie z
zasadami odpowiedzialnoœci okreœlonymi w Dyrektywie. Certyfikat porê-
czyæ mo¿e wy³¹cznie podmiot œwiadcz¹cy us³ugi certyfikacyjne, maj¹cy
siedzibê na terenie UE. Nie jest wystarczaj¹ca dzia³alnoœæ na terenie
Wspólnoty, porêczaj¹cy musi mieæ na terenie UE swoj¹ siedzibê. Nie bêdzie
wiêc wa¿ne porêczenie z³o¿one przez podmiot pochodz¹cy z kraju trzecie-
go, który dzia³a na terenie Unii, ale nie ma na jej terenie swojej siedziby;

– od faktu uznania certyfikatu lub podmiotu œwiadcz¹cego us³ugi cer-
tyfikacyjne pochodz¹cego z kraju trzeciego w ramach dwustronnych lub
wielostronnych umów pomiêdzy Wspólnot¹ a pañstwami trzecimi lub
organizacjami miêdzynarodowymi.

Wydaje siê, i¿ w praktyce najczêœciej bêdziemy mieli do czynienia z
drug¹ sytuacj¹, tj. porêczaniem certyfikatów przez dostawców us³ug cer-
tyfikacyjnych, maj¹cych siedzibê na terenie Unii Europejskiej. Najprawdo-
podobniej dostawcy us³ug certyfikacyjnych bêd¹ zawieraæ umowy o wspó³-
pracy i wzajemnie porêczaæ swoje certyfikaty39.

W drugiej kolejnoœci zastosowanie bêd¹ mia³y dwustronne lub wielo-
stronne umowy zawierane pomiêdzy Wspólnot¹ i pañstwami trzecimi lub
organizacjami miêdzynarodowymi. Umowy te bêd¹ negocjowane przez Radê
po przedstawieniu przez Komisjê odpowiednich propozycji, maj¹cych na
celu efektywne wdro¿enie norm i umów miêdzynarodowych dotycz¹cych
us³ug certyfikacyjnych.

39 Patrz R. S c h l e c h t e r, Ein europäischer..., s. 122.
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9. Ochrona danych

Pañstwa cz³onkowskie zobowi¹zane s¹ do dokonania wszelkich dzia-
³añ, aby podmioty œwiadcz¹ce us³ugi certyfikacyjne oraz krajowe organy
odpowiedzialne za akredytacjê i nadzór nie narusza³y Dyrektywy 95/46/
WE Parlamentu Europy i Rady z dnia 24 X 1995 r. w sprawie ochrony osób
fizycznych w procesie przetwarzania danych osób i swobody przep³ywu
takich danych40. Zgodnie z przepisami Dyrektywy, podmioty œwiadcz¹ce
us³ugi certyfikacyjne mog¹ zbieraæ dane osobowe wy³¹cznie bezpoœrednio
od osób, których one dotycz¹, lub po wyraŸnej zgodzie tych¿e osób i tylko
w takim zakresie, jaki jest niezbêdny dla wydania i zachowania certyfikatu.
Dane te nie mog¹ byæ wykorzystywane do innych celów bez wyraŸnej
zgody osoby, której dotycz¹.

Je¿eli krajowe systemy prawne dopuszczaj¹ dzia³anie osób pod pseu-
donimem w miejsce imienia i nazwiska, dopuszczalne jest wydanie takiej
osobie certyfikatu i zamieszczenie w miejsce danych osobowych tego¿
pseudonimu41.

10. Komitet do spraw podpisu elektronicznego

Na mocy Dyrektywy zosta³ powo³any Komitet do Spraw Podpisów
Elektronicznych, którego celem jest wspieranie Komisji. Komitet dzia³a na
podstawie przyjêtego przez siebie regulaminu i precyzuje dane okreœlaj¹ce
wymagania stawiane kwalifikowanym certyfikatom; wymagania dotycz¹ce
podmiotów œwiadcz¹cych us³ugi certyfikacyjne, które wystawiaj¹ kwalifi-
kowane certyfikaty; wymagania dotycz¹ce bezpiecznych urz¹dzeñ do ge-
nerowania podpisów; zalecenia dla bezpiecznej weryfikacji podpisu; kry-
teria okreœlaj¹ce, jakie musz¹ zostaæ spe³nione warunki, aby dany organ
móg³ skutecznie dokonywaæ weryfikacji urz¹dzeñ do generowania podpi-
sów. Ponadto Komitet powinien okreœliæ numery referencyjne ogólnie
uznanych norm produktów dla podpisów elektronicznych, zgodnie z prze-
pisami Dyrektywy (art. 3 ust. 5).

40 O.JL.1995.281.31 (Dir) Protection of individuals with regard to the processing of
personel data and on the free movement of such data. (95/46/EC).

41 Patrz R. S c h l e c h t e r, Ein europäischer..., s. 123.
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Pañstwa cz³onkowskie maj¹ obowi¹zek notyfikowaæ Komisji oraz
pozosta³ym pañstwom cz³onkowskim:

– informacje o krajowych systemach dobrowolnej akredytacji; jest to
zwi¹zane zasad¹, i¿ uzyskanie akredytacji w jednym z pañstw cz³onkow-
skich umo¿liwia dzia³alnoœæ podmiotu œwiadcz¹cego us³ugi certyfikacyjne
oraz skutecznoœæ wydawanego przez niego kwalifikowanego certyfikatu,
bez wymogu dodatkowych akredytacji, na terenie ca³ej Unii Europejskiej;

– nazwy i adresy krajowych organów w³aœciwych do akredytacji i nad-
zoru;

– nazwy i adresy wszystkich akredytowanych krajowych podmiotów
œwiadcz¹cych us³ugi certyfikacyjne.

Pañstwa cz³onkowskie zobowi¹zane s¹ do notyfikacji dostarczonej
zgodnie z powy¿sz¹ procedur¹ informacji, a tak¿e ka¿dej jej zmiany tak
szybko, jak to jest mo¿liwe.

Zgodnie z przepisami Dyrektywy, pañstwa cz³onkowskie mia³y obo-
wi¹zek ustanowienia lub zmiany swojego prawa tak, aby przepisy prawa
krajowego by³y zgodne z przepisami Dyrektywy do dnia 19 lipca 2001 r.


