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I. Podpis cyfrowy a podpis wlasnoreczny

Aspekt prawny

W zwiazku z rozwojem na szeroka skalg technologii informatycznej
pojawia si¢ pytanie o relacje podpisu wiasnorgcznego do podpisu elektro-
nicznego, a $cislej rzecz biorac, o stosunek o$wiadczenia woli ztoZzonego
na no$nikach elektronicznych do wymogu zachowania formy pisemnej. W
doktrynie krajowej' pojawiaja pytania, czy o§wiadczenie woli zlozone na
nos$niku elektronicznym r6zni si¢ od dotychczasowych o§wiadczen sktada-
nych za pomoca tradycyjnych srodkow przekazu, a jezeli tak, to na czym
te odmiennosci polegaja. Na ogot jednak panuje przekonanie, ze skoro art.
60 k.c. traktuje oswiadczenie woli jako kazde zachowanie osoby, z ktorego
wynika zamiar przejawienia woli i wywotania okreslonych skutkoéw praw-
nych, to nie ma przeszkod, by ,,elektroniczne” oswiadczenia woli traktowac
inaczej czy tez specjalnie 1 wydziela¢ im odrgbne miejsce w regulacjach
prawnych. Zasada ta moze doznawaé pewnych wylaczen i ograniczen,
zwlaszcza wtedy, gdy w gre wchodzg czynnosci prawne dokonywane z
udzialem notariusza. Dostrzegaja taka potrzebe regulacje unijne, ktore

* Cze$¢ pierwsza artykutu zostata opublikowana w: Rejent 2001, nr 10, s. 40-54.
! Zob. np. W. K o ¢ o t, Elektroniczna forma oswiadczer woli, Przeglad Prawa Handlo-
wego 2001, nr 3, s. 2 i nast.
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dopuszczaja wytaczenie spod dziatania tej reguty czynnosci, ktore dla swej
waznos$ci wymagaja udziatu notariusza badz zarejestrowania przez wlasci-
wy organ, a takze czynnosci dokonywane stosownie do norm prawa rodzin-
nego i spadkowego.

Z powodu niezachowania warunku wtasnorgcznosci odmawia si¢ wa-
loru prawnego, jesli chodzi o dochowanie wymogéw formy pisemnej,
zarowno podpisowi sporzadzonemu na maszynie, jak 1 nanoszonemu na
papier metoda fotograficzna, drukarska lub inna, tzw. faksymile, odtwa-
rzajacemu podpis okreslonej osoby; podobnie traktuje si¢ podpis na oswiad-
czeniu przestanym telefaksem, dalekopisem, radiogramem. Uwzgledniajac
to, trzeba takze przyjac, iz przymiotu ,,wlasnorgcznego podpisu” nie po-
siada wpisane w dowolnym edytorze na no$nik informacji imig i nazwisko
okreslonej osoby.

W zwiazku z coraz powszechniejszym wykorzystywaniem w obrocie
dokumentow elektronicznych proponowane sa rézne rozwiazania jurydyczne,
ktére maja stworzy¢ nowe podstawy prawne dla o§wiadczen woli sktada-
nych na elektronicznych no$nikach elektronicznych, a takze pozwola
wmontowaé podpis elektroniczny do instrumentéw prawnych rownowaza-
cych znaczenie i charakter podpisu wiasnorgcznego.

Komisja kodyfikacyjna prawa cywilnego przekazata do opublikowania
projekt zmian w kodeksie cywilnym w potowie 2000 r. Obejmuje on m.in.
kwestie elektronicznych czynno$ci prawnych — dopuszczono sktadanie
o$wiadczenia woli na elektronicznym nosniku informatycznym, przewi-
dziano réwniez sktadanie ofert na elektronicznym nosniku informatycz-
nym, ale z zastrzezeniem, ze oferta taka powinna zawiera¢ dodatkowe
informacje, okre$lajace zrozumiale i doktadnie procedurg zawarcia umowy
oraz metody korygowania btedéw powstatych w trakcie transmisji danych.
Natomiast w stosunkach migdzy przedsigbiorcami strony moga ustali¢ inne
wymagania lub z nich zrezygnowac.

Warunek formy pisemnej bedzie réwniez spetniony przez postuzenie si¢
podpisem elektronicznym zamiast wtasnorgcznego. Zachowanie formy
pisemnej nastapi wiec takze przez ztozenie oswiadczenia woli na elektro-
nicznym no$niku informatycznym, jesli zostanie ono nalezycie utrwalone
1 zabezpieczone, a dane dotaczone Iub powiazane w odpowiedni sposob z
podpisem elektronicznym. W tej sytuacji wydaje sig, ze dzieli nas tylko
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krok od wprowadzenia elektronicznych nosnikéw informatycznych oraz
podpisow elektronicznych do obrotu prawnego i1 gospodarczego, w tym
takze do praktyki notarialnej. Zblizajaca si¢ dekada ,,podpisoéw elektronicz-
nych” staje si¢ faktem, coraz wigcej grup zawodowych, w tym prawni-
czych?, podejmuje edukacje w tym zakresie, stara si¢ przygotowac do sto-
sowania podpisow elektronicznych, a takze Internetu oraz innych nowych
technik komunikowania si¢ na odleglo$¢ w swojej codziennej pracy.

Réznice w stosowaniu podpisow zwyklych i cyfrowych

Pojecie ,,podpis” jest rozumiane przez nas intuicyjnie. Rozumiemy przez
nie nakreslony przez cztowieka, najczgsciej na papierze przy uzyciu srodka
pisarskiego, jego znak identyfikacyjny, ktory przewaznie odzwierciedla imig
i nazwisko podpisujacego. Podpis sktadany na dokumencie ma na celu
wskazanie, ze dokument nalezy do osoby podpisujacej, ze osoba podpisu-
jaca sporzadzita ten dokument lub ze zgadza si¢ ona z treScia dokumentu.
Ponadto podpis moze by¢ wykorzystany takze jako element bezposredniej
identyfikacji danej osoby, przez poréwnanie jej podpisu z wezesniej usta-
lonym wzorcem.

Identyfikacja jest pojgciem szczegoélnie bliskim nauce kryminalistyki.
Identyfikacja kryminalistyczna realizuje funkcje: rozpoznawcza, wykryw-
cza, dowodowa 1 zapobiegawcza na potrzeby takich dziedzin, jak proces
karny, czynno$ci operacyjno-rozpoznawcze, opiniowanie i sporzadzanie
ekspertyz sadowych, niemniej jednak sposdb rozumienia tego pojgcia ma
walor uniwersalizmu. Celem identyfikacji jest ustalenie tozsamosci indy-
widualnej lub grupowe;j.

Poniewaz przedmiotem naszych zainteresowan jest identyfikacja czto-
wieka, bedziemy méwi¢ o identyfikacji indywidualnej, polegajacej na
wydaniu sadu, w ktérym stwierdzamy, ze okre§lony przedmiot, w tym
wypadku podpis, posiada takie same cechy, jak przedmioty nalezace do
okreslonej grupy (podpisy sporzadzone przez tg sama osobg) i dlatego moze
by¢ do tej grupy zaliczony?. Identyfikujac jaki$ przedmiot, nalezy dokonac
poréwnania przedmiotu z innym przedmiotem badz wzorcem. Z powyzsze-

2W dniach 27-28 pazdziernika 2000 r. odbyto si¢ I Forum Radcow Prawnych ,,Prawo
a Internet”, w ktérym wzigto udziat okoto 300 0sob, co $wiadczy o duzym zainteresowaniu
omawiang problematyka. Szerzej na ten temat: Radca Prawny 2001, nr 1, s. 4 i nast.

3 T.Hanausek, Kryminalistyka. Zarys wykladu, Krakéw 2000, s. 45.
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go wynika, ze identyfikacja jest pewnym procesem badawczym, ktory jest
prowadzony wedtug przyjetej efektywnej metody.

W fakcie, ze do tej pory podpis byt rozumiany intuicyjnie i jednoznacz-
nie, nalezy upatrywaé przyczyny, iz przepisy prawa nigdzie nie definiuja
pojecia podpisu, mimo ze wiele aktow prawnych si¢ nim postuguje (kodeks
cywilny, kodeks spotek handlowych, kodeks postepowania cywilnego). Naj-
szerzej stanowi o podpisie prawo czekowe 1 wekslowe, ktore zawiera spe-
cyfikacjg cech dokumentu uznawanego za czek. Wsrod nich wyr6znia podpis
wystawcy czeku, stanowiac, ze musi by¢ ztozony wlasnorgcznie pod tek-
stem dokumentu. Nie musi by¢ to podpis kaligraficzny, moze by¢ ograni-
czony do nazwiska wystawcy czeku. Jezeli przyjmiemy, ze podstawowa
funkcja podpisu jest umozliwienie identyfikacji okreslonej osoby, to musi
on zawiera¢ cechy, ktore go indywidualizujg i pozwalaja na jednoznaczne
powiazanie go z osoba, ktora podpis ztozyta. Wymaga to przyjecia okre-
$lonej techniki sktadania podpisu. Do niedawna uznawano, ze wtasnorecz-
no$¢ podpisu jest najlepszym gwarantem prawdziwosci oswiadczenia
skierowanego do innego podmiotu. Bylo to podyktowane takze tym, Zze
podstawowym $rodkiem utrwalania o$wiadczen woli oraz sporzadzania i
przechowywania innych dokumentéw byt papier. Dzisiaj sytuacja nie jest
juz tak oczywista. Istnieje wiele technik uwierzytelniania odpowiadajacych
przestankom poprawnej identyfikacji (pozwalaja na identyfikacje, unie-
mozliwiaja ztozenie takiego podpisu przez inna osobg, podpis nie moze by¢
przeniesiony na inny dokument). Wsérdd nich wskazaé nalezy techniczne
metody biometrycznej identyfikacji, ktore sa sposobami jednoznacznego
rozpoznawania osob na podstawie ich cech biologicznych lub zachowan.
Kwalifikuje si¢ do nich takze rozpoznawanie pisma r¢cznego, w tym pod-
pisow. Zaliczane jest ono do grupy metod dynamicznych, obok ktorych
wyr6zni¢ mozna statyczne, jak identyfikacja odciskow palcow czy siat-
kowki lub rogdwki oka, oraz multimodalne, stanowiace efekt potaczenia
metod statycznych z dynamicznymi®.

Ze wzgledu na powyzsze moze pojawic si¢ pytanie, ktory ze znanych
sposobow identyfikacji moze by¢ wykorzystywany do sygnowania doku-
mentow. Jak do tej pory, kwestia ta pozostawiona jest obowiazujacej kon-

*M.Demb e ck, Pozegnanie z hastem i PIN. Terazniejszos¢ i przysziosé biometrycz-
nych systemow identyfikacji, Problemy Kryminalistyki 2000, nr 230, s. 66 i nast.
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wencji, zas ustawa o podpisie cyfrowym, niezaleznie od tego, jaki przybie-
rze ostateczny ksztatt, moze sta¢ si¢ pierwszym aktem prawnym, ktory
okresli w sposob precyzyjny kryteria, jakim musi odpowiadaé podpis uzy-
wany w obrocie prawnym. Przy tej okazji mozna wskaza¢ pewna roznice,
jaka zarysowuje si¢ w podejsciu do podpisu, widoczna w naukach penal-
nych. Dla kryminalistyki element woli sktadajacego podpis jest bez zna-
czenia. Podpis jest zaliczany do kategorii §ladow kryminalistycznych, ktora
jest zdefiniowana bardzo szeroko — Sladami sg wszelkie dajace si¢ ustali¢
w okre§lonym wycinku rzeczywisto$ci nastgpstwa tych zmian, ktérych
zespol albo tworzy jakies zdarzenie, albo jest z tym zdarzeniem $cisle
powigzany®. Sa one nastgpstwami jakich§ zachowan, z ktorymi wykazuja
zwiazki przyczynowo skutkowe i maja charakter materialny, a co za tym
idzie, sa mozliwe do zbadania.

W prawie cywilnym akcentuje sig, ze podpis jest przede wszystkim
sposobem uzewngtrznienia woli wewngtrznej. Tym samym jest dowodem
zlozenia oSwiadczenia woli, nierzadko stanowiacym jedyny jej przejaw.
Dlatego tez duzy nacisk ktadzie si¢ na rozr6znienie, co jest podpisem, a co
nim nie jest. Ze wzgledu na to, jak powazne skutki moze rodzi¢ zlozenie
podpisu w sferze stosunkéw prawnych, duze znaczenie ma rytualno$¢ tej
czynnosci, ktora podkresla jej doniostos¢ i zmusza do przemyslenia zasad-
nosci samej czynnosci. Zwraca si¢ uwage, iz nierzadko elementoéw tych
brak w transakcjach elektronicznych, w ktorych uzewngtrznienie woli
nastgpuje przez nacisnigcie przycisku ,,myszy”.

Psychofizjologia pisma

Czgsto mozna spotkac sig z twierdzeniem, ze podpisy cyfrowe gwaran-
tuja duzo wyzszy poziom bezpieczenstwa niz podpisy tradycyjne. Nalezy
zastanowic sig, czy jest tak w istocie. Jedynym statym elementem sankcjo-
nujacym podpis jest jego wlasnorgczno$¢. Dzigki tej wlasciwosci podpisu,
przy zastosowaniu zaawansowanych technik analizy pisma mozliwe jest
ustalenie tozsamosci podpisujacego. Przesledzmy pokrétce ten zmudny i
skomplikowany proces. Pierwsza metoda badan pisma r¢cznego byta metoda
grafologiczna, ktorej najwigksza zashuga byto poczynienie spostrzezenia,
ze cechy psychofizyczne czlowieka znajduja odzwierciedlenie w jego pi-
$mie. Rozwoj procesu pisania u 0sob fizycznych laczy si¢ z rozwojem

ST.Hanausek, op. cit., s. 88.
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ontogenetycznym, a wigc z dojrzewaniem fizycznym i psychicznym. Pismo
jako rodzaj mowy (zewng¢trznej) zwiazane jest $cisle z funkcjami central-
nego uktadu nerwowego, w szczegolnosci z okreslonymi funkcjami mozgu.
Obecnosc¢ okreslonych osrodkéw sensorycznych i motorycznych w mozgu,
umozliwiajacych méwienie i pisanie, nie oznacza, ze zdolnosci te pojawiaja
si¢ niejako automatycznie w procesie rozwoju. Wrecz przeciwnie, wyma-
gaja one okreslonego procesu, podczas ktérego nastepuje nauka prawidto-
wego mdwienia i pisania, rozumowania, a nawet formalnego stuchania
mowy innych. Obok omdéwionych czynnikow psychicznych o zdolnosci
pisania decyduja ponadto czynniki fizjologiczne zwiazane z budowa uktadu
kostno-migsniowego, gtéwnie przedramienia, dioni i palcow. Czynniki te
sa wysoce indywidualne u kazdego cztowieka. Kolejnymi czynnikami in-
dywidualizujacymi pismo sa: czgstotliwos¢ pisania oraz wpltywy srodowi-
ska. Najbardziej typowe cechy pisma kazdego cztowieka ujawniaja si¢ w
formie, jaka jest podpis. W formowaniu si¢ podpisu znaczna rolg odgrywaja
nawyki techniczne, graficzne i ortograficzne. Proces ksztaltowania si¢
podpisu przebiega szybciej niz powstawanie stalych cech pisma. Podpis
pozostaje takze najdtuzej ze wszystkich zdolnosci pisania u chorego czto-
wieka, czgsto jest tez jego ostatnia czynnoscia. W podpisie bowiem ujawnia
cztowiek swoj temperament, zdolnosci, sktonnosci i1 usposobienie.

Niemniej jednak identyfikacyjne badania podpisoéw nie naleza do ta-
twych ze wzgledu na to, ze liczba elementéw graficznych jest niewielka,
oraz fakt, iz czynno$¢ ich kreSlenia jest zautomatyzowana, co powoduje
powstanie mniej lub bardziej wyraznych réznic pomigdzy nim a pismem
zwyklym danej osoby. Komparatystyczne badania pisma obejmuja cztery
warstwy: graficzna, jezykowa, tresciowa i techniczna, przy czym trzy
pierwsze z nich sa w zasadzie rownowazne. W badaniach podpisow pole
badania zawezone jest do warstwy graficznej i technicznej. Z tego wzgledu
liczba cech zawartych w podpisach i mogacych podlega¢ badaniom jest
generalnie znacznie mniejsza niz w pismie, zwlaszcza gdy podpis ma postaé
tworu nieczytelnego. Z tego rowniez wzgledu metody badan pisma nie sa
w petni adekwatne do badania podpiséw, do ktorych stosowane sa specy-
ficzne metody badawcze®.

¢ Szerzej patrz A.Koziczak, Metody pomiarowe w badaniach pismoznawczych,
Krakoéw 1997.
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Kolejnym aspektem identyfikacji osoby na podstawie jej podpisu sa
pewne ograniczenia wynikajace z przyjetej metody badawczej. Metoda ta
—wnioskowanie per analogiam — jest od poczatku tych badan niezmienna,
inie ulega zmianom wraz ze zmiana przedmiotu ekspertyzy. Biegly porow-
nuje zaréwno cato$¢ materialu badawczego, jak i jego poszczegolne ele-
menty. Dazy do ustalenia cech wspdlnych lub roztacznych. Sedno sprawy
tkwi w tym, ze rozumowanie per analogiam z punktu widzenia logiki nie
moze prowadzi¢ do sadow kategorycznych. W ramach tego rozumowania
nalezy przyja¢ mozliwo$¢ poznania prawdopodobnego. Umozliwia to
poznanie tylko w granicach wigkszego lub mniejszego prawdopodobien-
stwa. Dzisiaj mowi sig, ze w pewnych przypadkach rozumowanie przez
analogi¢ moze zbiec si¢ z pewnoscia bezwzgledna. Mamy taka sytuacje,
gdy prawdopodobienstwo rozni si¢ od pewnosci o roznice dostatecznie mata.
W przypadku ekspertyzy mamy z taka sytuacja do czynienia, gdy prawdopo-
dobienstwo wynosi np. 98%, za$ o tych 2% decyduja cechy drugorzedne,
ktére nie moga w danym przypadku przesadza¢. Te 2% moze wynikad
chocéby z tego, ze pismo ulega ciaglym zmianom, ktore wynika¢ moga z
szeregu czynnikow: stanu psychofizycznego osoby piszacej, jej pozycji
podczas pisania, podtoza, stanu emocjonalnego, zazywania narkotykow,
alkoholu, warunkow $rodowiskowych (niskie temperatury). Z pewnoscia
biegly nie moze dostarczy¢ opinii kategorycznej w przypadku badania parafy.

Podczas identyfikacji w oparciu o podpis wlasnoreczny wykorzystywa-
ny jest fakt, ze w pisSmie cztowieka znajduja odbicie jego wlasnosci psy-
chofizjologiczne, ktdre ujawniaja si¢ w pismie bezwarunkowo, w taki sposob,
ze bardzo trudno jest je $wiadomie zafalszowac, za$ ich bezbtedne podro-
bienie jest wysoce dyskusyjne i wymaga wyrafinowanych metod oraz wiedzy
zblizonej do tej, jaka posiada biegly pismoznawca. W obrocie elektronicz-
nym nalezato znalez¢ metody, ktore by te cechg zastapity, a jednoczesnie
byly réwnie pewne.

Identyfikacja na podstawie podpisu cyfrowego przebiega w zupelnie
inny sposob. W podpisie nie znajduja odbicia zadne cechy na trwate zwiazane
z podmiotem podpisujacym. O ksztalcie podpisu cyfrowego decyduje za-
warto$¢ podpisywanego dokumentu oraz warto$¢ tajnego klucza, ktory
powinien by¢ znany tylko osobie podpisujacej. Identyfikacja odbywa si¢ w
oparciu o sekret, ktory jest znany tylko sygnatariuszowi, gdyz jesli przez
deszyfrowanie otrzymujemy sensowny tekst, a nie chaotyczny ciag bitow,
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to tylko osoba znajaca klucz prywatny moze by¢ jego autorem. Podpis ma
wigc w tym wypadku charakter dynamiczny. Bedzie on niepowtarzalny dla
kazdego dokumentu, gdyz zmiana tre§ci dokumentu chociazby o jeden bit
pociagnie za soba zmiang podpisu. W koncu zmianie ulega¢ moga takze
klucze szyfrujace. Tak wigc dla pewnosci obrotu istotne znaczenie ma
powiazanie kluczy szyfrujacych z podpisujacym, ktére zapewni¢ maja
cyfrowe certyfikaty. Dla zapewnienia pewnosci obrotu podpis cyfrowy musi
spetia¢ nastgpujace zatozenia:

1) jedynie osoba x moze utworzy¢ podpis osoby x — podrobienie podpisu
jest niemozliwe;

2) jednoznacznie mozna stwierdzi¢, ze podpis zostat ztozony pod okre-
slonym dokumentem;

3) kopiowanie podpisu z jednego dokumentu na drugi jest niewykonal-
ne.

Zintegrowanie podpisu z dokumentem zapewnia niemozliwos¢ jego
przeniesienia ani skopiowania na inny dokument. Wyklucza to mozliwos¢
przerobienia czy podrobienia dokumentu elektronicznego, o co nie jest tak
trudno w przypadku dokumentéw papierowych. Tak wigc sama technika
sktadania podpisu cyfrowego zapewnia realizacjg powyzszych warunkow,
o ile tylko klucz tajny stuzacy do podpisywania pozostanie zabezpieczony
przed nieautoryzowanym uzyciem. Z tego wzgledu — obok glosow entuzja-
stycznie przyjmujacych mozliwo$¢ operowania podpisem cyfrowym —
pojawiaja si¢ takze glosy wyrazajace sceptycyzm co do zréwnania rangi
podpisu cyfrowego z odrecznym’. Dokonujac identyfikacji, w rzeczywisto-
sci weryfikujemy jedynie fakt oznaczenia dokumentu przy uzyciu klucza
prywatnego, zarejestrowanego na dana osobe, a nie fakt rzeczywistego
dokonania przez nia tej czynnosci. Wynika stad, ze obiektywne wykazanie
spelnienia pierwszego warunku jest niemozliwe, poniewaz podpis moze
utworzy¢ kazda osoba, ktéra znajdzie si¢ w posiadaniu okreslonego klucza
prywatnego. Wnioskowanie o prawdziwosci podpisu opiera si¢ na zaloze-
niu, ze wiasciciel klucza nie dopusci do jego upublicznienia, gdyz nie lezy
to w jego interesie. Kwestia ewentualnej odpowiedzialnosci za umys$ine
badz nieumyslne naruszenie tej zasady ma znaczenie fundamentalne i wy-

"M.Maruta, Podpis elektroniczny — zarys przyszlych regulacji prawnych, Radca
Prawny 2001, nr 2, s. 53.
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maga uregulowania przez prawo podpisow cyfrowych. Nalezy spodziewaé
si¢ takze obwarowania tej kwestii odrgbnymi przepisami dotyczacymi
procedury certfikacyjnej. Jak widaé, zagadnienie to bedzie miato donosne
znaczenie na gruncie prawa dowodowego.

I1. Regulacje prawne w zakresie podpisu

Dokumentem, ktory zmobilizowat zarowno rzad, jak i postow do pod-
jecia prac nad podpisem elektronicznym byta Dyrektywa Unii Europejskiej
7z dnia 19 stycznia 2000 r. (L. 13/12) o wspdlnotowej infrastrukturze pod-
pisow elektronicznych. Stala sig ona od niedawna glownym aktem, na ktorym
maja si¢ wzorowac regulacje krajowe, dotyczace podpisu elektronicznego
1 systemu organizacyjnoprawnego, na bazie ktérego bedzie funkcjonowata
e-gospodarka.

Wstepny projekt ustawy o podpisie elektronicznym mimo swoich man-
kamentoéw prawnych, o czym mowili sami jego tworcy, zawieral wiele
niewiadomych, nie rozstrzygat tez watpliwosci co do ostatecznego ksztaltu
legislacyjnego tej ustawy; pozostawial tez na marginesie kwestie organi-
zacyjnoprawne, w tym zwlaszcza ustalenie charakteru Krajowego Urzgdu
Autoryzacji; padaly propozycje, by byt to urzad panstwowy, cho¢ rowno-
legle pojawiata si¢ koncepcja firmy prywatnej, ktéra by czuwata nad po-
rzadkiem prawnym i organizacyjnym, jaki wiaze si¢ z infrastruktura pod-
pisow elektronicznych.

Pojawienie si¢ Dyrektywy o wspolnotowej infrastrukturze podpisow
elektronicznych w Unii Europejskiej w powaznym stopniu wymogto po-
nowne zajecie si¢ projektem ustawy o podpisie elektronicznym; zaowoco-
wato takze uchwata, jaka w lipcu 2000 r. przyjat Sejm, zobowiazujaca rzad
do przedstawienia do konca wrzesnia strategii rozwoju spoleczenstwa
informacyjnego w Polsce. Jednym z zadan tej strategii miato by¢ stworzenie
przejrzystych regut prawnych i odpowiednie;j infrastruktury dla podpisow
elektronicznych i handlu elektronicznego (e-commerce).

Zdaniem osob reprezentujace tzw. kregi rzadowe, nie bylismy zapoz-
nieni w opracowywaniu aktow prawnych dotyczacych tej problematyki w
stosunku do Unii Europejskiej. Ukazaty si¢ bowiem takie regulacje, ktore
w duzym stopniu wprowadzity przepisy o zawieraniu umow droga elektro-
niczng. Wymienia si¢ wérod tych aktow prawnych przede wszystkich: ustawe
z dnia 29 sierpnia 1997 r. — Prawo bankowe, kodeks karny, ustawe z dnia
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19 listopada 1999 r. — Prawo dziatalno$ci gospodarczej, ustawe z dnia 2
marca 2000 r. o ochronie niektorych praw konsumentow oraz odpowie-
dzialnosci za szkodg wyrzadzona przez produkt niebezpieczny. Odpowied-
nie zapisy normatywne zostaly tez zaproponowane w projekcie ustawy o
dziatalno$ci ubezpieczeniowej, a takze (o czym byla wyzej mowa) w
nowelizowanym kodeksie cywilnym.

Nieco inne opinie co do stanu, tempa i kierunku prac nad projektem
ustawy o podpisie elektronicznym i e-gospodarki padaja ze strony przed-
sigbiorcow, os6b wykonujacych wolne zawody, a zwlaszcza prawnikéw
prowadzacych kancelarie prawnicze, adwokatow, radcéw prawnych, nota-
riuszy czy tez innych osob, ktore korzystaja z ustug sieci Internetu dla
potrzeb wiasnych oraz swoich firm.

Upowszechnienie wykorzystania dokumentow i transakeji elektronicz-
nych i zwiazane z tym oszczednoéci czasu, pienigdzy 1 zasoboéw natural-
nych wymagaja stworzenia infrastruktury zaufania do instytucji podpisu
elektronicznego. Niezbedna jest w tym celu odpowiednia regulacja prawna,
taka, ktéra zapewni bezpieczenstwo normatywne, analogiczne do uznanej
od stuleci infrastruktury opartej na dokumencie papierowym, podpisach
wlasnorecznych, pieczgciach i innych znakach legitymujacych osoby, ktore
si¢ nimi postuguja lub w imieniu ktérych osoby te wystepuja w obrocie
prawnym i gospodarczym.

Nasze przygotowania do opracowania projektu ustaw o podpisie elek-
tronicznym rozpoczely si¢ stosunkowo niedawno, w ubieglym roku byt
gotowy wstepny projekt takiej ustawy; niewielki zespot autorow, positkujac
si¢ przyktadami z innych regulacji, a takZe ustaleniami unijnymi zapropo-
nowal roboczy ksztatt projektu ustawy. Pojawity si¢ tez do$¢ niesmiate i
mato zdecydowane proby jego upowszechnienia, cho¢ prawde powiedziaw-
szy, sami autorzy rzadko o nim mowili w mass mediach.

Projekt ten byt peten niewiadomych 1 watpliwosci, stawial tez pytania
1 problemy, ktore wychodzity poza ramy tej regulacji; co wigcej, nie roz-
strzygnigta byta instytucjonalizacja infrastruktury podpisu elektronicznego,
otwartym byt problem podmiotowosci instytucji sterujacej calym systemem,
zadawano pytanie, czy ma by¢ to urzad panstwowy, czy firma prywatna;
zespol projektujacy byt zdania, ze klarowniejszym w dziataniu i bezstron-
nym bedzie urzad, gdyz firma prywatna moze by¢ podejrzewana o prowa-
dzenie ,.konkurencji w sektorze”. Takie stanowisko byto co najmniej dys-
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kusyjne, czego nie ukrywali tworcy tego projektu. Zwracano uwage na
cechy czy tez atuty, jakimi musi wyrézniac si¢ ten urzad, wskazywano, ze
musi cieszy¢ si¢ pelnym zaufaniem na rynku, gdyz dla rozstrzygnigcia decyzji
o powotaniu takiego, a nie innego ogdlnopolskiego ,,autoryzatora”, glowne
znaczenie bedzie miato: zachowanie pelnej niezaleznosci, gwarancja bez-
pieczenstwa i poufhosci, nieckwestionowana bezstronnos¢. Zasady te miaty
by¢ wpisane w ustawe o podpisie elektronicznym; wsparcie tych regut znajdu-
je si¢ w powotanej juz dyrektywie, ktdra wprowadza zasady nadzoru nad
dziatalnoscia podmiotow, ktorych zadaniem jest wydawanie certyfikatow;
podmioty te powinny by¢ osobami godnymi zaufania. Nadzor nad dziatal-
noscia tych oséb odbywa sig¢ w ramach tzw. systemow akredytacyjnych, sa
one dobrowolne, w mys$l art. 3 ust. 1 Dyrektywy. Panstwa cztonkowskie
nie uzalezniaja $wiadczenia ustug certyfikacyjnych od uzyskania uprzed-
niego zezwolenia; panstwa te moga wprowadzi¢ lub utrzymywa¢ dobrowolne
systemy akredytacji stuzace podniesieniu $wiadczonych ustug certyfikacyj-
nych. Wszelkie wymogi w ramach takich systemdw musza by¢ obiektywne,
przejrzyste, proporcjonalne i nie dyskryminujace. Panstwom czlonkowskim
nie wolno ogranicza¢ liczby akredytowanych podmiotéw $wiadczacych
ustugi certyfikacyjne.

Na zgloszony rzadowy projekt ustawy o podpisie elektronicznym czekat
od konca ubiegltego roku poselski projekt ustawy o podpisie elektronicznym.

Oba projekty spotkaly si¢ w Sejmie; autorzy konkurencyjnych projek-
tow ustawy o podpisie elektronicznym zapowiedzieli dos¢ szybko wspot-
prace przy tworzeniu jednej, kompromisowej wersji ustawy.

Pierwsze czytanie projektow w Sejmie odbyto si¢ w polowie marca
biezacego roku. Natomiast 27 lipca ustawa o podpisie elektronicznym zostata
przyjgta przez Sejm, a 11 pazdziernika 2001 r. podpisal ja Prezydent
Rzeczypospolitej Polskiej. Ustawa ta wchodzi w zycie w 9 miesigcy od dnia
jej ogloszenia.

Po raz pierwszy w historii wiele krajow §wiata, w tym Polska, podj¢to
probe zastapienia (lub zrownania) w pewnym zakresie skutkow prawnych
wiasnorgcznego podpisu, jaki znamy od ponad czterech tysigcy lat, zespo-
fem technik i algorytmow okreslanych jako ,,podpis cyfrowy”.

Bez watpienia ustawa o podpisie elektronicznym ma kapitalne znacze-
nie dla przysztosci nie tylko gospodarki, ale i nas wszystkich; podpis elek-
troniczny bowiem to narzedzie lub instrument, ktérym bedziemy si¢ postu-
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giwa¢ w niedalekiej przysztosci na co dzien, w sprawach btahych i skom-
plikowanych, w trakcie czynnoS$ci faktycznych i prawnych, w kwestiach
prywatnych i1 publicznych, w czasie zawierania umoéw, jak i w chwili
podejmowania decyzji majatkowych o roznym charakterze.

Podpis elektroniczny nie ma zatem elitarnego zastosowania, wprost
przeciwnie, jezeli ma speti¢ swoje gtéwne zadanie misyjne, jakim jest
zréwnanie go pod wzgledem skutkow prawnych z podpisem wiasnorgcez-
nym, to nie jest to elektroniczny kaprys ani elektroniczny zawijas, ale sposob
i forma wyrazania woli uczestnikéw obrotu elektronicznego.

II1. Ogolne zasady systemu certyfikacji®

Istota systemu certyfikacji sprowadza si¢ do tego, ze odpowiednie or-
gany, tzw. organy certyfikacyjne (certification authorities), bedace swo-
istymi jednostkami zaufania publicznego, potwierdzaja autentyczno$¢ danego
klucza publicznego.

Prawo do wydawania certyfikatow jest sprawa niezwyklej wagi; musza
by¢ to bowiem osoby (podmioty) godne najwyzszego zaufania; takie, ktore
spelniaja okreslone kryteria i cechy umiejscawiajace je w gronie niekwe-
stionowanych autorytetow organizacyjnoprawnych.

Potwierdzenie to przybiera posta¢ kolejnego podpisu elektronicznego’.

Certyfikatem jest to elektroniczne zaSwiadczenie, za pomoca kté-
rego dane sluzace do weryfikacji podpisu elektronicznego sa przypo-
rzadkowane do osoby skladajacej podpis elektroniczny i ktére umoz-
liwiajg identyfikacje osoby'”.

Podstawowa funkcja certyfikatu jest zaswiadczenie o powigzaniu pary
kluczy (prywatnego i publicznego) z osoba uprawniona do postugiwania
si¢ nimi.

Aby zweryfikowac podpis cyfrowy, musi istnie¢ podmiot weryfikujacy.
Winien mie¢ on dostgp do publicznego rejestru kluczy, w ktérym znajduje
si¢ klucz publiczny podpisujacego, oraz pewnos¢, ze odpowiada on kluczo-
wi prywatnemu wysylajacego podpisany dokument. Ale pojawia si¢ tutaj

8 Jednym z gtéwnych sktadnikéw infrastruktury podpisu elektronicznego jest system
certyfikacji.

°J.Barta, R.- Markiewicz, Internet a prawo, Krakow 1998, s. 72.

1 Vide art. 3 pkt 6 rzadowego projektu ustawy o podpisie elektronicznym.
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kolejny problem, a mianowicie wzajemnego zaufania stron transakcji.
Przeciez nie sposob domniemywaé dobrej wiary stron umowy zawartej w
Internecie na odleglo$¢ ,,migdzy nieobecnymi”, czgsto w ogodle nie znaja-
cymi sig stronami. Konieczne jest w tej sytuacji powotanie odpowiedniego
urzedu. Taka ,,instytucja zaufania” mogloby by¢ tzw. centrum (urzad) cer-
tyfikacji, ktorego zadaniem byloby wystawianie certyfikatu, ktory dotaczo-
ny do podpisanego dokumentu, umozliwiatby kontrahentowi weryfikacje
powiazanego z kluczem prywatnym klucza publicznego, przypisanego pod-
pisujacemu.

Coraz czesciej legislator wprowadza do obrotu prawnego tzw. formg
elektroniczna, wskazujac na odchodzenie przez ustawodawce od formy
pisemnej w przypadkach, gdzie wigksza efektywno$¢ przynosi technika
informatyczna. Jezeli dodamy do tego mozliwos$¢ przesytania wymienio-
nych dokumentow elektronicznych za posrednictwem sieci komputerowych,
okaze si¢ jak niezbedna stata si¢ ustawa o podpisie elektronicznym, ktéra
w $wiecie wirtualnym bedzie odpowiednikiem tradycyjnej sygnatury.

Poniewaz minimalnym wymaganiem dla zachowania formy pisemnej
jest ztozenie wlasnorecznego podpisu, jedna z kluczowych kwestii dla for-
my elektronicznej bedzie rozstrzygnigcie problemu prawnej skutecznosci
podpisu cyfrowego. Trudno domniemywac mozliwos¢ stosowania podpisu
elektronicznego w przypadku braku wyraznego przepisu ustawy. Problem
podpisu cyfrowego to nie tylko odpowiednio wybrane i skonstruowane metody
kryptograficzne'!, ale rOwniez potrzeba sprostania funkcjom, jakie przypi-
suje si¢ w prawie cywilnym podpisom, tj. funkcji gwarancyjnej, ostrzegaw-
czej, identyfikujacej i dowodowe;.

Otwartym problem jest pytanie o stopien przygotowania ogniw gospo-
darki, instytucji prywatnych, panstwowych i wielu innych do wiaczenia si¢
w system podpiséw cyfrowych; system ten bowiem nie ominie zadnej sfery
organizacji spoleczenstwa. Co moze oznacza¢, ze nie tylko firmy prywatne,
ale wszystkie organy, instytucje, administracje rzadowe i samorzadowe, a
takze inne musza poczyni¢ pewien wysitek intelektualny, informacyjny,

1 Sygnalizuja te kwestie juz od pewnego czasu polscy specjalisci, np. J.Przetocki,
J.Urbanowicz, A. Wittlin, Czynnosci elektroniczne i kryptografia w pracy notariu-
sza, Rejent 1999, nr 100, s. 90 i nast.
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organizacyjny, finansowy i kadrowy, by sprosta¢ wyzwaniu nowych technik
elektronicznych w szeroko rozumianym obrocie prawnym i gospodarczym.

Od czynnosci elektronicznych nie ma ucieczki, nie ma tez powrotu do
tradycyjnych form wyrazania o§wiadczen woli; zanikac bedzie bezposred-
nio$¢ kontaktow klient —urzednik w dokumentowaniu czynnoS$ci prawnych,
sktadaniu o$wiadczen woli czy tez w innych zdarzeniach cywilnopraw-
nych.

Nowy system gospodarki elektronicznej wytwarza prezna i stale roz-
wijajaca si¢ dziedzing zrownywania dokumentoéw w formie elektronicznej
z dokumentami pisemnymi, taka jest bowiem misja i rola e-podpisoéw.

IV. Formy zabezpieczenia podpisu cyfrowego i jego ochrony

Bezpieczenstwo podpisu cyfrowego polega na uniemozliwieniu nieau-
toryzowanego postugiwania si¢ tym podpisem w imieniu innej osoby.

Bezpieczenstwo jest realizowane na trzech ptaszczyznach:

— kryptograficzne;j,

— technicznej,

— prawne;.

Plaszczyzna kryptograficzna

Kanaty komunikacyjne, szybkie i zapewniajace dostgpnos$¢ z kazdego
miejsca na ziemi, moga by¢ podshuchane. Szyfrowanie zapewnia, ze pod-
stuchujacy nie bedzie mogt poznaé tresci podstuchanej informacji. Jedno-
czesnie dzigki odpowiedniej konstrukcji algorytméw asymetrycznych, na-
wet znajac kryptogram i klucz publiczny, nie bedzie mdgt odtworzy¢ klucza
prywatnego.

Podstawowym aspektem bezpieczenstwa jest wige odpornosé stosowa-
nych algorytmow na famanie. Stosowane obecnie algorytmy i funkcje bazuja
na obserwacjach zjawisk matematycznych, ktore nie sa do konca poznane.
Dla konstruowania dobrych algorytmow szyfrujacych korzysta sig z rezul-
tatow dotyczacych zlozonosci obliczeniowej problemoéw. Tak na przyktad
algorytm RSA wykorzystuje trudno$ci zwiazane z rozktadem liczb na
czynniki pierwsze, za$ algorytm El Gamala trudno$¢ obliczania dyskret-
nych logarytméw.

Nalezy mie¢ na uwadze, ze zadna metoda szyfrowania nie jest stupro-
centowo pewna. Jak na razie, oba algorytmy sa odporne na efektywne ta-
manie. Dzieje sig tak dzigki temu, Ze przy zastosowaniu odpowiednio duzych

60



Podpis elektroniczny jako element systemu zabezpieczenia danych w sieci

liczb (takich, ktore maja kilkaset znakow), liczba mozliwych kombinacji
kluczy prywatnych i publicznych jest bliska nieskonczonosci (100 proceso-
réw pentium 100 potrzebowalyby roku by ztama¢ 428- bitowy klucz RSA).
Tym niemniej 512-bitowe klucze nie zapewniaja juz obecnie odpowiednie-
go bezpieczenstwa. Trzeba pamigtac jednak, ze zwigkszenie dhugosci klu-
cza o jeden bit oznacza podwojenie ilosci naktadéw potrzebnych do jego
ztamania. Uwaza sig, ze liczby 1024-bitowe bgda zapewniaty odpowiedni
poziom bezpieczenstwa w systemach RSA i El Gamala. To, ze algorytmy
nie s fatwe do ztamania dzisiaj, nie oznacza, ze za kilka lat nie bedzie
fatwiej ich pokona¢, gdyz wydajno$¢ komputerow stale si¢ zwigksza. Takze
postepy w teorii liczb moga doprowadzi¢ do odkrycia algorytmu znajdo-
wania czynnikow w czasie rosnacym wielomianowo, ktory to algorytm
bedzie mogt zagrozi¢ bezpieczenstwu RSA.

Przysztoscia szyfrowania moga si¢ okazaé systemy Korzystajace z
krzywych eliptycznych, ktére umozliwiaja obstuge bardzo duzych liczb,
przy minimalnym zapotrzebowaniu na pamig¢ i niewielkich kosztach obli-
czeniowych.

Dodatkowym wzmocnieniem kryptograficznym podpiséw cyfrowych jest
stosowanie jednokierunkowych funkcji hashujacych. Jednokierunkowosé
funkcji f gwarantuje, ze znajac jedynie f{x), nie mozna obliczy¢ y takiego,
ze f{y) = x. Mozna, co prawda, uzyska¢ pewne informacje o y, poniewaz
niektore bity sa tatwe do wyliczenia, ale za to inne praktycznie sa nie do
odtworzenia. Takze algorytm RSA posiada takie trudne miejsca, zwane
hard — core bit, gdyz t¢ wlasciwo$¢ ma funkcja obliczajaca ostatni bit
tekstu jawnego dla argumentu sktadajacego sie z klucza publicznego RSA
oraz kryptogramu.

Plaszczyzna techniczna

Nie mniej istotnym aspektem jest generowanie kluczy kryptograficz-
nych w odpowiednich warunkach i pézniejsze wlasciwe przechowywanie
klucza prywatnego, ktéry nie moze ulec odtajnieniu.

Najprostsza metoda generowania kluczy jest postuzenie si¢ odpowied-
nig aplikacja, ktora jest dostgpna w ramach pakietu oprogramowania prze-
znaczonego do realizacji ustug ochrony informacji w sieci. Klucze powinny
by¢ generowane na komputerze odcigtym od sieci, w specjalnym serwerze
sieciowym lub przy wykorzystaniu urzadzenia kryptograficznego. Klucz
ten jest do$¢ duza liczba i moze by¢ trudny do zapamigtania. Jezeli jest
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przechowywany w systemie komputerowym, to dostep do niego powinien
by¢ odpowiednio zabezpieczony (klucz mozna zabezpieczy¢ hastem, ktore
jest przechowywane w postaci zhashowanej), za§ komputer odcigty od
dostepu do Internetu. Innym sposobem jest wykorzystanie do przechowy-
wania klucza karty magnetycznej, pamieciowej lub inteligentnej'>. Mozna
do tego celu uzywac takze odpowiedni hardware — tzw. urzadzenie kryp-
tograficzne, ktore jest uktadem elektronicznym, zamknigtym w specjalne;j
obudowie, ktora nie przepuszcza zadnego promieniowania elektromagne-
tycznego generowanego podczas jego pracy, a proba otworzenia obudowy
powoduje bezpowrotna utratg zapisanych wewnatrz danych. Stosujac roz-
budowany system kryptograficznego zabezpieczania danych i korespon-
dencji, wykorzystujacy rozne urzadzenia i techniki, bedziemy posiadac szereg
kluczy o réznej hierarchii waznosci, ktore musza by¢ odpowiednio zarza-
dzane'.

Kolejnym elementem jest system certyfikacji pozwalajacy na identyfi-
kacje wiasciciela klucza publicznego.

12 Karta inteligentna jest wyposazona w mikroprocesor i pamie¢ RAM. Jest ona w stanie
samodzielnie wykonywac ztozone operacje, zwiazane np. z zaszyfrowaniem o odszyfrowy-
waniem przechowywanego w niej klucza.

13 Hierarchia kluczy w systemie kryptograficznym:

MASTER KEY —nigdy nie jest zmieniany i nie moze by¢ odczytany. Jego znaczenie jest
fundamentalne — jest zapamigtywany przez uzytkownika lub zapisywany w urzadzeniu
kryptograficznym. Stuzy do zabezpieczenia pozostatych kluczy, przechowywanych na no-
$nikach elektronicznych.

KLUCZE PIERWOTNE - stuza do zabezpieczenia komunikacji i przechowywania
danych. Powinny by¢ czgsto zmieniane, gdyz duza ilo$¢ szyfrowanych przez nie danych
utatwia kryptoanalizg.

KLUCZE WTORNE - sa niezbedne ze wzgledow technicznych. Sa to klucze uzywane
w roznych protokotach, np. dla przesytania lub uzgadniania kluczy pomigdzy partnerami
przed rozpoczgciem wymiany danych. Sa rzadko zmieniane, ale i szyfruja stosunkowo rzad-
ko, i do tego krotkie teksty.

KLUCZ SESYJNY —zalecane jest stosowanie odrgbnych kluczy do szyfrowania komu-
nikacji wystgpujacej w obrebie kazdej sesji:

— ogranicza to ilo$¢ kryptograméw, ktore s generowane za pomoca jednego klucza, a
tym samym ogranicza ilo§¢ kryptograméw, jakie przeciwnik moze analizowac;

— ogranicza skutki odgadnigcia klucza przez przeciwnika, jesli sesja zostata juz zakon-
czona, przeciwnik nie ma mozliwosci przeprowadzenia aktywnego ataku, moze jedynie
pozna¢ dane przekazywane w trakcie zakonczonej juz sesji. Wyznaczenie kluczy dla nastgp-
nej sesji przebiega bowiem przy uzyciu kluczy wtdrnych, a nie biezacego klucza sesyjnego.
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Plaszczyzna prawna

Polski system prawny obejmuje represja prawnokarna czyny, ktore maja
charakter ,,przestepstw komputerowych”. Pojecie to nie jest co prawda jeszcze
Scisle zdefiniowane; na uzytek prawa karnego materialnego rozumiemy pod
nim sytuacje, w ktorych system komputerowy stanowi zaréwno przedmiot,
jak 1 narzedzie zamachu. Przestgpstwa komputerowe charakteryzuja si¢
swoista specyfika, o czym decyduja nastepujace fakty: miejsce dokonania
przestegpstwa nie zawsze jest ,,miejscem” w potocznym tego stowa znacze-
niu, istnieja duze trudnosci z ustaleniem sprawcoOw przestepstw ze wzgledu
na fakt, ze sie¢ Internet pozbawiona jest atrybutow fizycznej obecnosci,
bedacych klasycznymi $ladami kryminalistycznymi, jak odciski palcow,
glos czy wizerunek. Fakt ten znajduje swoje odzwierciedlenie w pogladzie,
ze zardwno prawo karne materialne, jak i procedure karna nalezy wypo-
sazy¢ w nowe instrumenty prawne, ktore umozliwia $ciganie tej kategorii
przestepstw 4,

Ponizej zaprezentowany zostat szeroki katalog przestepstw, z ktorych
nie wszystkie bezposrednio skierowane sg przeciwko dokumentom, a co za
tym idzie, ich przedmiotem wykonawczym bytyby podpisy cyfrowe czy e-
dokumenty. Podyktowane jest to tym, ze wigkszo$¢ cyberprzestepstw nie
istnieje samodzielnie, przenikaja si¢ one 1 uzupekniaja tak, ze sprawca w
chwili egzekwowania odpowiedzialno$ci karnej podlega najczesciej kilku-
nastu zarzutom. W przypadku przestepstw przeciwko dokumentom elektro-
nicznym, ktore przechowywane sa w systemie komputerowym, najczgsciej
przestepstwo jest dokonywane przy uzyciu Internetu, ktory wykorzystywa-
ny jest w celu wejscia w posiadanie informacji pozwalajacych na zrealizo-
wanie przest¢pczego zamiaru. Skutkiem tego sprawca swoimi czynnoscia-
mi przygotowawczymi realizuje stany faktyczne, wyczerpujace znamiona
innych przestepstw z zakresu przestgpstw komputerowych. W takim stanie
sprawca bedzie mogt ponie$¢ odpowiedzialno$¢ karna nawet w sytuacji, w
ktorej niemozliwe byloby udowodnienie mu usitowania popetnienia prze-
stepstwa przeciwko dokumentom elektronicznym lub przygotowania do jego
popetnienia.

4J.Dzierzanowska, Karnoprocesowa problematyka przestepczosci komputero-
wej, [w:] Internet 2000, Lublin 1999, s. 288.
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W kodeksie karnym nalezy wskaza¢ nast¢pujace rozdzialy zawierajace
wspomniane wyzej przestgpstwa komputerowe:

Rozdziat XXXIII, zatytulowany ,,Przestepstwa przeciwko ochronie
informacji”, w ktérym dokonano kryminalizacji nastepujacych czynow:

e art. 267 § 1 — haking;

s art. 267 § 2 —nielegalny podstuch, inwigilacja przy uzyciu urzadzen
technicznych;

o art. 268 § 2 w zwiazku z 268 § 1- naruszenie integralnosci zapisu
informacj;

e art. 269 § 112 — sabotaz komputerowy, zaktdcenie lub paralizowanie
funkcjonowania systeméw komputerowych o istotnym znaczeniu dla bez-
pieczenstwa panstwa i obywateli.

Rozdziat XXXIV — przestegpstwa przeciwko wiarygodnosci dokumen-
tow:

* art. 270 §1 — falszerstwo komputerowe polegajace na manipulowaniu
trescia dokumentu elektronicznego.

Mowienie w tym przypadku o falszerstwie komputerowym stato sig
mozliwe dzigki nowemu ujeciu definicji legalnej dokumentu w kodeksie
karnym — art. 115 §14, ktora uzyskata nastgpujace brzmienie:

,Dokumentem jest kazdy przedmiot lub zapis na komputerowym
nos$niku informacji, z ktérym jest zwiazane okreslone prawo albo ktory
ze wzgledu na zawarta w nim tre§¢ stanowi dowod prawa, stosunku praw-
nego lub okoliczno$ci majacej znaczenie prawne’'’.

15 Sformutowanie tego przepisu jest de facto uznawane za wysoce niefortunne, wszak
zaden zapis, nawet ten na ,komputerowym nos$niku informacji”, nie moze istnie¢ poza
przedmiotem. W nauce kryminalistyki wystepuje trojelementowa konstrukcja dokumentu,
zgodnie z ktora w sktad dokumentu wchodza: podtoze, srodki kryjace zwiazane z tym pod-
tozem, tres¢ intelektualna utrwalona za pomoca srodkow kryjacych. Struktura dokumentu
elektronicznego jest odmienna. Brak w niej drugiego elementu w postaci rodka kryjacego.
Sam no$nik ma ponad wszelka watpliwo$¢ materialny charakter. Jest on ztozona kompilacja
elementow o r6znej strukturze wewngtrznej. Od tradycyjnego dokumentu rézni sig nie tylko
materialem, z ktorego zbudowany jest nosnik, ale przede wszystkim sposobem utrwalania
na tym no$niku tresci intelektualnej. Tre$¢ nie jest nanoszona na podioze w tradycyjny
sposob, ale jest umieszczana wewnatrz nosnika, tak ze nie jest poznawalna dla cztowieka
bez uzycia skomplikowanych narzgdzi w postaci czytnika i oprogramowania. Specyfika
dokumentu elektronicznego jest to, iz nie zmieniajac materii no$nika, mozna zmieniac tres¢
dokumentu, ktora nastgpuje przez zmiang rozktadu domen magnetycznych umieszczonych
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Konsekwencja takiego ujecia, a przynajmniej rozwianiem istniejacych
w tej kwestii watpliwosci, jest rozciagnigcie ochrony karnoprawnej doku-
mentu elektronicznego na wszystkie te czyny, w ktorych opisie pojawia si¢
stowo dokument.

Rozdziat XX — przestepstwa przeciwko bezpieczenstwu powszechne-
mu:

e art. 165 § 1 ust. 4 — sprowadzenie niebezpieczenstwa dla zycia lub
zdrowia dla wielu osob albo mienia w znacznych rozmiarach, ktére jest
wynikiem zakldcenia, uniemozliwienia lub wplywania w inny sposob na
automatyczne przetwarzanie informacji.

Rozdziat XVII — przestgpstwa przeciwko Rzeczpospolite;:

« art. 130 § 2 — uprzywilejowana posta¢ szpiegostwa; czyn ten mozna
popetié przez wlaczenie si¢ do sieci komputerowej w celu uzyskania
wiadomosci, ktorych udzielenie obcemu wywiadowi moze wyrzadzi¢ szko-
de Rzeczpospolitej Polskie;j.

Problemem na odrgbna dyskusje jest kwestia wykrywalnosci przestgpstw
tego typu, ustalania tozsamosci sprawcy i zabezpieczania dowodow popel-
nienia przestegpstwa. Niewatpliwie jest to utrudnione ze wzgledu na ciagly
1 szybki rozwdj samej sieci komputerowej oraz technologii z nia zwiaza-
nych. Sama wykrywalno$¢ przestgpstw oraz uzyskiwanie dowodow ich
popeienia wymagaja opracowania nowych, niekonwencjonalnych metod
itechnik adekwatnych do srodowiska cyfrowego, w czym mogltaby pomoc
wspotpraca kryminalistykow, prawnikow i specjalistow z zakresu informa-
tyki i nowoczesnych technologii.

wewnatrz nosnika. Nalezy zada¢ sobie pytanie, czy te odmiennosci w strukturze dokumentu
elektronicznego wymagaja jego odmiennego traktowania na gruncie definicji legalnej. Gdy-
by odpowiedZ miata by¢ twierdzaca, na pewno nie moze by¢ to czynione w sposob, w jaki
dokonano tego w k k., gdzie takie brzmienie definicji implikuje tezg, iz dokument elektro-
niczny istnieje poza przedmiotem, a co za tym idzie, ma catkowicie niematerialny charakter.
Problem ten w zasadzie nie pojawia si¢ na gruncie nauki kryminalistyki, gdzie za dokument
uznajemy kazdy przedmiot, ktéry zawiera tre§¢ majaca forme pisma, rysunku lub obrazu
wykonanego recznie lub za pomoca odpowiedniego urzadzenia.
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Podsumowanie

Pierwszym polem szerszego zastosowania podpisu elektronicznego po-
winno by¢ stworzenie systemu komunikacyjnego, dajacego mozliwos¢
latwego 1 szybkiego kontaktu migdzy obywatelami oraz klientami instytu-
cjonalnymi a urzedami panstwowymi, na ktorych bedzie ciazyt obowiazek
respektowania podpisu elektronicznego. Na przeszkodzie stana¢ moze jed-
nak brak odpowiedniej infrastruktury technicznej, ktorej rozwinigcie w skali
calego kraju moze zajaé kilka lat. Na pewno mozna spodziewa¢ sig, ze
pakiety ushug kryptograficznych, a wérod nich aplikacje realizujace funkcje
podpisu elektronicznego, beda wykorzystywane do ochrony korespondencji
elektronicznej, zwlaszcza majacej charakter stuzbowy. Pomimo tego, iz
spora czg$¢ sektora komercyjnego oczekuje z niecierpliwoscia na wejscie
w zycie ustawy o podpisie elektronicznym, upatrujac w niej szeregu korzy-
$ci pozwalajacych na zrewolucjonizowanie prowadzonej dotychczas dzia-
falnos$ci, zwlaszcza w sferze kontaktow z klientami, zdaje sig, ze ci ostatni
sq najmniej przygotowani na zaakceptowanie nowej technologii bez za-
strzezen. Nie jest zaskoczeniem, iz najwigksze obawy budzi kwestia bez-
pieczenstwa catego systemu, przy czym najwigcej uwagi poswigca si¢ moz-
liwosci przeprowadzenia skutecznego ataku hakerskiego 1 wykorzystania
zdobytych dzigki niemu informacji w celu uzyskania nieuprawnionych
korzysci lub zaszkodzenia w inny sposob ofierze tego ataku. Atak taki jest
faktycznie mozliwy 1 nosi on nazwe ataku na schemat generowania pod-
piséw. Ma on na celu uzyskanie mozliwosci fatszowania wiadomosci przez
postuzenie sig cudzym podpisem, tak aby adresat uznat przerobiona lub w
calosci spreparowana wiadomos¢ za pochodzaca od tego, ktdrego identy-
fikator jest do wiadomosci dotaczony. Atak ten moze przybraé¢ forme ataku
na klucz prywatny nadawcy, funkcje skrotu, system dystrybucji kluczy.
Pierwszy z tych atakow ma na celu odgadnigcie wartosci klucza tajnego
i polega na zebraniu mozliwie najwigcej nadajacych si¢ do analizy infor-
macji o kryptosystemie bedacym przedmiotem ataku, w celu wykrycia stabych
punktow algorytmu, pozwalajacych na szybkie ztamanie szyfru. Rozr6z-
niane sa r6zne klasy takiego ataku w zaleznosci od ilo$ci danych wyjscio-
wych, jakimi dysponuje kryptoanalityk, takich jak: kryptogram, tekst jawny,
dostep do urzadzenia szyfrujacego. Jesli algorytm nie posiada stabych
punktéw, pozostaje metoda ogolna polegajaca na przeszukiwaniu calej
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przestrzeni kluczy. Atak przeciwko funkcji skrotu polega na podstawieniu
wiadomosci, ktora bedzie pasowac do odpowiadajacej autentycznej wiado-
mosci funkceji skrotu, za$ ostatni z atakéw polega na manipulacji, ktorej
skutkiem bedzie uznanie klucza publicznego napastnika za klucz innej osoby.
W praktyce oznaczaloby to sfatszowanie certyfikatu przypisanego do da-
nego klucza. Przeprowadzenie ktdregokolwiek z tych atakéw moze zakon-
czy¢ si¢ hipotetycznym powodzeniem. Zabezpieczeniem przed nimi jest
skonstruowanie takiego kryptosystemu, aby dla jak najwigkszej liczby klas
atakow metoda taka wymagata ilosci obliczen przekraczajacych praktycz-
ne mozliwosci.

W przypadku tradycyjnych fatszerstw, w wigkszosci przypadkéw mozna
udowodnic fatszerstwo, zardwno gdy wymaga to badan pisma, jak i badan
fizyko-chemicznych lub innych technicznych badan dokumentéw. W celu
zwigkszenia ochrony i wigkszego ,,powiazania” podpisu z osoba, stosuje
si¢ dodatkowe zabezpieczenia w postaci kodow PIN i kart chipowych, ktore
chronia dostep do urzadzen kryptograficznych'®. Nie ulega watpliwosci, ze
najbezpieczniejsza forma zabezpieczenia podpisu cyfrowego bytoby jego
zwigzanie z technikami identyfikacji biometrycznej. Istnieje juz wiele
narze¢dzi realizujacych kontrolg dostepu do danych badz aplikacji, ktérymi
sa systemy oparte o rozpoznawanie linii papilarnych, geometrii dtoni, mowy
czy cech charakterystycznych teczowki oka!”. Z pewnoscia wykorzystywa-
nie systemow kryptograficznych stanowi krok milowy w dziedzinie zapew-
niania bezpieczenstwa dokumentom przesytanym za pomocg sieci. Zdoby-
cie pelnego zaufania uzytkownikoéw, a co za tym idzie, powszechne
wykorzystywanie podpisu cyfrowego wymaga uptywu czasu i oswojenia
si¢ przez nich z ta technika. Przypuszczalnie z czasem mozliwe bedzie
wykorzystanie algorytméw bezposrednio wiazacych dokument cyfrowy z
cechami antropometrycznymi sktadajacego podpis'®. Dopiero wtedy bedzie
mozliwe ziszczenie si¢ wizji catkowitego wyparcia przez nowe nosniki
dokumentéw papierowych. Ale czy tak si¢ stanie? Czy zostang obszary na

1 M. M aruta, Podpis elektroniczny — zarys przyszlych regulacji prawnych, Radca
Prawny 2001, nr 2, s. 53 1 54.

17 Zobacz www.auotoid.pl

8 W.K o cot, Elektroniczna forma oswiadczen woli, Przeglad Prawa Handlowego
2001, nr 3, s. 5.
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tyle istotne, jak np. testamentowanie, gdzie nowoczesne techniki przegraja
znaszym przywiazaniem do metod tradycyjnie uznawanych za najbardziej
sprawdzone? Odpowiedzi na te pytania moze udzieli¢ jedynie praktyka, a
ta nie dojdzie do glosu, jesli nie bedzie chocby potencjalnej mozliwosci
skorzystania z nowego podpisu w celu wywotania skutkow w sferze praw-
nej. Uchwalenie ustawy o podpisie elektronicznym jest do tego krokiem
pierwszym i niezbednym.
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