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I. Podpis cyfrowy a podpis w³asnorêczny

Aspekt prawny
W zwi¹zku z rozwojem na szerok¹ skalê technologii informatycznej

pojawia siê pytanie o relacjê podpisu w³asnorêcznego do podpisu elektro-
nicznego, a �ci�lej rzecz bior¹c, o stosunek o�wiadczenia woli z³o¿onego
na no�nikach elektronicznych dowymogu zachowania formy pisemnej.W
doktrynie krajowej1 pojawiaj¹ pytania, czy o�wiadczenie woli z³o¿one na
no�niku elektronicznym ró¿ni siê od dotychczasowych o�wiadczeñ sk³ada-
nych za pomoc¹ tradycyjnych �rodków przekazu, a je¿eli tak, to na czym
te odmienno�ci polegaj¹. Na ogó³ jednak panuje przekonanie, ¿e skoro art.
60 k.c. traktuje o�wiadczeniewoli jako ka¿de zachowanie osoby, z którego
wynika zamiar przejawienia woli i wywo³ania okre�lonych skutków praw-
nych, to niemaprzeszkód, by �elektroniczne� o�wiadczeniawoli traktowaæ
inaczej czy te¿ specjalnie i wydzielaæ im odrêbne miejsce w regulacjach
prawnych. Zasada ta mo¿e doznawaæ pewnych wy³¹czeñ i ograniczeñ,
zw³aszcza wtedy, gdy w grê wchodzê czynno�ci prawne dokonywane z
udzia³em notariusza. Dostrzegaj¹ tak¹ potrzebê regulacje unijne, które

* Czê�æ pierwsza artyku³u zosta³a opublikowana w: Rejent 2001, nr 10, s. 40-54.
1 Zob. np.W. K o c o t, Elektroniczna forma o�wiadczeñ woli, Przegl¹d Prawa Handlo-

wego 2001, nr 3, s. 2 i nast.



48

Jerzy Jacyszyn, Sebastian Zakrzewski

dopuszczaj¹wy³¹czenie spod dzia³ania tej regu³y czynno�ci, które dla swej
wa¿no�ci wymagaj¹ udzia³u notariusza b¹d� zarejestrowania przezw³a�ci-
wyorgan, a tak¿e czynno�ci dokonywane stosownie do normprawa rodzin-
nego i spadkowego.
Z powodu niezachowania warunku w³asnorêczno�ci odmawia siê wa-

loru prawnego, je�li chodzi o dochowanie wymogów formy pisemnej,
zarówno podpisowi sporz¹dzonemu na maszynie, jak i nanoszonemu na
papier metod¹ fotograficzn¹, drukarsk¹ lub inn¹, tzw. faksymile, odtwa-
rzaj¹cemupodpis okre�lonej osoby; podobnie traktuje siê podpis na o�wiad-
czeniu przes³anym telefaksem, dalekopisem, radiogramem.Uwzglêdniaj¹c
to, trzeba tak¿e przyj¹æ, i¿ przymiotu �w³asnorêcznego podpisu� nie po-
siada wpisanew dowolnym edytorze na no�nik informacji imiê i nazwisko
okre�lonej osoby.
W zwi¹zku z coraz powszechniejszym wykorzystywaniem w obrocie

dokumentówelektronicznychproponowanes¹ ró¿ne rozwi¹zania jurydyczne,
które maj¹ stworzyæ nowe podstawy prawne dla o�wiadczeñ woli sk³ada-
nych na elektronicznych no�nikach elektronicznych, a tak¿e pozwol¹
wmontowaæ podpis elektroniczny do instrumentówprawnych równowa¿¹-
cych znaczenie i charakter podpisu w³asnorêcznego.
Komisja kodyfikacyjna prawa cywilnego przekaza³a do opublikowania

projekt zmian w kodeksie cywilnymw po³owie 2000 r. Obejmuje onm.in.
kwestie elektronicznych czynno�ci prawnych � dopuszczono sk³adanie
o�wiadczenia woli na elektronicznym no�niku informatycznym, przewi-
dziano równie¿ sk³adanie ofert na elektronicznym no�niku informatycz-
nym, ale z zastrze¿eniem, ¿e oferta taka powinna zawieraæ dodatkowe
informacje, okre�laj¹ce zrozumiale i dok³adnie procedurê zawarcia umowy
orazmetody korygowania b³êdówpowsta³ychw trakcie transmisji danych.
Natomiastw stosunkachmiêdzy przedsiêbiorcami stronymog¹ ustaliæ inne
wymagania lub z nich zrezygnowaæ.
Warunek formypisemnej bêdzie równie¿ spe³nionyprzez pos³u¿enie siê

podpisem elektronicznym zamiast w³asnorêcznego. Zachowanie formy
pisemnej nast¹pi wiec tak¿e przez z³o¿enie o�wiadczenia woli na elektro-
nicznym no�niku informatycznym, je�li zostanie ono nale¿ycie utrwalone
i zabezpieczone, a dane do³¹czone lub powi¹zane w odpowiedni sposób z
podpisem elektronicznym. W tej sytuacji wydaje siê, ¿e dzieli nas tylko
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krok od wprowadzenia elektronicznych no�ników informatycznych oraz
podpisów elektronicznych do obrotu prawnego i gospodarczego, w tym
tak¿e do praktyki notarialnej. Zbli¿aj¹ca siê dekada �podpisówelektronicz-
nych� staje siê faktem, coraz wiêcej grup zawodowych, w tym prawni-
czych2, podejmuje edukacjê w tym zakresie, stara siê przygotowaæ do sto-
sowania podpisów elektronicznych, a tak¿e Internetu oraz innych nowych
technik komunikowania siê na odleg³o�æ w swojej codziennej pracy.
Ró¿nice w stosowaniu podpisów zwyk³ych i cyfrowych
Pojêcie�podpis� jest rozumianeprzeznas intuicyjnie.Rozumiemyprzez

nie nakre�lony przez cz³owieka, najczê�ciej na papierze przy u¿yciu �rodka
pisarskiego, jegoznak identyfikacyjny, któryprzewa¿nieodzwierciedla imiê
i nazwisko podpisuj¹cego. Podpis sk³adany na dokumencie ma na celu
wskazanie, ¿e dokument nale¿y do osoby podpisuj¹cej, ¿e osoba podpisu-
j¹ca sporz¹dzi³a ten dokument lub ¿e zgadza siê ona z tre�ci¹ dokumentu.
Ponadto podpis mo¿e byæ wykorzystany tak¿e jako element bezpo�redniej
identyfikacji danej osoby, przez porównanie jej podpisu z wcze�niej usta-
lonymwzorcem.
Identyfikacja jest pojêciem szczególnie bliskim nauce kryminalistyki.

Identyfikacja kryminalistyczna realizuje funkcje: rozpoznawcz¹, wykryw-
cz¹, dowodow¹ i zapobiegawcz¹ na potrzeby takich dziedzin, jak proces
karny, czynno�ci operacyjno-rozpoznawcze, opiniowanie i sporz¹dzanie
ekspertyz s¹dowych, niemniej jednak sposób rozumienia tego pojêcia ma
walor uniwersalizmu. Celem identyfikacji jest ustalenie to¿samo�ci indy-
widualnej lub grupowej.
Poniewa¿ przedmiotem naszych zainteresowañ jest identyfikacja cz³o-

wieka, bêdziemy mówiæ o identyfikacji indywidualnej, polegaj¹cej na
wydaniu s¹du, w którym stwierdzamy, ¿e okre�lony przedmiot, w tym
wypadku podpis, posiada takie same cechy, jak przedmioty nale¿¹ce do
okre�lonej grupy (podpisy sporz¹dzone przez tê sam¹osobê) i dlategomo¿e
byæ do tej grupy zaliczony3. Identyfikuj¹c jaki� przedmiot, nale¿y dokonaæ
porównania przedmiotu z innymprzedmiotemb¹d�wzorcem.Zpowy¿sze-

2 W dniach 27-28 pa�dziernika 2000 r. odby³o siê I Forum Radców Prawnych �Prawo
a Internet�, w którymwziê³o udzia³ oko³o 300 osób, co �wiadczy o du¿ym zainteresowaniu
omawian¹ problematyk¹. Szerzej na ten temat: Radca Prawny 2001, nr 1, s. 4 i nast.

3 T. H a n a u s e k, Kryminalistyka. Zarys wyk³adu, Kraków 2000, s. 45.



50

Jerzy Jacyszyn, Sebastian Zakrzewski

go wynika, ¿e identyfikacja jest pewnym procesem badawczym, który jest
prowadzony wed³ug przyjêtej efektywnej metody.
W fakcie, ¿e do tej pory podpis by³ rozumiany intuicyjnie i jednoznacz-

nie, nale¿y upatrywaæ przyczyny, i¿ przepisy prawa nigdzie nie definiuj¹
pojêciapodpisu,mimo¿ewiele aktówprawnych siê nimpos³uguje (kodeks
cywilny, kodeks spó³ekhandlowych, kodekspostêpowania cywilnego).Naj-
szerzej stanowi o podpisie prawo czekowe i wekslowe, które zawiera spe-
cyfikacjêcechdokumentuuznawanegozaczek.W�ródnichwyró¿niapodpis
wystawcy czeku, stanowi¹c, ¿e musi byæ z³o¿ony w³asnorêcznie pod tek-
stem dokumentu. Nie musi byæ to podpis kaligraficzny, mo¿e byæ ograni-
czony do nazwiska wystawcy czeku. Je¿eli przyjmiemy, ¿e podstawow¹
funkcj¹ podpisu jest umo¿liwienie identyfikacji okre�lonej osoby, to musi
on zawieraæ cechy, które go indywidualizuj¹ i pozwalaj¹ na jednoznaczne
powi¹zanie go z osob¹, która podpis z³o¿y³a. Wymaga to przyjêcia okre-
�lonej techniki sk³adania podpisu. Do niedawna uznawano, ¿ew³asnorêcz-
no�æ podpisu jest najlepszym gwarantem prawdziwo�ci o�wiadczenia
skierowanego do innego podmiotu. By³o to podyktowane tak¿e tym, ¿e
podstawowym �rodkiem utrwalania o�wiadczeñ woli oraz sporz¹dzania i
przechowywania innych dokumentów by³ papier. Dzisiaj sytuacja nie jest
ju¿ tak oczywista. Istniejewiele technik uwierzytelniania odpowiadaj¹cych
przes³ankom poprawnej identyfikacji (pozwalaj¹ na identyfikacjê, unie-
mo¿liwiaj¹ z³o¿enie takiego podpisu przez inn¹ osobê, podpis niemo¿e byæ
przeniesiony na inny dokument). W�ród nich wskazaæ nale¿y techniczne
metody biometrycznej identyfikacji, które s¹ sposobami jednoznacznego
rozpoznawania osób na podstawie ich cech biologicznych lub zachowañ.
Kwalifikuje siê do nich tak¿e rozpoznawanie pisma rêcznego, w tym pod-
pisów. Zaliczane jest ono do grupy metod dynamicznych, obok których
wyró¿niæ mo¿na statyczne, jak identyfikacja odcisków palców czy siat-
kówki lub rogówki oka, oraz multimodalne, stanowi¹ce efekt po³¹czenia
metod statycznych z dynamicznymi4.
Ze wzglêdu na powy¿sze mo¿e pojawiæ siê pytanie, który ze znanych

sposobów identyfikacji mo¿e byæ wykorzystywany do sygnowania doku-
mentów. Jak do tej pory, kwestia ta pozostawiona jest obowi¹zuj¹cej kon-

4 M. D em b e c k, Po¿egnanie z has³em i PIN. Tera�niejszo�æ i przysz³o�æ biometrycz-
nych systemów identyfikacji, Problemy Kryminalistyki 2000, nr 230, s. 66 i nast.
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wencji, za� ustawa o podpisie cyfrowym, niezale¿nie od tego, jaki przybie-
rze ostateczny kszta³t, mo¿e staæ siê pierwszym aktem prawnym, który
okre�li w sposób precyzyjny kryteria, jakimmusi odpowiadaæ podpis u¿y-
wany w obrocie prawnym. Przy tej okazji mo¿na wskazaæ pewn¹ ró¿nicê,
jaka zarysowuje siê w podej�ciu do podpisu, widoczn¹ w naukach penal-
nych. Dla kryminalistyki element woli sk³adaj¹cego podpis jest bez zna-
czenia. Podpis jest zaliczany dokategorii �ladówkryminalistycznych, która
jest zdefiniowana bardzo szeroko � �ladami s¹wszelkie daj¹ce siê ustaliæ
wokre�lonymwycinku rzeczywisto�ci nastêpstwa tych zmian, których
zespó³ albo tworzy jakie� zdarzenie, albo jest z tym zdarzeniem �ci�le
powi¹zany5. S¹ one nastêpstwami jakich� zachowañ, z którymi wykazuj¹
zwi¹zki przyczynowo skutkowe i maj¹ charakter materialny, a co za tym
idzie, s¹ mo¿liwe do zbadania.
W prawie cywilnym akcentuje siê, ¿e podpis jest przede wszystkim

sposobem uzewnêtrznienia woli wewnêtrznej. Tym samym jest dowodem
z³o¿enia o�wiadczenia woli, nierzadko stanowi¹cym jedyny jej przejaw.
Dlatego te¿ du¿y nacisk k³adzie siê na rozró¿nienie, co jest podpisem, a co
nim nie jest. Ze wzglêdu na to, jak powa¿ne skutki mo¿e rodziæ z³o¿enie
podpisu w sferze stosunków prawnych, du¿e znaczenie ma rytualno�æ tej
czynno�ci, która podkre�la jej donios³o�æ i zmusza do przemy�lenia zasad-
no�ci samej czynno�ci. Zwraca siê uwagê, i¿ nierzadko elementów tych
brak w transakcjach elektronicznych, w których uzewnêtrznienie woli
nastêpuje przez naci�niêcie przycisku �myszy�.
Psychofizjologia pisma
Czêstomo¿na spotkaæ siê z twierdzeniem, ¿e podpisy cyfrowe gwaran-

tuj¹ du¿o wy¿szy poziom bezpieczeñstwa ni¿ podpisy tradycyjne. Nale¿y
zastanowiæ siê, czy jest tak w istocie. Jedynym sta³ym elementem sankcjo-
nuj¹cym podpis jest jego w³asnorêczno�æ. Dziêki tej w³a�ciwo�ci podpisu,
przy zastosowaniu zaawansowanych technik analizy pisma mo¿liwe jest
ustalenie to¿samo�ci podpisuj¹cego. Prze�led�my pokrótce ten ¿mudny i
skomplikowanyproces.Pierwsz¹metod¹badañpisma rêcznegoby³ametoda
grafologiczna, której najwiêksz¹ zas³ug¹ by³o poczynienie spostrze¿enia,
¿e cechy psychofizyczne cz³owieka znajduj¹ odzwierciedlenie w jego pi-
�mie. Rozwój procesu pisania u osób fizycznych ³¹czy siê z rozwojem

5 T. H a n a u s e k, op. cit., s. 88.
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ontogenetycznym, awiêc z dojrzewaniem fizycznym i psychicznym.Pismo
jako rodzaj mowy (zewnêtrznej) zwi¹zane jest �ci�le z funkcjami central-
negouk³adunerwowego,w szczególno�ci z okre�lonymi funkcjamimózgu.
Obecno�æ okre�lonych o�rodkówsensorycznych imotorycznychwmózgu,
umo¿liwiaj¹cychmówienie i pisanie, nie oznacza, ¿e zdolno�ci te pojawiaj¹
siê niejako automatycznie w procesie rozwoju. Wrêcz przeciwnie, wyma-
gaj¹ one okre�lonego procesu, podczas którego nastêpuje nauka prawid³o-
wego mówienia i pisania, rozumowania, a nawet formalnego s³uchania
mowy innych. Obok omówionych czynników psychicznych o zdolno�ci
pisania decyduj¹ ponadto czynniki fizjologiczne zwi¹zane z budow¹uk³adu
kostno-miê�niowego, g³ównie przedramienia, d³oni i palców. Czynniki te
s¹ wysoce indywidualne u ka¿dego cz³owieka. Kolejnymi czynnikami in-
dywidualizuj¹cymi pismo s¹: czêstotliwo�æ pisania oraz wp³ywy �rodowi-
ska. Najbardziej typowe cechy pisma ka¿dego cz³owieka ujawniaj¹ siê w
formie, jak¹ jest podpis.W formowaniu siê podpisu znaczn¹ rolê odgrywaj¹
nawyki techniczne, graficzne i ortograficzne. Proces kszta³towania siê
podpisu przebiega szybciej ni¿ powstawanie sta³ych cech pisma. Podpis
pozostaje tak¿e najd³u¿ej ze wszystkich zdolno�ci pisania u chorego cz³o-
wieka, czêsto jest te¿ jego ostatni¹ czynno�ci¹.Wpodpisie bowiemujawnia
cz³owiek swój temperament, zdolno�ci, sk³onno�ci i usposobienie.
Niemniej jednak identyfikacyjne badania podpisów nie nale¿¹ do ³a-

twych ze wzglêdu na to, ¿e liczba elementów graficznych jest niewielka,
oraz fakt, i¿ czynno�æ ich kre�lenia jest zautomatyzowana, co powoduje
powstanie mniej lub bardziej wyra�nych ró¿nic pomiêdzy nim a pismem
zwyk³ym danej osoby. Komparatystyczne badania pisma obejmuj¹ cztery
warstwy: graficzn¹, jêzykow¹, tre�ciow¹ i techniczn¹, przy czym trzy
pierwsze z nich s¹ w zasadzie równowa¿ne. W badaniach podpisów pole
badania zawê¿one jest dowarstwy graficznej i technicznej. Z tegowzglêdu
liczba cech zawartych w podpisach i mog¹cych podlegaæ badaniom jest
generalnie znaczniemniejsza ni¿wpi�mie, zw³aszcza gdypodpismapostaæ
tworu nieczytelnego. Z tego równie¿ wzglêdu metody badañ pisma nie s¹
w pe³ni adekwatne do badania podpisów, do których stosowane s¹ specy-
ficzne metody badawcze6.

6 Szerzej patrz A. K o z i c z a k, Metody pomiarowe w badaniach pismoznawczych,
Kraków 1997.
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Kolejnym aspektem identyfikacji osoby na podstawie jej podpisu s¹
pewne ograniczenia wynikaj¹ce z przyjêtej metody badawczej. Metoda ta
� wnioskowanie per analogiam � jest od pocz¹tku tych badañ niezmienna,
i nie ulega zmianomwraz ze zmian¹ przedmiotu ekspertyzy.Bieg³y porów-
nuje zarówno ca³o�æ materia³u badawczego, jak i jego poszczególne ele-
menty. D¹¿y do ustalenia cech wspólnych lub roz³¹cznych. Sedno sprawy
tkwi w tym, ¿e rozumowanie per analogiam z punktu widzenia logiki nie
mo¿e prowadziæ do s¹dów kategorycznych. W ramach tego rozumowania
nale¿y przyj¹æ mo¿liwo�æ poznania prawdopodobnego. Umo¿liwia to
poznanie tylko w granicach wiêkszego lub mniejszego prawdopodobieñ-
stwa. Dzisiaj mówi siê, ¿e w pewnych przypadkach rozumowanie przez
analogiê mo¿e zbiec siê z pewno�ci¹ bezwzglêdn¹. Mamy tak¹ sytuacjê,
gdyprawdopodobieñstwo ró¿ni siêodpewno�ci o ró¿nicêdostateczniema³¹.
Wprzypadkuekspertyzymamyz tak¹ sytuacj¹doczynienia, gdyprawdopo-
dobieñstwo wynosi np. 98%, za� o tych 2% decyduj¹ cechy drugorzêdne,
które nie mog¹ w danym przypadku przes¹dzaæ. Te 2% mo¿e wynikaæ
choæby z tego, ¿e pismo ulega ci¹g³ym zmianom, które wynikaæ mog¹ z
szeregu czynników: stanu psychofizycznego osoby pisz¹cej, jej pozycji
podczas pisania, pod³o¿a, stanu emocjonalnego, za¿ywania narkotyków,
alkoholu, warunków �rodowiskowych (niskie temperatury). Z pewno�ci¹
bieg³yniemo¿edostarczyæopinii kategorycznejwprzypadkubadaniaparafy.
Podczas identyfikacjiwoparciu o podpisw³asnorêcznywykorzystywa-

ny jest fakt, ¿e w pi�mie cz³owieka znajduj¹ odbicie jego w³asno�ci psy-
chofizjologiczne,któreujawniaj¹ siêwpi�miebezwarunkowo,wtaki sposób,
¿e bardzo trudno jest je �wiadomie zafa³szowaæ, za� ich bezb³êdne podro-
bienie jestwysocedyskusyjne iwymagawyrafinowanychmetodorazwiedzy
zbli¿onej do tej, jak¹ posiada bieg³y pismoznawca.W obrocie elektronicz-
nym nale¿a³o znale�æ metody, które by tê cechê zast¹pi³y, a jednocze�nie
by³y równie pewne.
Identyfikacja na podstawie podpisu cyfrowego przebiega w zupe³nie

innysposób.Wpodpisienieznajduj¹odbicia ¿adnecechyna trwa³ezwi¹zane
z podmiotem podpisuj¹cym. O kszta³cie podpisu cyfrowego decyduje za-
warto�æ podpisywanego dokumentu oraz warto�æ tajnego klucza, który
powinien byæ znany tylko osobie podpisuj¹cej. Identyfikacja odbywa siêw
oparciu o sekret, który jest znany tylko sygnatariuszowi, gdy¿ je�li przez
deszyfrowanie otrzymujemy sensowny tekst, a nie chaotyczny ci¹g bitów,
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to tylko osoba znaj¹ca klucz prywatny mo¿e byæ jego autorem. Podpis ma
wiêcw tymwypadku charakter dynamiczny.Bêdzie on niepowtarzalny dla
ka¿dego dokumentu, gdy¿ zmiana tre�ci dokumentu chocia¿by o jeden bit
poci¹gnie za sob¹ zmianê podpisu. W koñcu zmianie ulegaæ mog¹ tak¿e
klucze szyfruj¹ce. Tak wiêc dla pewno�ci obrotu istotne znaczenie ma
powi¹zanie kluczy szyfruj¹cych z podpisuj¹cym, które zapewniæ maj¹
cyfrowecertyfikaty.Dla zapewnienia pewno�ci obrotu podpis cyfrowymusi
spe³niaæ nastêpuj¹ce za³o¿enia:
1) jedynie osobaxmo¿eutworzyæpodpis osobyx�podrobienie podpisu

jest niemo¿liwe;
2) jednoznaczniemo¿na stwierdziæ, ¿e podpis zosta³ z³o¿ony pod okre-

�lonymdokumentem;
3) kopiowanie podpisu z jednego dokumentu na drugi jest niewykonal-

ne.
Zintegrowanie podpisu z dokumentem zapewnia niemo¿liwo�æ jego

przeniesienia ani skopiowania na inny dokument.Wyklucza to mo¿liwo�æ
przerobienia czy podrobienia dokumentu elektronicznego, o co nie jest tak
trudno w przypadku dokumentów papierowych. Tak wiêc sama technika
sk³adania podpisu cyfrowego zapewnia realizacjê powy¿szychwarunków,
o ile tylko klucz tajny s³u¿¹cy do podpisywania pozostanie zabezpieczony
przed nieautoryzowanymu¿yciem.Z tegowzglêdu � obok g³osówentuzja-
stycznie przyjmuj¹cych mo¿liwo�æ operowania podpisem cyfrowym �
pojawiaj¹ siê tak¿e g³osy wyra¿aj¹ce sceptycyzm co do zrównania rangi
podpisu cyfrowego z odrêcznym7.Dokonuj¹c identyfikacji,w rzeczywisto-
�ci weryfikujemy jedynie fakt oznaczenia dokumentu przy u¿yciu klucza
prywatnego, zarejestrowanego na dan¹ osobê, a nie fakt rzeczywistego
dokonania przez ni¹ tej czynno�ci.Wynika st¹d, ¿e obiektywnewykazanie
spe³nienia pierwszego warunku jest niemo¿liwe, poniewa¿ podpis mo¿e
utworzyæ ka¿da osoba, która znajdzie siê w posiadaniu okre�lonego klucza
prywatnego.Wnioskowanie o prawdziwo�ci podpisu opiera siê na za³o¿e-
niu, ¿e w³a�ciciel klucza nie dopu�ci do jego upublicznienia, gdy¿ nie le¿y
to w jego interesie. Kwestia ewentualnej odpowiedzialno�ci za umy�lne
b¹d� nieumy�lne naruszenie tej zasady ma znaczenie fundamentalne i wy-

7 M.M a r u t a, Podpis elektroniczny � zarys przysz³ych regulacji prawnych, Radca
Prawny 2001, nr 2, s. 53.
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maga uregulowania przez prawopodpisówcyfrowych.Nale¿y spodziewaæ
siê tak¿e obwarowania tej kwestii odrêbnymi przepisami dotycz¹cymi
procedury certfikacyjnej. Jak widaæ, zagadnienie to bêdzie mia³o dono�ne
znaczenie na gruncie prawa dowodowego.

II. Regulacje prawne w zakresie podpisu

Dokumentem, który zmobilizowa³ zarówno rz¹d, jak i pos³ów do pod-
jêcia prac nad podpisemelektronicznymby³aDyrektywaUnii Europejskiej
z dnia 19 stycznia 2000 r. (L. 13/12) o wspólnotowej infrastrukturze pod-
pisówelektronicznych.Sta³a siêonaodniedawnag³ównymaktem,naktórym
maj¹ siê wzorowaæ regulacje krajowe, dotycz¹ce podpisu elektronicznego
i systemu organizacyjnoprawnego, na bazie którego bêdzie funkcjonowa³a
e-gospodarka.
Wstêpny projekt ustawyo podpisie elektronicznymmimo swoichman-

kamentów prawnych, o czym mówili sami jego twórcy, zawiera³ wiele
niewiadomych, nie rozstrzyga³ te¿w¹tpliwo�ci co do ostatecznego kszta³tu
legislacyjnego tej ustawy; pozostawia³ te¿ na marginesie kwestie organi-
zacyjnoprawne, w tym zw³aszcza ustalenie charakteru Krajowego Urzêdu
Autoryzacji; pada³y propozycje, by by³ to urz¹d pañstwowy, choæ równo-
legle pojawia³a siê koncepcja firmy prywatnej, która by czuwa³a nad po-
rz¹dkiem prawnym i organizacyjnym, jaki wi¹¿e siê z infrastruktur¹ pod-
pisów elektronicznych.
Pojawienie siê Dyrektywy o wspólnotowej infrastrukturze podpisów

elektronicznych w Unii Europejskiej w powa¿nym stopniu wymog³o po-
nowne zajêcie siê projektem ustawy o podpisie elektronicznym; zaowoco-
wa³o tak¿e uchwa³¹, jak¹w lipcu 2000 r. przyj¹³ Sejm, zobowi¹zuj¹c¹ rz¹d
do przedstawienia do koñca wrze�nia strategii rozwoju spo³eczeñstwa
informacyjnegowPolsce. Jednymzzadañ tej strategiimia³o byæ stworzenie
przejrzystych regu³ prawnych i odpowiedniej infrastruktury dla podpisów
elektronicznych i handlu elektronicznego (e-commerce).
Zdaniem osób reprezentuj¹ce tzw. krêgi rz¹dowe, nie byli�my zapó�-

nieni w opracowywaniu aktów prawnych dotycz¹cych tej problematyki w
stosunku do Unii Europejskiej. Ukaza³y siê bowiem takie regulacje, które
wdu¿ym stopniuwprowadzi³y przepisy o zawieraniu umówdrog¹ elektro-
niczn¹.Wymienia siêw�ród tychaktówprawnychprzedewszystkich:ustawê
z dnia 29 sierpnia 1997 r. � Prawo bankowe, kodeks karny, ustawê z dnia
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19 listopada 1999 r. � Prawo dzia³alno�ci gospodarczej, ustawê z dnia 2
marca 2000 r. o ochronie niektórych praw konsumentów oraz odpowie-
dzialno�ci za szkodêwyrz¹dzon¹ przez produkt niebezpieczny.Odpowied-
nie zapisy normatywne zosta³y te¿ zaproponowane w projekcie ustawy o
dzia³alno�ci ubezpieczeniowej, a tak¿e (o czym by³a wy¿ej mowa) w
nowelizowanymkodeksie cywilnym.
Nieco inne opinie co do stanu, tempa i kierunku prac nad projektem

ustawy o podpisie elektronicznym i e-gospodarki padaj¹ ze strony przed-
siêbiorców, osób wykonuj¹cych wolne zawody, a zw³aszcza prawników
prowadz¹cych kancelarie prawnicze, adwokatów, radców prawnych, nota-
riuszy czy te¿ innych osób, które korzystaj¹ z us³ug sieci Internetu dla
potrzeb w³asnych oraz swoich firm.
Upowszechnieniewykorzystania dokumentów i transakcji elektronicz-

nych i zwi¹zane z tym oszczêdno�ci czasu, pieniêdzy i zasobów natural-
nych wymagaj¹ stworzenia infrastruktury zaufania do instytucji podpisu
elektronicznego.Niezbêdna jestw tymcelu odpowiednia regulacja prawna,
taka, która zapewni bezpieczeñstwo normatywne, analogiczne do uznanej
od stuleci infrastruktury opartej na dokumencie papierowym, podpisach
w³asnorêcznych, pieczêciach i innych znakach legitymuj¹cych osoby, które
siê nimi pos³uguj¹ lub w imieniu których osoby te wystêpuj¹ w obrocie
prawnym i gospodarczym.
Nasze przygotowania do opracowania projektu ustaw o podpisie elek-

tronicznym rozpoczê³y siê stosunkowo niedawno, w ubieg³ym roku by³
gotowywstêpnyprojekt takiej ustawy; niewielki zespó³ autorów, posi³kuj¹c
siê przyk³adami z innych regulacji, a tak¿e ustaleniami unijnymi zapropo-
nowa³ roboczy kszta³t projektu ustawy. Pojawi³y siê te¿ do�æ nie�mia³e i
ma³o zdecydowanepróby jegoupowszechnienia, choæprawdêpowiedziaw-
szy, sami autorzy rzadko o nim mówili w mass mediach.
Projekt ten by³ pe³en niewiadomych i w¹tpliwo�ci, stawia³ te¿ pytania

i problemy, które wychodzi³y poza ramy tej regulacji; co wiêcej, nie roz-
strzygniêta by³a instytucjonalizacja infrastruktury podpisu elektronicznego,
otwartymby³ problempodmiotowo�ci instytucji steruj¹cej ca³ymsystemem,
zadawano pytanie, czy ma byæ to urz¹d pañstwowy, czy firma prywatna;
zespó³ projektuj¹cy by³ zdania, ¿e klarowniejszym w dzia³aniu i bezstron-
nym bêdzie urz¹d, gdy¿ firma prywatna mo¿e byæ podejrzewana o prowa-
dzenie �konkurencji w sektorze�. Takie stanowisko by³o co najmniej dys-
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kusyjne, czego nie ukrywali twórcy tego projektu. Zwracano uwagê na
cechy czy te¿ atuty, jakimi musi wyró¿niaæ siê ten urz¹d, wskazywano, ¿e
musi cieszyæsiêpe³nymzaufaniemnarynku,gdy¿dla rozstrzygniêciadecyzji
o powo³aniu takiego, a nie innego ogólnopolskiego �autoryzatora�, g³ówne
znaczenie bêdzie mia³o: zachowanie pe³nej niezale¿no�ci, gwarancja bez-
pieczeñstwa i poufno�ci, niekwestionowana bezstronno�æ. Zasady temia³y
byæwpisanewustawêopodpisieelektronicznym;wsparcie tych regu³znajdu-
je siê w powo³anej ju¿ dyrektywie, która wprowadza zasady nadzoru nad
dzia³alno�ci¹ podmiotów, których zadaniem jest wydawanie certyfikatów;
podmioty te powinny byæ osobami godnymi zaufania. Nadzór nad dzia³al-
no�ci¹ tych osób odbywa siê w ramach tzw. systemów akredytacyjnych, s¹
one dobrowolne, w my�l art. 3 ust. 1 Dyrektywy. Pañstwa cz³onkowskie
nie uzale¿niaj¹ �wiadczenia us³ug certyfikacyjnych od uzyskania uprzed-
niegozezwolenia;pañstwa temog¹wprowadziæ lubutrzymywaædobrowolne
systemyakredytacji s³u¿¹ce podniesieniu �wiadczonychus³ug certyfikacyj-
nych.Wszelkiewymogiw ramach takich systemówmusz¹byæobiektywne,
przejrzyste, proporcjonalne i nie dyskryminuj¹ce. Pañstwomcz³onkowskim
nie wolno ograniczaæ liczby akredytowanych podmiotów �wiadcz¹cych
us³ugi certyfikacyjne.
Na zg³oszony rz¹dowyprojekt ustawyopodpisie elektronicznymczeka³

odkoñcaubieg³ego rokuposelski projekt ustawyopodpisie elektronicznym.
Oba projekty spotka³y siê w Sejmie; autorzy konkurencyjnych projek-

tów ustawy o podpisie elektronicznym zapowiedzieli do�æ szybko wspó³-
pracê przy tworzeniu jednej, kompromisowej wersji ustawy.
Pierwsze czytanie projektów w Sejmie odby³o siê w po³owie marca

bie¿¹cego roku.Natomiast 27 lipcaustawaopodpisie elektronicznymzosta³a
przyjêta przez Sejm, a 11 pa�dziernika 2001 r. podpisa³ j¹ Prezydent
Rzeczypospolitej Polskiej.Ustawa tawchodziw¿yciew9miesiêcy oddnia
jej og³oszenia.
Po raz pierwszy w historii wiele krajów �wiata, w tym Polska, podjê³o

próbê zast¹pienia (lub zrównania) w pewnym zakresie skutków prawnych
w³asnorêcznego podpisu, jaki znamy od ponad czterech tysiêcy lat, zespo-
³em technik i algorytmów okre�lanych jako �podpis cyfrowy�.
Bez w¹tpienia ustawa o podpisie elektronicznymma kapitalne znacze-

nie dla przysz³o�ci nie tylko gospodarki, ale i nas wszystkich; podpis elek-
troniczny bowiem to narzêdzie lub instrument, którymbêdziemy siê pos³u-
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giwaæ w niedalekiej przysz³o�ci na co dzieñ, w sprawach b³ahych i skom-
plikowanych, w trakcie czynno�ci faktycznych i prawnych, w kwestiach
prywatnych i publicznych, w czasie zawierania umów, jak i w chwili
podejmowania decyzji maj¹tkowych o ró¿nym charakterze.
Podpis elektroniczny nie ma zatem elitarnego zastosowania, wprost

przeciwnie, je¿eli ma spe³niæ swoje g³ówne zadanie misyjne, jakim jest
zrównanie go pod wzglêdem skutków prawnych z podpisem w³asnorêcz-
nym, tonie jest to elektronicznykaprys ani elektroniczny zawijas, ale sposób
i forma wyra¿ania woli uczestników obrotu elektronicznego.

III. Ogólne zasady systemu certyfikacji8

Istota systemu certyfikacji sprowadza siê do tego, ¿e odpowiednie or-
gany, tzw. organy certyfikacyjne (certification authorities), bêd¹ce swo-
istymi jednostkamizaufaniapublicznego,potwierdzaj¹autentyczno�ædanego
klucza publicznego.
Prawo dowydawania certyfikatów jest spraw¹ niezwyk³ejwagi;musz¹

byæ to bowiemosoby (podmioty) godne najwy¿szego zaufania; takie, które
spe³niaj¹ okre�lone kryteria i cechy umiejscawiaj¹ce je w gronie niekwe-
stionowanych autorytetóworganizacyjnoprawnych.
Potwierdzenie to przybiera postaæ kolejnego podpisu elektronicznego9.
Certyfikatem jest to elektroniczne za�wiadczenie, za pomoc¹ któ-

rego dane s³u¿¹ce do weryfikacji podpisu elektronicznego s¹ przypo-
rz¹dkowane do osoby sk³adaj¹cej podpis elektroniczny i które umo¿-
liwiaj¹ identyfikacjê osoby10.
Podstawow¹ funkcj¹ certyfikatu jest za�wiadczenie o powi¹zaniu pary

kluczy (prywatnego i publicznego) z osob¹ uprawnion¹ do pos³ugiwania
siê nimi.
Aby zweryfikowaæ podpis cyfrowy,musi istnieæ podmiotweryfikuj¹cy.

Winien mieæ on dostêp do publicznego rejestru kluczy, w którym znajduje
siê klucz publiczny podpisuj¹cego, oraz pewno�æ, ¿e odpowiada on kluczo-
wi prywatnemu wysy³aj¹cego podpisany dokument. Ale pojawia siê tutaj

8 Jednym z g³ównych sk³adników infrastruktury podpisu elektronicznego jest system
certyfikacji.

9 J. B a r t a, R.M a r k i e w i c z, Internet a prawo, Kraków 1998, s. 72.
10 Vide art. 3 pkt 6 rz¹dowego projektu ustawy o podpisie elektronicznym.
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kolejny problem, a mianowicie wzajemnego zaufania stron transakcji.
Przecie¿ nie sposób domniemywaæ dobrej wiary stron umowy zawartej w
Internecie na odleg³o�æ �miêdzy nieobecnymi�, czêsto w ogóle nie znaj¹-
cymi siê stronami. Konieczne jest w tej sytuacji powo³anie odpowiedniego
urzêdu. Tak¹ �instytucj¹ zaufania� mog³oby byæ tzw. centrum (urz¹d) cer-
tyfikacji, którego zadaniemby³obywystawianie certyfikatu, który do³¹czo-
ny do podpisanego dokumentu, umo¿liwia³by kontrahentowi weryfikacjê
powi¹zanego zkluczemprywatnymklucza publicznego, przypisanegopod-
pisuj¹cemu.
Coraz czê�ciej legislator wprowadza do obrotu prawnego tzw. formê

elektroniczn¹, wskazuj¹c na odchodzenie przez ustawodawcê od formy
pisemnej w przypadkach, gdzie wiêksz¹ efektywno�æ przynosi technika
informatyczna. Je¿eli dodamy do tego mo¿liwo�æ przesy³ania wymienio-
nychdokumentówelektronicznychzapo�rednictwemsieci komputerowych,
oka¿e siê jak niezbêdn¹ sta³a siê ustawa o podpisie elektronicznym, która
w �wiecie wirtualnym bêdzie odpowiednikiem tradycyjnej sygnatury.
Poniewa¿ minimalnym wymaganiem dla zachowania formy pisemnej

jest z³o¿enie w³asnorêcznego podpisu, jedn¹ z kluczowych kwestii dla for-
my elektronicznej bêdzie rozstrzygniêcie problemu prawnej skuteczno�ci
podpisu cyfrowego.Trudno domniemywaæmo¿liwo�æ stosowania podpisu
elektronicznego w przypadku braku wyra�nego przepisu ustawy. Problem
podpisucyfrowegotonie tylkoodpowiedniowybraneiskonstruowanemetody
kryptograficzne11, ale równie¿ potrzeba sprostania funkcjom, jakie przypi-
suje siêwprawie cywilnympodpisom, tj. funkcji gwarancyjnej, ostrzegaw-
czej, identyfikuj¹cej i dowodowej.
Otwartym problem jest pytanie o stopieñ przygotowania ogniw gospo-

darki, instytucji prywatnych, pañstwowych iwielu innych dow³¹czenia siê
w systempodpisówcyfrowych; system ten bowiemnie ominie ¿adnej sfery
organizacji spo³eczeñstwa.Como¿e oznaczaæ, ¿e nie tylko firmyprywatne,
ale wszystkie organy, instytucje, administracje rz¹dowe i samorz¹dowe, a
tak¿e inne musz¹ poczyniæ pewien wysi³ek intelektualny, informacyjny,

11 Sygnalizuj¹ te kwestie ju¿ od pewnego czasu polscy specjali�ci, np. J. P r z e t o c k i,
J. U r b a n o w i c z, A.W i t t l i n, Czynno�ci elektroniczne i kryptografia w pracy notariu-
sza, Rejent 1999, nr 100, s. 90 i nast.
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organizacyjny, finansowy i kadrowy, by sprostaæwyzwaniunowych technik
elektronicznychwszeroko rozumianymobrocie prawnym i gospodarczym.
Od czynno�ci elektronicznych nie ma ucieczki, nie ma te¿ powrotu do

tradycyjnych formwyra¿ania o�wiadczeñwoli; zanikaæ bêdzie bezpo�red-
nio�æ kontaktówklient � urzêdnikwdokumentowaniu czynno�ci prawnych,
sk³adaniu o�wiadczeñ woli czy te¿ w innych zdarzeniach cywilnopraw-
nych.
Nowy system gospodarki elektronicznej wytwarza prê¿n¹ i stale roz-

wijaj¹c¹ siê dziedzinê zrównywania dokumentóww formie elektronicznej
z dokumentami pisemnymi, taka jest bowiem misja i rola e-podpisów.

IV. Formy zabezpieczenia podpisu cyfrowego i jego ochrony

Bezpieczeñstwo podpisu cyfrowego polega na uniemo¿liwieniu nieau-
toryzowanego pos³ugiwania siê tym podpisem w imieniu innej osoby.
Bezpieczeñstwo jest realizowane na trzech p³aszczyznach:
� kryptograficznej,
� technicznej,
� prawnej.
P³aszczyzna kryptograficzna
Kana³y komunikacyjne, szybkie i zapewniaj¹ce dostêpno�æ z ka¿dego

miejsca na ziemi, mog¹ byæ pods³uchane. Szyfrowanie zapewnia, ¿e pod-
s³uchuj¹cy nie bêdzie móg³ poznaæ tre�ci pods³uchanej informacji. Jedno-
cze�nie dziêki odpowiedniej konstrukcji algorytmów asymetrycznych, na-
wet znaj¹c kryptogram i klucz publiczny, nie bêdziemóg³ odtworzyæ klucza
prywatnego.
Podstawowymaspektembezpieczeñstwa jestwiêc odporno�æ stosowa-

nychalgorytmówna ³amanie.Stosowaneobecnie algorytmy i funkcjebazuj¹
na obserwacjach zjawiskmatematycznych, które nie s¹ do koñca poznane.
Dla konstruowania dobrych algorytmów szyfruj¹cych korzysta siê z rezul-
tatówdotycz¹cych z³o¿ono�ci obliczeniowej problemów.Tak na przyk³ad
algorytm RSA wykorzystuje trudno�ci zwi¹zane z rozk³adem liczb na
czynniki pierwsze, za� algorytm El Gamala trudno�æ obliczania dyskret-
nych logarytmów.
Nale¿y mieæ na uwadze, ¿e ¿adna metoda szyfrowania nie jest stupro-

centowo pewna. Jak na razie, oba algorytmy s¹ odporne na efektywne ³a-
manie.Dzieje siê takdziêki temu, ¿eprzyzastosowaniuodpowiedniodu¿ych
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liczb (takich, które maj¹ kilkaset znaków), liczba mo¿liwych kombinacji
kluczy prywatnych i publicznych jest bliska nieskoñczono�ci (100 proceso-
rówpentium100potrzebowa³yby roku by z³amaæ 428- bitowykluczRSA).
Tymniemniej 512-bitowe klucze nie zapewniaj¹ ju¿ obecnie odpowiednie-
go bezpieczeñstwa. Trzeba pamiêtaæ jednak, ¿e zwiêkszenie d³ugo�ci klu-
cza o jeden bit oznacza podwojenie ilo�ci nak³adów potrzebnych do jego
z³amania. Uwa¿a siê, ¿e liczby 1024-bitowe bêd¹ zapewnia³y odpowiedni
poziom bezpieczeñstwa w systemach RSA i El Gamala. To, ¿e algorytmy
nie s¹ ³atwe do z³amania dzisiaj, nie oznacza, ¿e za kilka lat nie bêdzie
³atwiej ich pokonaæ, gdy¿wydajno�æ komputerów stale siê zwiêksza.Tak¿e
postêpy w teorii liczb mog¹ doprowadziæ do odkrycia algorytmu znajdo-
wania czynników w czasie rosn¹cym wielomianowo, który to algorytm
bêdzie móg³ zagroziæ bezpieczeñstwu RSA.
Przysz³o�ci¹ szyfrowania mog¹ siê okazaæ systemy korzystaj¹ce z

krzywych eliptycznych, które umo¿liwiaj¹ obs³ugê bardzo du¿ych liczb,
przyminimalnym zapotrzebowaniu na pamiêæ i niewielkich kosztach obli-
czeniowych.
Dodatkowymwzmocnieniemkryptograficznympodpisówcyfrowych jest

stosowanie jednokierunkowych funkcji hashuj¹cych. Jednokierunkowo�æ
funkcji f gwarantuje, ¿e znaj¹c jedynie f(x), nie mo¿na obliczyæ y takiego,
¿e f(y) = x.Mo¿na, co prawda, uzyskaæ pewne informacje o y, poniewa¿
niektóre bity s¹ ³atwe do wyliczenia, ale za to inne praktycznie s¹ nie do
odtworzenia. Tak¿e algorytm RSA posiada takie trudne miejsca, zwane
hard � core bit, gdy¿ tê w³a�ciwo�æ ma funkcja obliczaj¹ca ostatni bit
tekstu jawnego dla argumentu sk³adaj¹cego siê z klucza publicznego RSA
oraz kryptogramu.
P³aszczyzna techniczna
Nie mniej istotnym aspektem jest generowanie kluczy kryptograficz-

nych w odpowiednich warunkach i pó�niejsze w³a�ciwe przechowywanie
klucza prywatnego, który nie mo¿e ulec odtajnieniu.
Najprostsz¹ metod¹ generowania kluczy jest pos³u¿enie siê odpowied-

ni¹ aplikacj¹, która jest dostêpna w ramach pakietu oprogramowania prze-
znaczonegodo realizacji us³ug ochrony informacjiw sieci.Klucze powinny
byæ generowane na komputerze odciêtym od sieci, w specjalnym serwerze
sieciowym lub przy wykorzystaniu urz¹dzenia kryptograficznego. Klucz
ten jest do�æ du¿¹ liczb¹ i mo¿e byæ trudny do zapamiêtania. Je¿eli jest
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przechowywanyw systemie komputerowym, to dostêp do niego powinien
byæ odpowiednio zabezpieczony (kluczmo¿na zabezpieczyæ has³em, które
jest przechowywane w postaci zhashowanej), za� komputer odciêty od
dostêpu do Internetu. Innym sposobem jest wykorzystanie do przechowy-
wania klucza karty magnetycznej, pamiêciowej lub inteligentnej12. Mo¿na
do tego celu u¿ywaæ tak¿e odpowiedni hardware � tzw. urz¹dzenie kryp-
tograficzne, które jest uk³adem elektronicznym, zamkniêtymw specjalnej
obudowie, która nie przepuszcza ¿adnego promieniowania elektromagne-
tycznego generowanego podczas jego pracy, a próba otworzenia obudowy
powoduje bezpowrotn¹ utratê zapisanych wewn¹trz danych. Stosuj¹c roz-
budowany system kryptograficznego zabezpieczania danych i korespon-
dencji,wykorzystuj¹cy ró¿neurz¹dzenia i techniki, bêdziemyposiadaæszereg
kluczy o ró¿nej hierarchii wa¿no�ci, które musz¹ byæ odpowiednio zarz¹-
dzane13.
Kolejnym elementem jest system certyfikacji pozwalaj¹cy na identyfi-

kacjê w³a�ciciela klucza publicznego.

12 Karta inteligentna jestwyposa¿onawmikroprocesor i pamiêæRAM. Jest onaw stanie
samodzielniewykonywaæ z³o¿one operacje, zwi¹zane np. z zaszyfrowaniemo odszyfrowy-
waniem przechowywanego w niej klucza.

13 Hierarchia kluczy w systemie kryptograficznym:
MASTERKEY�nigdy nie jest zmieniany i niemo¿e byæ odczytany. Jego znaczenie jest

fundamentalne � jest zapamiêtywany przez u¿ytkownika lub zapisywany w urz¹dzeniu
kryptograficznym. S³u¿y do zabezpieczenia pozosta³ych kluczy, przechowywanych na no-
�nikach elektronicznych.

KLUCZE PIERWOTNE � s³u¿¹ do zabezpieczenia komunikacji i przechowywania
danych. Powinny byæ czêsto zmieniane, gdy¿ du¿a ilo�æ szyfrowanych przez nie danych
u³atwia kryptoanalizê.

KLUCZEWTÓRNE� s¹ niezbêdne zewzglêdów technicznych. S¹ to klucze u¿ywane
w ró¿nych protoko³ach, np. dla przesy³ania lub uzgadniania kluczy pomiêdzy partnerami
przed rozpoczêciemwymiany danych. S¹ rzadko zmieniane, ale i szyfruj¹ stosunkowo rzad-
ko, i do tego krótkie teksty.

KLUCZSESYJNY�zalecane jest stosowanie odrêbnych kluczy do szyfrowania komu-
nikacji wystêpuj¹cej w obrêbie ka¿dej sesji:

� ogranicza to ilo�æ kryptogramów, które s¹ generowane za pomoc¹ jednego klucza, a
tym samym ogranicza ilo�æ kryptogramów, jakie przeciwnik mo¿e analizowaæ;

� ogranicza skutki odgadniêcia klucza przez przeciwnika, je�li sesja zosta³a ju¿ zakoñ-
czona, przeciwnik nie ma mo¿liwo�ci przeprowadzenia aktywnego ataku, mo¿e jedynie
poznaæ dane przekazywanew trakcie zakoñczonej ju¿ sesji.Wyznaczenie kluczy dla nastêp-
nej sesji przebiega bowiem przy u¿yciu kluczywtórnych, a nie bie¿¹cego klucza sesyjnego.
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P³aszczyzna prawna
Polski systemprawnyobejmuje represj¹ prawnokarn¹ czyny, któremaj¹

charakter�przestêpstwkomputerowych�.Pojêcie tonie jest coprawda jeszcze
�ci�le zdefiniowane; na u¿ytekprawakarnegomaterialnego rozumiemypod
nim sytuacje,wktórych systemkomputerowy stanowi zarównoprzedmiot,
jak i narzêdzie zamachu. Przestêpstwa komputerowe charakteryzuj¹ siê
swoist¹ specyfik¹, o czym decyduj¹ nastêpuj¹ce fakty: miejsce dokonania
przestêpstwa nie zawsze jest �miejscem�w potocznym tego s³owa znacze-
niu, istniej¹ du¿e trudno�ci z ustaleniem sprawcówprzestêpstw zewzglêdu
na fakt, ¿e sieæ Internet pozbawiona jest atrybutów fizycznej obecno�ci,
bêd¹cych klasycznymi �ladami kryminalistycznymi, jak odciski palców,
g³os czywizerunek. Fakt ten znajduje swoje odzwierciedleniewpogl¹dzie,
¿e zarówno prawo karne materialne, jak i procedurê karn¹ nale¿y wypo-
sa¿yæ w nowe instrumenty prawne, które umo¿liwi¹ �ciganie tej kategorii
przestêpstw14.
Poni¿ej zaprezentowany zosta³ szeroki katalog przestêpstw, z których

niewszystkie bezpo�rednio skierowane s¹ przeciwko dokumentom, a co za
tym idzie, ich przedmiotemwykonawczymby³yby podpisy cyfrowe czy e-
dokumenty. Podyktowane jest to tym, ¿e wiêkszo�æ cyberprzestêpstw nie
istnieje samodzielnie, przenikaj¹ siê one i uzupe³niaj¹ tak, ¿e sprawca w
chwili egzekwowania odpowiedzialno�ci karnej podlega najczê�ciej kilku-
nastu zarzutom.Wprzypadkuprzestêpstwprzeciwkodokumentomelektro-
nicznym, które przechowywane s¹w systemie komputerowym, najczê�ciej
przestêpstwo jest dokonywane przy u¿yciu Internetu, którywykorzystywa-
ny jest w celu wej�cia w posiadanie informacji pozwalaj¹cych na zrealizo-
wanie przestêpczego zamiaru. Skutkiem tego sprawca swoimi czynno�cia-
mi przygotowawczymi realizuje stany faktyczne, wyczerpuj¹ce znamiona
innych przestêpstw z zakresu przestêpstwkomputerowych.W takim stanie
sprawca bêdziemóg³ ponie�æ odpowiedzialno�æ karn¹ nawet w sytuacji, w
której niemo¿liwe by³oby udowodnienie mu usi³owania pope³nienia prze-
stêpstwaprzeciwkodokumentomelektronicznymlubprzygotowaniado jego
pope³nienia.

14 J. D z i e r ¿ a n o w s k a, Karnoprocesowa problematyka przestêpczo�ci komputero-
wej, [w:] Internet 2000, Lublin 1999, s. 288.
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15 Sformu³owanie tego przepisu jest de facto uznawane za wysoce niefortunne, wszak
¿aden zapis, nawet ten na �komputerowym no�niku informacji�, nie mo¿e istnieæ poza
przedmiotem. W nauce kryminalistyki wystêpuje trójelementowa konstrukcja dokumentu,
zgodnie z któr¹ w sk³ad dokumentu wchodz¹: pod³o¿e, �rodki kryj¹ce zwi¹zane z tym pod-
³o¿em, tre�æ intelektualna utrwalona za pomoc¹ �rodków kryj¹cych. Struktura dokumentu
elektronicznego jest odmienna. Brak w niej drugiego elementu w postaci �rodka kryj¹cego.
Samno�nikma ponadwszelk¹w¹tpliwo�æmaterialny charakter. Jest on z³o¿on¹ kompilacj¹
elementówo ró¿nej strukturzewewnêtrznej. Od tradycyjnego dokumentu ró¿ni siê nie tylko
materia³em, z którego zbudowany jest no�nik, ale przede wszystkim sposobem utrwalania
na tym no�niku tre�ci intelektualnej. Tre�æ nie jest nanoszona na pod³o¿e w tradycyjny
sposób, ale jest umieszczana wewn¹trz no�nika, tak ¿e nie jest poznawalna dla cz³owieka
bez u¿ycia skomplikowanych narzêdzi w postaci czytnika i oprogramowania. Specyfik¹
dokumentu elektronicznego jest to, i¿ nie zmieniaj¹cmaterii no�nika, mo¿na zmieniaæ tre�æ
dokumentu, która nastêpuje przez zmianê rozk³adu domenmagnetycznych umieszczonych

Wkodeksie karnym nale¿ywskazaæ nastêpuj¹ce rozdzia³y zawieraj¹ce
wspomniane wy¿ej przestêpstwa komputerowe:
Rozdzia³ XXXIII, zatytu³owany �Przestêpstwa przeciwko ochronie

informacji�, w którym dokonano kryminalizacji nastêpuj¹cych czynów:
� art. 267 § 1 � haking;
� art. 267 § 2 � nielegalny pods³uch, inwigilacja przy u¿yciu urz¹dzeñ

technicznych;
� art. 268 § 2 w zwi¹zku z 268 § 1� naruszenie integralno�ci zapisu

informacji;
� art. 269 § 1 i 2 � sabota¿ komputerowy, zak³ócenie lub parali¿owanie

funkcjonowania systemów komputerowych o istotnym znaczeniu dla bez-
pieczeñstwa pañstwa i obywateli.
Rozdzia³ XXXIV � przestêpstwa przeciwko wiarygodno�ci dokumen-

tów:
� art. 270 §1 � fa³szerstwo komputerowe polegaj¹ce namanipulowaniu

tre�ci¹ dokumentu elektronicznego.
Mówienie w tym przypadku o fa³szerstwie komputerowym sta³o siê

mo¿liwe dziêki nowemu ujêciu definicji legalnej dokumentu w kodeksie
karnym � art. 115 §14, która uzyska³a nastêpuj¹ce brzmienie:
�Dokumentem jest ka¿dy przedmiot lub zapis na komputerowym

no�niku informacji, z którym jest zwi¹zane okre�lone prawo albo który
ze wzglêdu na zawart¹ w nim tre�æ stanowi dowód prawa, stosunku praw-
nego lub okoliczno�ci maj¹cej znaczenie prawne�15.
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Konsekwencj¹ takiego ujêcia, a przynajmniej rozwianiem istniej¹cych
w tej kwestii w¹tpliwo�ci, jest rozci¹gniêcie ochrony karnoprawnej doku-
mentu elektronicznego nawszystkie te czyny, w których opisie pojawia siê
s³owodokument.
Rozdzia³ XX � przestêpstwa przeciwko bezpieczeñstwu powszechne-

mu:
� art. 165 § 1 ust. 4 � sprowadzenie niebezpieczeñstwa dla ¿ycia lub

zdrowia dla wielu osób albo mienia w znacznych rozmiarach, które jest
wynikiem zak³ócenia, uniemo¿liwienia lub wp³ywania w inny sposób na
automatyczne przetwarzanie informacji.
Rozdzia³ XVII � przestêpstwa przeciwko Rzeczpospolitej:
� art. 130 § 2 � uprzywilejowana postaæ szpiegostwa; czyn ten mo¿na

pope³niæ przez w³¹czenie siê do sieci komputerowej w celu uzyskania
wiadomo�ci, którychudzielenie obcemuwywiadowimo¿ewyrz¹dziæ szko-
dê Rzeczpospolitej Polskiej.
Problememnaodrêbn¹dyskusjê jest kwestiawykrywalno�ci przestêpstw

tego typu, ustalania to¿samo�ci sprawcy i zabezpieczania dowodówpope³-
nienia przestêpstwa. Niew¹tpliwie jest to utrudnione ze wzglêdu na ci¹g³y
i szybki rozwój samej sieci komputerowej oraz technologii z ni¹ zwi¹za-
nych. Sama wykrywalno�æ przestêpstw oraz uzyskiwanie dowodów ich
pope³nieniawymagaj¹ opracowania nowych, niekonwencjonalnychmetod
i technik adekwatnych do �rodowiska cyfrowego,w czymmog³aby pomóc
wspó³praca kryminalistyków, prawników i specjalistów z zakresu informa-
tyki i nowoczesnych technologii.

wewn¹trz no�nika. Nale¿y zadaæ sobie pytanie, czy te odmienno�ciw strukturze dokumentu
elektronicznegowymagaj¹ jego odmiennego traktowania na gruncie definicji legalnej. Gdy-
by odpowied� mia³a byæ twierdz¹ca, na pewno nie mo¿e byæ to czynione w sposób, w jaki
dokonano tego w k.k., gdzie takie brzmienie definicji implikuje tezê, i¿ dokument elektro-
niczny istnieje poza przedmiotem, a co za tym idzie,ma ca³kowicie niematerialny charakter.
Problem tenw zasadzie nie pojawia siê na gruncie nauki kryminalistyki, gdzie za dokument
uznajemyka¿dyprzedmiot,któryzawiera tre�æmaj¹c¹ formêpisma, rysunku lubobrazu
wykonanego rêcznie lub za pomoc¹ odpowiedniego urz¹dzenia.
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Podsumowanie

Pierwszympolem szerszego zastosowania podpisu elektronicznego po-
winno byæ stworzenie systemu komunikacyjnego, daj¹cego mo¿liwo�æ
³atwego i szybkiego kontaktu miêdzy obywatelami oraz klientami instytu-
cjonalnymi a urzêdami pañstwowymi, na których bêdzie ci¹¿y³ obowi¹zek
respektowania podpisu elektronicznego.Na przeszkodzie stan¹æmo¿e jed-
nakbrakodpowiedniej infrastruktury technicznej, której rozwiniêciewskali
ca³ego kraju mo¿e zaj¹æ kilka lat. Na pewno mo¿na spodziewaæ siê, ¿e
pakiety us³ug kryptograficznych, aw�ród nich aplikacje realizuj¹ce funkcje
podpisu elektronicznego, bêd¹wykorzystywanedoochronykorespondencji
elektronicznej, zw³aszcza maj¹cej charakter s³u¿bowy. Pomimo tego, i¿
spora czê�æ sektora komercyjnego oczekuje z niecierpliwo�ci¹ na wej�cie
w ¿ycie ustawy o podpisie elektronicznym, upatruj¹cwniej szeregu korzy-
�ci pozwalaj¹cych na zrewolucjonizowanie prowadzonej dotychczas dzia-
³alno�ci, zw³aszcza w sferze kontaktów z klientami, zdaje siê, ¿e ci ostatni
s¹ najmniej przygotowani na zaakceptowanie nowej technologii bez za-
strze¿eñ. Nie jest zaskoczeniem, i¿ najwiêksze obawy budzi kwestia bez-
pieczeñstwa ca³ego systemu, przy czymnajwiêcej uwagi po�wiêca siêmo¿-
liwo�ci przeprowadzenia skutecznego ataku hakerskiego i wykorzystania
zdobytych dziêki niemu informacji w celu uzyskania nieuprawnionych
korzy�ci lub zaszkodzenia w inny sposób ofierze tego ataku. Atak taki jest
faktycznie mo¿liwy i nosi on nazwê ataku na schemat generowania pod-
pisów.Maonna celu uzyskaniemo¿liwo�ci fa³szowaniawiadomo�ci przez
pos³u¿enie siê cudzym podpisem, tak aby adresat uzna³ przerobion¹ lub w
ca³o�ci spreparowan¹ wiadomo�æ za pochodz¹c¹ od tego, którego identy-
fikator jest dowiadomo�ci do³¹czony.Atak tenmo¿e przybraæ formê ataku
na klucz prywatny nadawcy, funkcjê skrótu, system dystrybucji kluczy.
Pierwszy z tych ataków ma na celu odgadniêcie warto�ci klucza tajnego
i polega na zebraniu mo¿liwie najwiêcej nadaj¹cych siê do analizy infor-
macjiokryptosystemiebêd¹cymprzedmiotemataku,wceluwykrycias³abych
punktów algorytmu, pozwalaj¹cych na szybkie z³amanie szyfru. Rozró¿-
niane s¹ ró¿ne klasy takiego ataku w zale¿no�ci od ilo�ci danych wyj�cio-
wych, jakimi dysponuje kryptoanalityk, takich jak: kryptogram, tekst jawny,
dostêp do urz¹dzenia szyfruj¹cego. Je�li algorytm nie posiada s³abych
punktów, pozostaje metoda ogólna polegaj¹ca na przeszukiwaniu ca³ej
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przestrzeni kluczy.Atak przeciwko funkcji skrótu polega na podstawieniu
wiadomo�ci, która bêdzie pasowaæ do odpowiadaj¹cej autentycznejwiado-
mo�ci funkcji skrótu, za� ostatni z ataków polega na manipulacji, której
skutkiembêdzieuznaniekluczapublicznegonapastnikazaklucz innej osoby.
W praktyce oznacza³oby to sfa³szowanie certyfikatu przypisanego do da-
nego klucza. Przeprowadzenie któregokolwiek z tych atakówmo¿e zakoñ-
czyæ siê hipotetycznym powodzeniem. Zabezpieczeniem przed nimi jest
skonstruowanie takiego kryptosystemu, aby dla jak najwiêkszej liczby klas
atakówmetoda taka wymaga³a ilo�ci obliczeñ przekraczaj¹cych praktycz-
ne mo¿liwo�ci.
Wprzypadku tradycyjnych fa³szerstw,wwiêkszo�ci przypadkówmo¿na

udowodniæ fa³szerstwo, zarówno gdy wymaga to badañ pisma, jak i badañ
fizyko-chemicznych lub innych technicznych badañ dokumentów.W celu
zwiêkszenia ochrony i wiêkszego �powi¹zania� podpisu z osob¹, stosuje
siê dodatkowe zabezpieczeniawpostaci kodówPIN i kart chipowych, które
chroni¹ dostêp do urz¹dzeñ kryptograficznych16. Nie ulegaw¹tpliwo�ci, ¿e
najbezpieczniejsz¹ form¹ zabezpieczenia podpisu cyfrowego by³oby jego
zwi¹zanie z technikami identyfikacji biometrycznej. Istnieje ju¿ wiele
narzêdzi realizuj¹cych kontrolê dostêpu do danych b¹d� aplikacji, którymi
s¹ systemyoparte o rozpoznawanie linii papilarnych, geometrii d³oni,mowy
czy cech charakterystycznych têczówki oka17. Z pewno�ci¹wykorzystywa-
nie systemówkryptograficznych stanowi krokmilowywdziedzinie zapew-
niania bezpieczeñstwa dokumentomprzesy³anymza pomoc¹ sieci. Zdoby-
cie pe³nego zaufania u¿ytkowników, a co za tym idzie, powszechne
wykorzystywanie podpisu cyfrowego wymaga up³ywu czasu i oswojenia
siê przez nich z t¹ technik¹. Przypuszczalnie z czasem mo¿liwe bêdzie
wykorzystanie algorytmów bezpo�rednio wi¹¿¹cych dokument cyfrowy z
cechami antropometrycznymi sk³adaj¹cegopodpis18. Dopierowtedybêdzie
mo¿liwe ziszczenie siê wizji ca³kowitego wyparcia przez nowe no�niki
dokumentów papierowych. Ale czy tak siê stanie? Czy zostan¹ obszary na

16 M.M a r u t a, Podpis elektroniczny � zarys przysz³ych regulacji prawnych, Radca
Prawny 2001, nr 2, s. 53 i 54.

17 Zobaczwww.auotoid.pl
18 W. K o c o t, Elektroniczna forma o�wiadczeñ woli, Przegl¹d Prawa Handlowego

2001, nr 3, s. 5.
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tyle istotne, jak np. testamentowanie, gdzie nowoczesne techniki przegraj¹
z naszymprzywi¹zaniemdometod tradycyjnie uznawanych za najbardziej
sprawdzone? Odpowiedzi na te pytania mo¿e udzieliæ jedynie praktyka, a
ta nie dojdzie do g³osu, je�li nie bêdzie choæby potencjalnej mo¿liwo�ci
skorzystania z nowego podpisuw celuwywo³ania skutkóww sferze praw-
nej. Uchwalenie ustawy o podpisie elektronicznym jest do tego krokiem
pierwszym i niezbêdnym.


