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Truizmem byloby prowadzenie rozwazan o tym, jak wielka role
odgrywaja w naszym zyciu nowoczesne media komunikacyjne. Jest to
faktem i nie trzeba chyba nikogo przekonywa¢ o ich duzym wplywie
na ekonomig, kulture, sztuke, a takze taka dziedzing, jaka jest prawo.
Prawo bowiem, by pozostawaé dziedzing zywa, musi reagowaé¢ na
wszelkie zmiany rzeczywistosci spolecznej, gdyz nic innego jak panu-
jace stosunki spoleczne znajduja swoje odbicie w obowigzujacym
prawie. Co wigcej, przemiany technologiczne, ktére mozemy obser-
wowad, dajg takze prawnikom do reki nowe narzedzia, ktére pozwola
dostosowaé prowadzenie praktyki prawniczej — nie tylko w jej aspek-
cie merytorycznym, ale takze rozwigzan administracyjnych i tech-
nicznych — do potrzeb wspoélczesnego rynku ustug. Ponizsze opraco-
wanie kladzie nacisk na wprowadzenie czytelnika w aspekty techno-
logiczne, ktorych znajomos$¢ moze okaza¢ si¢ pomocna w dostosowa-
niu nowych technologii do specyfiki wykonywanego zawodu prawni-
czego'.

* Czes$¢ druga artykutu zostanie opublikowana w numerze 11(127) Rejenta.
'O zasadach etyki prawniczej w konfrontacji z Internetem zob. M. L u d w i k, Dziesie¢
przykazan radcy prawnego w Internecie, Radca Prawny 2001, nr 1, s. 65 i nast.
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I. Podpis elektroniczny czy cyfrowy?

W zwiazku z globalizacja §wiatowego handlu oraz ciaglym rozwojem
sieci Internet pojawil si¢ problem ustanowienia ram dla potwierdzenia
autentycznosci informacji przekazywanych z wykorzystaniem technik kom-
puterowych. Dla skutecznego rozwiazania tego zagadnienia nalezy wyko-
rzysta¢ wiedzg z zakresu co najmniej dwoch dyscyplin: prawa oraz bezpie-
czenstwa systemow informatycznych (lub szerzej — informacji). Narzedziem,
ktore moze postuzy¢ do zapewnienia bezpieczenstwa i1 nienaruszalno$ci
przesytanych w formie elektronicznej informacji, jest podpis cyfrowy (elek-
troniczny). Nalezy jednak zauwazy¢, ze obok elementéw natury technicz-
nej z podpisem cyfrowym wiaza si¢ takze trudno$ci natury prawnej — np.
sposob regulacji czy choéby stosunek do podpisu tradycyjnego (wtasno-
recznego). Idac za przyktadem USA, Unii Europejskiej, jak i jej krajow
cztonkowskich, nalezy przyja¢, ze dla zapewnienia nalezytej rangi podpi-
sowi cyfrowemu konieczna jest regulacja ustawowa.

Gwaltowny rozwdj handlu elektronicznego na $wiecie spowodowat
koniecznosci stworzenia odpowiedniej infrastruktury prawnej w postaci
regulacji krajowych, opierajacych si¢ na wspolnotowej Dyrektywie Unii
Europejskiej (opublikowanej w Dz.Urz. Wspolnot Europejskich z dnia 19
stycznia 2000 r. L. 13/12). Ma ona szczego6lna misj¢ do spelnienia, stanowi
bowiem model i kierunkowskaz, jakim maja si¢ postugiwac legislatorzy
tych panstw, ktore staraja si¢ o przyjgcie do Unii Europejskiej. Dyrektywa
o wspolnotowej infrastrukturze podpisow elektronicznych jest efektem
dhugoletnich prac nad przystosowywaniem europejskiego prawa wspolno-
towego do rozwoju technologii informatycznej. Zgodnie z nia, podpis
elektroniczny to elektroniczne dane shuzace weryfikacji autentycznosci innych
danych elektronicznych. Jest to pojecie ogolne, ktore odrywa si¢ od tech-
nologii. Do kategorii podpiséw elektronicznych naleza tzw. podpisy cyfro-
we. Jest to technologia, ktora odgrywa obecnie najwigksza rolg posrodd
podpisow elektronicznych. Zastgpowanie bowiem dokumentow papiero-
wych dokumentami elektronicznymi wymaga, ze wzgledu na szczegdlny
charakter tych ostatnich, przyjgcia i standaryzacji nowych technik uwierzy-
telniania dokumentéw i potwierdzania ich integralnosci. Jedna z tych tech-
nik, powszechnie stosowana, jest wlasnie podpis cyfrowy w jego réznych
odmianach i zwigzane z nim ustugi kryptologiczne. Mozna przyjaé zato-
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zenie, ze zastosowanie podpisu elektronicznego bez technologii asyme-
trycznej bedzie praktycznie niemozliwe, dlatego tez nie mozna rozdzieli¢
pojecia podpisu elektronicznego od terminu podpisu cyfrowego; sa one
»skazane” na siebie w sensie technologicznym i1 merytorycznym.

W doktrynie i legislaturze uzywa si¢ czgsto zamiennie obu tych termi-
néw. Pojecie ,,podpis cyfrowy” z uwagi na to, iz jest bez watpienia szersze,
uwzgledniajace nie tylko elektroniczny charakter danych czy sposob jego
wykorzystania — elektroniczne przesylanie informacji, ale takze takie pro-
cesy, jak szyfrowanie czy deszyfrowanie informacji przy uzyciu technik
kryptograficznych, matematycznych itp.

W funkcjonujacych juz lub projektowanych w innych panstwach aktach
prawnych mozemy zauwazy¢ rozne stosowanie tych pojeé, np. pierwszy
tego typu akt na Swiecie, ustawa stanu Utah w USA, nazywa si¢ ustawa
o podpisie cyfrowym; Parlament Unii Europejskiej uchwalit Dyrektywe o
wspolnotowej infrastrukturze podpiséw elektronicznych, z kolei ustawo-
dawca niemiecki odpowiedni akt z 1997 r. nazwat ustawa o podpisie cy-
frowym. Nie oznacza to jednak, Ze istnieje w tym zakresie pewien uporzad-
kowany i ujednolicony katalog poje¢ i termindw, dotyczacy tzw. gospodarki
elektroniczne;.

I1. Funkcje podpisu elektronicznego

W raporcie American Bar Association Digital Signature Guidelines
Tutorial wymienia sig nastgpujace generalne funkcje podpisu tradycyjnego,
zamieszczonego na dokumencie:

* poswiadcza autentycznos¢ podpisanego dokumentu — poprzez identy-
fikowanie podpisujacego z podpisywanym dokumentem;

* podkresla prawne znaczenie o$wiadczenia, jakie sktada podpisujacy
— ze wzgledu na pewna ,,ceremonialno$¢” tej czynnosci;

* jest traktowany jako wyraz o§wiadczenia woli ztozonego przez pod-
pisujacego — jednakze w okreslonych przez obowiazujace prawo przypad-
kach;

» moze by¢ uznany za zakonczenia rokowan i dojscie przez podpisu-
jacych do porozumienia — takie zalozenie podlega kazdorazowo badaniu
przez sad.

Podpis elektroniczny w systemach prawnych panstw, w ktérych wpro-
wadzono odpowiednie regulacje prawne, petni okreslone funkcje; zwykle
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wymienia si¢ trzy gtdéwne z nich, a mianowicie;

1) finalizacyjna — spelnia si¢ ona w ostatecznej konkretyzacji o§wiad-
czenia woli lub wiedzy nastepujacej przez ztozenie podpisu;

2) ostrzegawcza — wzgledem podpisujacego, ze przez dokonanie tej
czynnosci wiaze si¢ on z trescia o§wiadczenia zawarta w dokumencie;

3) dowodowa —w postgpowaniu sadowym dokument zapatrzony w pod-
pis ma okreslong moc dowodowa, co w istocie podnosi jego rolg jako oswiad-
czenia woli, a takze stanowi¢ moze dowdd w sprawie?,

Funkcje podpisu elektronicznego wskazuja na wielostronnos$¢ w zasto-
sowaniu e-podpiséw w obrocie prawnym i gospodarczym; zwracaja bo-
wiem uwagg na szerokie i nowe mozliwosci uczestnikom transakcji handlo-
wych. Nie mozna jednak powiedzieé, ze transakcje zawierane za posre-
dnictwem nowoczesnych srodkow przekazu, jakim jest np. Internet, zmie-
nity sig¢ co do swej istoty, tak si¢ oczywiscie nie stato, lecz zmianie ulegla
jedynie technika ich zawierania. Z tego powodu regulacje prawne musza
uwzgledniaé ten stan, a co za tym, idzie stawa¢ si¢ bardziej odporne na
szybka dezaktualizacje, ktora cechuje obecnie zaawansowane technologie.
Dlatego tez nie chodzi o wymyslenie zupehie nowej konstrukcji, takiej jak
podpis cyfrowy, ale raczej o stworzenie norm prawnych o takiej budowie,
ktora umozliwiataby wykorzystanie nowych technologii do osiagnigcia celow
istniejacych juz instytucji. W tym przypadku chodzitoby o spetienie przez
podpis cyfrowy wszystkich zadan, jakie stoja przed podpisem tradycyjnym
plus zwigkszenie bezpieczenstwa podmiotéw postugujacych sig nim dzigki
jego unikalnym, technicznym mozliwosciom.

Aby osiagna¢ podstawowe funkcje tradycyjnej sygnatury, podpis elek-
troniczny powinien posiadac nastgpujace atrybuty:

—indywidualizacja podpisujacego, tzn. podpis cyfrowy powinien wska-
zywaé konkretnie na osobg, ktora go uzywa;

— potwierdzenie autentycznos$ci dokumentu, dzigki zastosowaniu pod-
pisu cyfrowego odbiorca dokumentu powinien mie¢ mozliwo$¢ sprawdze-
nia za jego pomoca, czy tres¢ dokumentu nie ulegla zmianie (znieksztat-
ceniu) w czasie przesyhu, tj. czy nie nastapila ingerencja osob trzecich.

2Zob.m.in.A. Ambroziew icz, Podpis elektroniczny — pojecie i funkcje w obrocie,
Przeglad Sadowy 2001, nr 1, s. 95 i nast.
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Obecne mozliwosci technologiczne pozwalaja na takie skonstruowanie
podpisu cyfrowego, aby przewyzszal on poziom bezpieczenstwa, ktory
gwarantowata sygnatura tradycyjna; te atrybuty to:

* system certyfikacji —umozliwia potwierdzenie autentycznos$ci podpisu
przez niezalezny organ, przewidziany w ustawie;

» trudno$¢ sfatszowania — dzigki uzyciu najnowszych systemow kryp-
tograficznych.

II1. Sposéb dzialania podpisu cyfrowego

1. Definicja podpisu cyfrowego

Specyfika 1 mozliwosci, jakie stwarza sie¢ Internet, zdeterminowaty
konstrukcje podpisu cyfrowego jako techniki stuzacej autentyfikacji osob
komunikujacych sig za jego pomoca. Podpis taki wystepuje zawsze w parze
z dokumentem elektronicznym, ktory jest forma przesytania zdigitalizowa-
nych informacji.

Podpis cyfrowy jest unikatowa wartoscia przypisana do dokumentu,
ktora umozliwia stwierdzenie, ze dokument zostat wystany przez okreslona
osobg i nie zostat p6zniej zmodyfikowany. Podpis taki wystgpuje w postaci
sekwencji bitow dotaczonej do podpisywanego dokumentu. Sekwencja ta
jest zintegrowana z tekstem podpisywanej wiadomosci, tworzac w ten sposob
nowa jako$¢ — przetworzona unikatowa wiadomosc¢, ktérej nowa forma jest
réwnoczesnie jej cecha indywidualizujaca i zabezpieczajaca.

Aby zrozumie¢ sposob dziatania podpisu, nalezy zapoznac si¢ z pod-
stawowymi pojeciami z zakresu technologii informatycznej i kryptografii,
gdyz implikuje to zrozumienie aspektéw bezpieczenstwa stosowania pod-
pisow cyfrowych.

2. Podstawowe pojecia

Komputer — jego dziatanie polega na wykonywaniu operacji wedtug
scisle okreslonych procedur. Jednostka sterujaca praca komputera jest
procesor. W tym celu wykonuje on dziatania oparte na okre§lonych algo-
rytmach 1 jezyku wewngetrznym — kodzie maszynowym. Dzialania te sa
zaprogramowane przez cztowieka i do ich przeprowadzania wykorzysty-
wane sa informacje (dane) wprowadzane do pamigci komputera przez
operatora.
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Pamigé¢ — w uproszczeniu to zesp6t elektronicznych komorek wypet-
nionych danymi i wskazaniami dla komputera. Kazda z komorek ma wia-
sne oznaczenie (adres), gdzie zapamigtana jest podstawowa jednostka
informacji, jaka jest bajt.

Bajt — to najkrotszy adresowalny ciag bitow traktowanych przez kom-
puter jako niepodzielna calo$¢ w procesie przetwarzania, przechowywania
1 przesylania informacji, skfadajacy si¢ z o§miu mniejszych jednostek —
bitow.

Bit (ang. binary digit — cyfra dwojkowa) — to jednostka ilosci informacji
mogaca przybiera¢ jedna z dwoch wartosci: 0 lub 1.

Tak wigc kazda informacja, jaka zapisujemy w pamigci komputera za
pomoca tekstu, grafiki, ruchomego obrazu czy tez dzwigku, zostaje zapi-
sana w systemie binarnym i méwimy, ze ma posta¢ zdigitalizowana, czyli
cyfrowa.

Kryptologia — dziedzina badan obejmujaca zagadnienia bezpiecznej
komunikacji. W jej sktad wchodzi kryptografia i kryptoanaliza.

Kryptografia — dziedzina wiedzy zajmujaca si¢ zagadnieniami utaj-
niania informacji poprzez jej szyfrowanie, oznacza takze zbior technik stu-
zacych takiemu utajnianiu.

Kryptoanaliza — dziedzina zajmujaca si¢ tamaniem szyfrow, tzn. od-
czytywaniem wiadomosci utajnionej przez szyfrowanie bez znajomosci tzw.
klucza badz kluczy, czyli informacji pozwalajacych na jej bezposrednie
odtajnienie.

3. Ogolne zasady i techniki szyfrowania

Aby utajni¢ tres¢ informacji zawartych w oryginalnym dokumencie,
zwanym tekstem jawnym, tworzy si¢ jego zaszyfrowana wersjg, zwang
kryptogramem. Szyfrowanie i deszyfrowanie odbywa si¢ za pomoca spe-
cjalnie wygenerowanego klucza. Zaszyfrowanie umozliwia zabezpieczenie
transmisji pocztowej przed podejrzeniem przez kogokolwiek poza adresa-
tem. Dokument po zaszyfrowaniu zmienia si¢ z czytelnego tekstu w seri¢
liczb, ktore moze odszyfrowac tylko ten, kto ma odpowiedni do tego klucz.

Proces szyfrowania oparto o dwa elementy:

1) algorytm — to przeksztatcenie matematyczne, przy pomocy ktérego
tekst jest zamieniany w Kryptogram;

2) Klucz kryptograficzny — ktoéry wprowadzono w drugiej potowie XX
wieku, jest to pewna liczba uzywana z algorytmem i powodujaca odmienna
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jego prace, co jest dodatkowym utrudnieniem dla dokonania kryptoanalizy.

Na poziomie przeksztatcen kryptograficznych wyr6znia si¢ obecnie dwie
klasy szyfrow. Do pierwszej z nich naleza szyfiy blokowe. Ich dziatanie
polega na tym, ze szyfruja one rownocze$nie w calosci bloki informacji
(porcje danych) o okreslonej dtugosci (blok podstawowy). Wiadomosci
dhuzsze od dhugosci bloku podstawowego sa wstepnie dzielone na bloki
odpowiedniej dlugosci. Jesli ostatni fragment wiadomosci lub cata wiado-
mos¢ jest krotsza od bloku podstawowego, nastepuje jej dopetienie do
dhugosci bedacej wielokrotnoscia dtugosci podstawowego bloku w taki
sposob, by mozna byto po jej odbiorze jednoznacznie odr6zni¢ wiadomos$é
od jej dopelnienia. Druga klase¢ reprezentujq szyfry strumieniowe, ktdre
szyfruja, kazdy kolejny, pojawiajacy si¢ na wejsciu do urzadzenia szyfru-
jacego, znak wiadomosci poprzez potaczenie go w pewien nieodwracalny
sposob z wygenerowanym wewnatrz urzadzenia kazdym kolejnym zna-
kiem klucza. Dzigki temu strumien znakow wiadomosci zostaje zaszyfro-
wany przy pomocy strumienia znakow klucza. Po stronie odbiorczej wia-
domos¢ jest odszyfrowywana przy pomocy wygenerowanego strumienia
znakow klucza, ktory jest zsynchronizowany z tym po stronie nadawcze;.
Dla bezpieczenstwa szyfru strumieniowego istotne jest, by znaki wchodza-
ce w skfad klucza byty nieprzewidywalne i niepowtarzalne, tzn. aby jego
okres byt dostatecznie diugi.

Zazwyczaj sama formula przeksztalcenia matematycznego shuzacego
do szyfrowania i deszyfrowania jest powszechnie znana’. W takiej sytuacji
bezpieczenstwo szyfrowania zapewnia dodatkowy parametr, zwany klu-
czem, ktory w przeciwienstwie do algorytmu jest znany tylko osobom
upowaznionym. Zasadniczo wyrdzniamy obecnie dwie techniki szyfrowa-
nia: tradycyjna tzw. kryptografi¢ symetryczna i kryptografi¢ asymetryczna.
Rozréznienie to jest wynikiem stosowanego algorytmu — odpowiednio
symetrycznego lub asymetrycznego.

Kryptografia symetryczna (szyfrowanie z kluczem tajnym)

Metoda ta opiera si¢ na wspotdzieleniu tajemnicy, ktora jest klucz
deszyfrujacy, przez obie strony biorace udziat w szyfrowanej transmisji.

* Do wyjatkow zaliczy¢ mozna dwa algorytmy symetryczne RC2 i RC4 autorstwa Rona
Rivesta. Sa to algorytmy o zmiennej dtugosci klucza szyfrowania, szczegodty ich konstruke;ji
nigdy nie zostaty oficjalnie opublikowane.
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Rodzi to potrzebg ustalenia wspdlnego sekretu w postaci hasta badz klucza
szyfrujacego 1 jego wymiany. W tym celu nieodzowne jest dojscie do fi-
zycznego spotkania si¢ przez zainteresowane strony badz tez ustanowienie
bezpiecznego sposobu wymiany informacji o tym wspolnym sekrecie.

Przyktadem szyfrowania symetrycznego moze by¢ szyfrowanie doku-
mentu za pomoca przesunigcia liter —nieskomplikowany system szyfrujacy
z pojedynczym kluczem mogltby powodowacé przesunigcie kazdej litery w
wiadomosci o trzy litery do przodu w alfabecie, przy czym znak spacji
nastgpowatby zaraz po literze Z. Inaczej mowiac, stowo PIES zostanie
przeksztatcone na SLHV. Po otrzymaniu wiadomo$ci adresat odszyfruje ja,
przesuwajac wszystkie litery o trzy do tylu w alfabecie. Inaczej méwiac,
przekonwertuje stowo SLHV z powrotem na PIES.

Zalety powyzszej metody to szybko$¢ dziatania, wydajnos$¢, odpornosé
natamanie. Podstawowa wada jest natomiast wymog, aby obie strony znaly
klucz przed kazda transmisja, ponadto obie strony musza mie¢ do siebie
zaufanie, ze zadna z nich nie przekaze klucza w niepowotane rece. Co
wigcej, poniewaz nikt poza adresatem nie powinien mie¢ mozliwosci od-
szyfrowania transmisji, trzeba tworzy¢ rézne klucze dla wszystkich oséb,
grup lub firm, do ktérych sa przesytane informacje. Niewygoda zwigzana
z koniecznoscia przechowywania duzej liczby tajnych kluczy jest oczywi-
sta.

Kryptografia asymetryczna (szyfrowanie z kluczem publicznym)

Punktem przetomowym byto opublikowanie przez Whitfielda Diffiego
i Martina Hellmana w 1976 r. artykutu pod tytutem ,,Nowe kierunki w
kryptografii”, gdzie po raz pierwszy opisano mechanizm pozwalajacy dwom
stronom ustanawia¢ bezpieczng komunikacjg, bez potrzeby utrzymywania
oddzielnego kanatu wymiany informacji tajnej w postaci klucza deszyfrujace-
g0, co eliminuje mozliwo$¢ jego przechwycenia droga podstuchu kanatu
komunikacyjnego. Mechanizm ten nazwano PKC — Public Key Crypto-
graphy 1jest on uznawany za najbardziej rewolucyjny w calej historii kryp-
tografii.

Diffie i Hellman po raz pierwszy wprowadzili podstawowa koncepcje
nowoczesnego szyfrowania z arytmetyka modularna. Sam algorytm Diffie-
go-Helmana nie moze by¢ bezposrednio wykorzystany do szyfrowania
danych. Pozwala on, aby nadawca i adresat informacji mogli wyznaczy¢
jeden, tajny klucz szyfrowania bez konieczno$ci wczesniejszej wymiany
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jakichkolwiek poufnych informacji. Tworcy algorytmu podali, ze uzywajac
bardzo duzej liczby pierwszej do szyfrowania informacji, mozna z tej licz-
by wyprowadzi¢ druga, bardzo duza liczbe pierwsza. Za pomoca tej drugiej
liczby pierwszej, mimo ze réznej od oryginalnej, szyfrujacej liczby pierw-
szej, mozna odszyfrowac informacj¢. System szyfrowania z kluczem pu-
blicznym wymaga dwoch wzajemnie uzupetniajacych sig kluczy. Proces nie
jest symetryczny, gdyz klucz stosowany do szyfrowania wiadomosci nie
pozwala na jej odszyfrowanie. Kazda wiadomos$¢ zaszyfrowana kluczem
publicznym moze zosta¢ odszyfrowana tylko za pomoca powiazanego z
nim klucza prywatnego, jednocze$nie znajomos$¢ jednego z kluczy nie
pozwala na odtworzenie drugiego, mimo iz klucze uzupetniaja sig, tworzac
par¢. Nazwa ,klucz publiczny” wzigta si¢ stad, iz podawany jest on do
publicznej wiadomosci (publikowany w gazecie, na stronie www, lub w
innym ogélnodostegpnym miejscu), dzigki czemu moze zostaé pobrany przez
nadawce i1 stuzy mu do zaszyfrowania przekazu. Klucz prywatny, stuzacy
do odszyfrowania przekazu, pozostaje w rekach adresata i powinien by¢
przechowywany w bezpiecznym miejscu, niedostgpnym dla nikogo poza
adresatem. Pozostaje tylko jeden problem — uwierzytelnienia nadawcy
komunikatu, wszak metoda ta nie daje zadnej pewnosci, ze osoba, ktéra
korzysta z klucza publicznego adresata, jest ta, za ktora si¢ podaje.
Jedna z pierwszych implementacji tej techniki byt system oparty na
algorytmie RSA, opracowanym w 1978 r. w Massachusetts Institute of
Technology, a nazwanym tak od nazwisk jego tworcéw: Rivesta, Shamira
1 Adelmana. Bazuje on na istnieniu funkcji matematycznych, ktére tatwo
jest przeprowadzi¢ w jedna strong, lecz niezwykle trudno jest odwrocic.
Funkcja taka jest zwana takze funkcja-zapadnia dzialajaca w jedng strone,
poniewaz, jak tatwo zauwazy¢, mozna ja obliczy¢ szybko w jedna strong,
ale nie w druga. Funkcja jest zwana zapadnia, gdyz mozna tatwo obliczy¢
funkcje odwrotne, jesli tylko zna si¢ pewna tajng informacje (klucz). Przy-
ktadowo — tatwo jest pomnozy¢ przez siebie dwie duze liczby pierwsze,
nie jest jednak tak prosto roztozy¢ duza liczbg na czynniki, ktorych sig nie
zna. Korzystajac wlasnie z tej prawidtowosci, mozliwe jest stworzenie dwoch
matematycznie powiazanych ze soba kluczy, z ktérych kazdy umozliwia
odwroécenie operacji dokonywanych za pomoca drugiego, przy czym zna-
jomos$¢ tylko jednego z kluczy nie pozwala na odtworzenie drugiego
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1 nieautoryzowane poshugiwanie si¢ nim. Algorytm RSA umozliwia zarow-
no szyfrowanie informacji, jak i tworzenie podpisow cyfrowych.

Protokot klucza publicznego skutecznie eliminuje potrzebe zabezpie-
czania kanatoéw, czego wymagaly standardowe systemy z pojedynczym
kluczem. Stosowanie tego systemu ma jeszcze jeden podstawowy aspekt,
mianowicie odpowiedzialno$¢ za bezpieczenstwo tajnego klucza (prywat-
nego) spoczywa tylko na jednej ze stron — adresacie, ktdry jest jednoczesnie
wiascicielem kluczy, odpada wigc koniecznos¢ zabezpieczania wielu klu-
czy tajnych, po jednym dla kazdego korespondenta.

Technologia PKC szczegdlna rolg odegra¢ powinna w handlu elektro-
nicznym, poniewaz daje mozliwo$¢ ustanowienia prawnie uznawanej prak-
tyki podpisywania kontraktéw i innych porozumien w formie elektronicz-
nych dokumentéw. Wydaje sig, ze technologia podpiséw cyfrowych bardziej
niz jakakolwiek dziedzina techniki przyczynia si¢ do urealnienia wizji
bezpiecznego, globalnego biznesu elektronicznego.

4. Tworzenie podpisu cyfrowego

Generowanie podpisu cyfrowego polega na wykorzystaniu wyzej opi-
sanych wlasno$ci protokohu szyfrowania z kluczem publicznym, ale odwra-
ca kolejnos¢ czynnosci dokonywanych w ramach tego protokotu. Aby
podpisa¢ dokument, nalezy w odwrotnej kolejnosci uzy¢ kluczy kryptogra-
ficznych:

1. Dokument wysytany do odbiorcy nadawca podpisuje przy pomocy
swojego klucza tajnego.

2. Nastepnie szyfruje go kluczem jawnym odbiorcy.

3. Odbiorca otrzymany przekaz odszyfrowuje swoim kluczem tajnym.

4. Podpis sprawdza kluczem jawnym nadawcy.

Wyr6zni¢ mozemy trzy rodzaje czynnosci zwigzanych z podpisami:

1. CzynnoS$ci wstgpne — wyznaczenie niezbgdnych parametréw, za po-
moca ktérych generowany bedzie podpis.

2. Generowanie podpisu — podpisujacy ,,dokonuje” obliczen, w wyniku
ktorych powstaje ciag bitow bedacy podpisem konkretnego dokumentu?.

* Do generowania podpisoéw cyfrowych i postugiwania si¢ nimi stuzy oprogramowanie
kryptograficzne. Istnieje wiele roznych aplikacji i systemow kryptograficznych pozwalaja-
cych na zarzadzanie kluczami i szyfrowana korespondencja. Wszystkie obliczenia matema-
tyczne sg realizowane automatycznie przez aplikacje, za$ ich wyniki sa komunikowane
uzytkownikowi.

49



Jerzy Jacyszyn, Sebastian Zakrzewski

3. Weryfikacja podpisu — czynno$ci dokonywane przez osobg, ktora
pragnie przekonac si¢ o autentyczno$ci podpisu i jego autorze, jak i pod-
pisywanym dokumencie. Weryfikacja ma postac testu, ktory powinny prze-
chodzi¢ jedynie poprawnie utworzone podpisy.

Jesli weryfikacja jest pozytywna, to znaczy odszyfrowany dokument ma
sens, oznacza to, ze nikt pod nadawcg si¢ nie podszyl, poniewaz tylko
rzeczywisty nadawca jest w posiadaniu swojego klucza tajnego, ktérego
uzyto to podpisania wiadomosci.

5. Algorytm szyfrujacy

Oprocz algorytmu RSA, o ktérym byta juz mowa, naukowcy zapropo-
nowali wiele algorytméw asymetrycznych. Wszystkie one bazuja na tech-
nikach, ktore wywodza si¢ z réznych obserwacji matematycznych. Jednym
z wazniejszych takich algorytmow jest algorytm El Gamala. Dr El Gamal
zauwazyl, ze przykltad przedstawiony przez Diffiego i Hellmana zawieral
elementy pelnego systemu z kluczem publicznym. Dodat on do oryginal-
nego pomyshi wymiany klucza Diffiego-Hellmana funkcjg podpisu cyfro-
wego. W 1994 roku National Institute of Standards and Technology (NIST)
zaadaptowat standard DSS (Digital Signature Standard), oparty na wa-
riancie podpisu cyfrowego El Gamala. Jest to o tyle istotna informacja, iz
DSS jest amerykanskim standardem podpisow cyfrowych.

My skupimy si¢ na krétkim oméwieniu algorytmu RSA, jako najbar-
dziej obecnie popularnego. Podczas szyfrowania wiadomosci komputer wy-
konuje z pomoca klucza publicznego szereg operacji matematycznych. Sa
to operacje arytmetyczne, polegajace na podnoszeniu liczb do duzych poteg.
Musza one zosta¢ zaimplementowane w efektywny sposob. Zespot tych
operacji jest powszechnie zwany algorytmem szyfrowania. Algorytm RSA
jest uwazany za jeden z najlepszych algorytmoéw szyfrowania z kluczem
publicznym. Cechg charakterystyczng RSA jest przemienno$¢. Klucze
kryptograficzne moga ulec przestawieniu w zalezno$ci od woli wiasciciela.
Kazdy z nich moze pehié funkcje szyfrujace Iub deszyfrujace. Dlatego tez
ma on dwa zastosowania: szyfrowanie korespondencji i jej uwierzytelnia-
nie.

Generowanie kluczy

Aby wygenerowac klucze, nalezy losowo wybra¢ dwie duze liczby
pierwsze. Do odrozniania liczb pierwszych od liczb ztozonych stosuje si¢
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testy pierwszosci liczb — specjalnego rodzaju testy, mowiace jedynie, ze
liczba jest ztozona bez podawania rozktadu. W przypadku algorytmow
asymetrycznych, klucze sa dlugie i wymagaja wygenerowania wigkszej
ilosci losowych bitéw niz te, ktore ostatecznie znajda si¢ w kluczu, dlatego
tez generuje si¢ je elektronicznie przez generator ciagdw losowych lub
pseudolosowych.

Dzialanie algorytmu RSA

Klucz szyfrowania, oznaczony jako E, jest zwigzany z pewna stala 7.
Stata ta okresla limit dlugosci szyfrowanego bloku (czyli jak wiele bajtow
danych moze zawiera¢ pojedynczy szyfrowany blok). Szyfrowanie jest
wykonywane w trzech prostych krokach, oméwionych ponize;j.

1. Program wdrazajacy algorytm RSA przeksztatca wiadomo$¢ teksto-
wa w liczbeg catkowitg z przedziatu migdzy 0 a (n-1). Metoda uzywana do
konwertowania tekstu na liczbe zalezy od konkretnego programu. Duze
wiadomosci (takie, ktore nic moga by¢ reprezentowane przez liczbg mniej-
sza od n-1) sa dzielone przez program na kilka blokow, z ktérych kazdy
jest okreslony przez osobna liczbg catkowita, mniejsza od n-1.

2. Program szyfruje wiadomo$¢ podnoszac kazda liczbe calkowita do
potegi E-tej (czyli blok E). Nastepnie program wykonuje dziatanie modulo
(szczegodlny rodzaj dziatania, ktore podaje tylko reszte z operacji dzielenia)
na powstatej wartosci, dzielac ja przez M i zapisujac reszte jako szyfrowana
wiadomos¢. Wiadomos$¢ ma teraz postacé zaszyfrowanego dokumentu tek-
stowego C.

3. Aby odszyfrowa¢ wiadomosc¢ C, jej odbiorca podnosi ja do potegi D,
a nastepnie wynik dzieli przez modulo n. Powstaje seria wartosci, repre-
zentujaca bloki w odszyfrowanym pliku, ktére program konwertuje z po-
wrotem na tekst za pomoca tej samej metody, co uzyta poprzednio do
konwersji tekstu.

Powyzej przedstawiono podstawowe kroki, ktore wykonuje algorytm
RSA. Jednak nalezy zdawac¢ sobie sprawe, ze algorytm ten jest bardziej
zlozony.

6. Metody generowania krétkich podpisow

Wada opisanej wyzej metody jest to, ze podpis jest bardzo dtugi, co
najmniej tak dhugi, jak podpisywany dokument. Ma to znaczenie o tyle, ze
podstawowa wada algorytmdw asymetrycznych jest powolnos¢ dziatania.
Algorytm RSA wymaga wielu operacji arytmetycznych, wigc jego pred-
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ko$¢ szyfrowania badz deszyfrowania jest duzo nizsza niz algorytmow
symetrycznych (od 100 do 1000 razy). Na szybko$¢ pracy algorytmu ma
przede wszystkim wplyw wielko$¢ szyfrowanego dokumentu. Problem
dhugich podpiséw mozna rozwiazac przez zastosowanie jednokierunkowe;j
funkcji hashujace;j, dzigki czemu unika si¢ szyfrowania cato$ci uwierzytel-
nianego dokumentu. W efekcie zamiast dokument podpisywac bedziemy
warto$¢ hashujaca na tym dokumencie. W ten sposob otrzymuje si¢ tzw.
krotki podpis cyfrowy, ktory dotaczany jest do oryginalnego dokumentu
przesytanego w postaci jawnej lub zaszyfrowanej algorytmem symetrycz-
nym przy uzyciu tzw. klucza sesyjnego, co umozliwia zrealizowanie funkcji
poufnosci. Dodatkowym skutkiem tego zabiegu jest to, Ze mozna prezen-
towac podpis, nie zdradzajac tresci dokumentu.

Podpis cyfrowy z jednokierunkowa funkcja skrotu

Narzedziem, ktore stuzy do tworzenia krotkich podpisow, jest algorytm
matematyczny o odpowiednich wlasciwosciach. Nazywany jest on funkcja
skrétu, gdyz w wyniku jego dziatania otrzymujemy skrot wiadomoscei lub
—mowiac inacze]j — ekstrakt dokumentu. Ekstrakt ten podobny jest do sumy
kontrolnej, mianowicie umozliwia powiazanie wiadomosci o dowolnej
dhugosci z charakterystyczna dla tej wiadomosci liczba z ustalonego zakre-
su, to znaczy o ustalonej dtugosci reprezentacji liczby w przyjetym systemie
zapisu — dziesigtnym lub binarnym. Dane z pliku poddanego dziataniu funkcji
sq przetwarzane na ,,warto$¢ zhashowana” — inaczej méwiac, obliczenie
skrétu to podanie informacji w postaci argumentu funkcji skrotu. Protokot
podpisywania ekstraktu wiadomosci i weryfikacji podpisu przebiega naste-
pujaco:

1. Dla dokumentu X oblicza si¢ warto$¢ h(X), gdzie # oznacza ustalong
funkcje hashujaca. Funkcja hashujaca generuje jedna warto$¢ na podstawie
calej zawartosci pliku, przy czym na podstawie wartosci funkcji hashujace;j
nie mozna odtworzy¢ zawartosci pliku.

2. Warto$¢ h(X) zostaje zaszyfrowana za pomoca klucza prywatnego
nadawcy. Dodatkowo na koniec program podpisujacy zapisuje podpisana
wersje¢ pliku, ktora zawiera informacje o programie podpisujacym oraz
znaczniki konca i poczatku podpisanego pliku. Zaszyfrowana warto$¢ (X)
jest nastepnie odszyfrowywana za pomoca klucza publicznego nadawcy.

3. Weryfikacja podpisu przebiega nastepujaco. Adresat oblicza dla
dokumentu X; ktdry zostaje mu przestany wraz z podpisem (dokument moze
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zosta¢ zaszyfrowany, jesli nadawca chce, by jego tre§¢ zostata poufna),
warto$¢ /(X)’ dla tej samej funkcji hashujacej. Nastepnie 42(X) " jest porow-
nywana z /(X), jezeli obie wartoSci sa identyczne, to program informuje
o autentycznos$ci podpisu nadawcy.

Podstawy teoretyczne i dzialanie jednokierunkowych funkcji ha-
shujacych

Aby stosowanie funkcji skrotu nie obnizato poziomu bezpieczenstwa
podpisu cyfrowego, funkcje te musza posiada¢ odpowiednie wtasciwosci.
Pierwsza z nich jest cecha jednokierunkowosci, ktora gwarantuje, ze nie ma
mozliwosci wyznaczenia tresci wiadomosci na podstawie jej skrotu, gdyz
zadanie to nalezy do kategorii probleméw trudnych obliczeniowo. Mowi-
my, ze & jest jednokierunkowa funkcja hashujaca, gdy spetione sa naste-
pujace warunki:

— dla kazdego x tatwo jest obliczy¢ h(x);

— h(x) ma ustalong dlugos¢ dla wszystkich tekstow x (w ten sposob
dhugo$¢ A(x) nie zdradza Zzadnych informacji o tekscie x);

— dla zadanego y znalezienie x takiego, ze h(x) = y, jest praktycznie
niemozliwe (dotyczy¢ to ma w szczeg6Inosci metody systematycznego prze-
szukiwania wszystkich mozliwych tekstow).

Jezeli funkcja spehia te warunki, to dla losowo wybranej wartosci o
odpowiednio duzej dlugosci odwrocenie funkcji jest niewykonalne, bo Zaden
efektywny algorytm nie jest w stanie dostarczy¢ prawidtowego rozwiaza-
nia. Przyktadowo, gdy wartosci funkcji sktadaja si¢ z 128 bitdw, to istnieje
2 do 128-mej potggi mozliwych wartosci. Liczba ta jest ogromna (dla
poréwnania wedtug niektorych teorii catkowity okres trwania wszech§wia-
ta bywa szacowany na 2 do 61-¢j potegi sekund), co czyni proby ztamania
ekstraktu za pomoca metody systematycznego przeszukania praktycznie
beznadziejnymi. Aby méwi¢ o jednokierunkowosci funkcji, funkcje musza
spelia¢ warunek bezkonfliktowosci’. Druga wazng cecha funkcji jest
hashowanie. W wyniku zastosowania funkcji hashujacej otrzymujemy skrot
bedacy przetworzeniem tekstu oryginalnego w ciag bitow, ktory nie ujaw-
nia tre$ci dokumentu. Hashowanie zapewnia, ze skrot wiadomosci jest
unikalny i nie jest mozliwe stworzenie dwoch réznych wiadomosci daja-
cych takie same skroty. Dzigki temu mozliwe jest zapewnienie kontroli

SM.Kutytowski, W.B.Strothmann, Kryptografia. Teoria i praktyka zabez-
pieczania systemow komputerowych, Warszawa 1999, s. 83.
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integralno$ci dokumentu przez mozliwos$¢ stwierdzenia, czy dokument zostat
w $wiadomy lub przypadkowy sposob zmodyfikowany. Jezeli w dokumen-
cie dokonana zostanie jakakolwiek zmiana, chocby o jeden bit, to warto$¢
skrétu zmieni si¢, co zostanie odkryte w procesie weryfikacji podpisu.
Uniemozliwia to podstawienie innego dokumentu w miejsce oryginalnego
lub dokonywanie zmian w podpisanym juz dokumencie, a wigc wyklucza
mozliwo$¢ przerobienia wytworzonego juz dokumentu w celu postugiwa-
nia si¢ nim jako dowodem zajscia faktoéw, ktdre nigdy nie miaty miejsca.

Szyfrowanie z kluczem sesyjnym

Ostatnim elementem, jaki zostat do oméwienia przy okazji postugiwa-
nia si¢ krotkimi podpisami, jest szyfrowanie za pomoca klucza sesyjnego.
Stosujemy je, gdy chcemy, aby tre$¢ podpisanego dokumentu pozostata
poufna. Nie stosuje si¢ do tego szyfrowania asymetrycznego, gdyz wlasnie
potrzeba uniknigcia szyfrowania dhugich tekstow byta jedna z przyczyn
stosowania krotkiego podpisu. Technika klucza publicznego stuzy nam
natomiast do zaszyfrowania i przestania np. 128-bitowego klucza sesyjne-
g0, ktory jest jednorazowy dla kazdej sesji. Klucz sesyjny stuzy do zapew-
nienia bezpieczenstwa transmisji za pomoca szyfrowania symetrycznego.
Dzigki temu zasadnicza czg$¢ przekazu jest szyfrowana przez szybsza
metod¢ symetryczna, natomiast zastosowanie szyfrowania asymetrycznego
ogranicza si¢ do matej, lecz najistotniejszej czesci transmisji, tj. przekaza-
nia klucza szyfru symetrycznego.
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