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(czê�æ pierwsza)*

Truizmem by³oby prowadzenie rozwa¿añ o tym, jak wielk¹ rolê
odgrywaj¹w naszym ¿yciu nowoczesnemedia komunikacyjne. Jest to
faktem i nie trzeba chyba nikogo przekonywaæ o ich du¿ym wp³ywie
na ekonomiê, kulturê, sztukê, a tak¿e tak¹ dziedzinê, jak¹ jest prawo.
Prawo bowiem, by pozostawaæ dziedzin¹ ¿yw¹, musi reagowaæ na
wszelkie zmiany rzeczywisto�ci spo³ecznej, gdy¿ nic innego jak panu-
j¹ce stosunki spo³eczne znajduj¹ swoje odbicie w obowi¹zuj¹cym
prawie. Co wiêcej, przemiany technologiczne, które mo¿emy obser-
wowaæ, daj¹ tak¿e prawnikom do rêki nowe narzêdzia, które pozwol¹
dostosowaæ prowadzenie praktyki prawniczej � nie tylko w jej aspek-
cie merytorycznym, ale tak¿e rozwi¹zañ administracyjnych i tech-
nicznych � do potrzeb wspó³czesnego rynku us³ug. Poni¿sze opraco-
wanie k³adzie nacisk na wprowadzenie czytelnika w aspekty techno-
logiczne, których znajomo�æ mo¿e okazaæ siê pomocna w dostosowa-
niu nowych technologii do specyfiki wykonywanego zawodu prawni-
czego1.

* Czê�æ druga artyku³u zostanie opublikowana w numerze 11(127) Rejenta.
1 O zasadach etyki prawniczej w konfrontacji z Internetem zob.M. L u d w i k,Dziesiêæ

przykazañ radcy prawnego w Internecie, Radca Prawny 2001, nr 1, s. 65 i nast.
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I. Podpis elektroniczny czy cyfrowy?

W zwi¹zku z globalizacj¹ �wiatowego handlu oraz ci¹g³ym rozwojem
sieci Internet pojawi³ siê problem ustanowienia ram dla potwierdzenia
autentyczno�ci informacji przekazywanychzwykorzystaniem technikkom-
puterowych. Dla skutecznego rozwi¹zania tego zagadnienia nale¿y wyko-
rzystaæwiedzê z zakresu co najmniej dwóch dyscyplin: prawa oraz bezpie-
czeñstwasystemówinformatycznych (lub szerzej� informacji).Narzêdziem,
które mo¿e pos³u¿yæ do zapewnienia bezpieczeñstwa i nienaruszalno�ci
przesy³anychw formie elektronicznej informacji, jest podpis cyfrowy (elek-
troniczny). Nale¿y jednak zauwa¿yæ, ¿e obok elementów natury technicz-
nej z podpisem cyfrowym wi¹¿¹ siê tak¿e trudno�ci natury prawnej � np.
sposób regulacji czy choæby stosunek do podpisu tradycyjnego (w³asno-
rêcznego). Id¹c za przyk³adem USA, Unii Europejskiej, jak i jej krajów
cz³onkowskich, nale¿y przyj¹æ, ¿e dla zapewnienia nale¿ytej rangi podpi-
sowi cyfrowemu konieczna jest regulacja ustawowa.
Gwa³towny rozwój handlu elektronicznego na �wiecie spowodowa³

konieczno�ci stworzenia odpowiedniej infrastruktury prawnej w postaci
regulacji krajowych, opieraj¹cych siê na wspólnotowej Dyrektywie Unii
Europejskiej (opublikowanej w Dz.Urz. Wspólnot Europejskich z dnia 19
stycznia 2000 r. L. 13/12).Ma ona szczególn¹misjê do spe³nienia, stanowi
bowiem model i kierunkowskaz, jakim maj¹ siê pos³ugiwaæ legislatorzy
tych pañstw, które staraj¹ siê o przyjêcie do Unii Europejskiej. Dyrektywa
o wspólnotowej infrastrukturze podpisów elektronicznych jest efektem
d³ugoletnich prac nad przystosowywaniem europejskiego prawawspólno-
towego do rozwoju technologii informatycznej. Zgodnie z ni¹, podpis
elektroniczny toelektronicznedanes³u¿¹ceweryfikacji autentyczno�ci innych
danych elektronicznych. Jest to pojêcie ogólne, które odrywa siê od tech-
nologii.Dokategorii podpisówelektronicznych nale¿¹ tzw.podpisy cyfro-
we. Jest to technologia, która odgrywa obecnie najwiêksz¹ rolê po�ród
podpisów elektronicznych. Zastêpowanie bowiem dokumentów papiero-
wych dokumentami elektronicznymi wymaga, ze wzglêdu na szczególny
charakter tych ostatnich, przyjêcia i standaryzacji nowych technik uwierzy-
telniania dokumentów i potwierdzania ich integralno�ci. Jedn¹ z tych tech-
nik, powszechnie stosowan¹, jest w³a�nie podpis cyfrowy w jego ró¿nych
odmianach i zwi¹zane z nim us³ugi kryptologiczne. Mo¿na przyj¹æ za³o-
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¿enie, ¿e zastosowanie podpisu elektronicznego bez technologii asyme-
trycznej bêdzie praktycznie niemo¿liwe, dlatego te¿ nie mo¿na rozdzieliæ
pojêcia podpisu elektronicznego od terminu podpisu cyfrowego; s¹ one
�skazane� na siebie w sensie technologicznym i merytorycznym.
W doktrynie i legislaturze u¿ywa siê czêsto zamiennie obu tych termi-

nów. Pojêcie �podpis cyfrowy� z uwagi na to, i¿ jest bezw¹tpienia szersze,
uwzglêdniaj¹ce nie tylko elektroniczny charakter danych czy sposób jego
wykorzystania � elektroniczne przesy³anie informacji, ale tak¿e takie pro-
cesy, jak szyfrowanie czy deszyfrowanie informacji przy u¿yciu technik
kryptograficznych,matematycznych itp.
W funkcjonuj¹cych ju¿ lub projektowanychw innychpañstwach aktach

prawnych mo¿emy zauwa¿yæ ró¿ne stosowanie tych pojêæ, np. pierwszy
tego typu akt na �wiecie, ustawa stanu Utah w USA, nazywa siê ustaw¹
o podpisie cyfrowym; Parlament Unii Europejskiej uchwali³ Dyrektywê o
wspólnotowej infrastrukturze podpisów elektronicznych, z kolei ustawo-
dawca niemiecki odpowiedni akt z 1997 r. nazwa³ ustaw¹ o podpisie cy-
frowym.Nie oznacza to jednak, ¿e istniejew tymzakresie pewien uporz¹d-
kowany i ujednoliconykatalogpojêæ i terminów, dotycz¹cy tzw. gospodarki
elektronicznej.

II. Funkcjepodpisuelektronicznego

W raporcie American Bar Association Digital Signature Guidelines
Tutorialwymienia siê nastêpuj¹ce generalne funkcje podpisu tradycyjnego,
zamieszczonego na dokumencie:
� po�wiadcza autentyczno�æ podpisanego dokumentu � poprzez identy-

fikowanie podpisuj¹cego z podpisywanym dokumentem;
� podkre�la prawne znaczenie o�wiadczenia, jakie sk³ada podpisuj¹cy

� ze wzglêdu na pewn¹ �ceremonialno�æ� tej czynno�ci;
� jest traktowany jako wyraz o�wiadczenia woli z³o¿onego przez pod-

pisuj¹cego � jednak¿e w okre�lonych przez obowi¹zuj¹ce prawo przypad-
kach;
� mo¿e byæ uznany za zakoñczenia rokowañ i doj�cie przez podpisu-

j¹cych do porozumienia � takie za³o¿enie podlega ka¿dorazowo badaniu
przez s¹d.
Podpis elektroniczny w systemach prawnych pañstw, w których wpro-

wadzono odpowiednie regulacje prawne, pe³ni okre�lone funkcje; zwykle
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wymienia siê trzy g³ówne z nich, a mianowicie;
1) finalizacyjn¹ � spe³nia siê ona w ostatecznej konkretyzacji o�wiad-

czenia woli lub wiedzy nastêpuj¹cej przez z³o¿enie podpisu;
2) ostrzegawcz¹ � wzglêdem podpisuj¹cego, ¿e przez dokonanie tej

czynno�ci wi¹¿e siê on z tre�ci¹ o�wiadczenia zawart¹ w dokumencie;
3) dowodow¹�wpostêpowaniu s¹dowymdokument zapatrzonywpod-

pismaokre�lon¹mocdowodow¹, cowistociepodnosi jego rolê jakoo�wiad-
czenia woli, a tak¿e stanowiæ mo¿e dowód w sprawie2.
Funkcje podpisu elektronicznegowskazuj¹ na wielostronno�æ w zasto-

sowaniu e-podpisów w obrocie prawnym i gospodarczym; zwracaj¹ bo-
wiem uwagê na szerokie i nowemo¿liwo�ci uczestnikom transakcji handlo-
wych. Nie mo¿na jednak powiedzieæ, ¿e transakcje zawierane za po�re-
dnictwem nowoczesnych �rodków przekazu, jakim jest np. Internet, zmie-
ni³y siê co do swej istoty, tak siê oczywi�cie nie sta³o, lecz zmianie uleg³a
jedynie technika ich zawierania. Z tego powodu regulacje prawne musz¹
uwzglêdniaæ ten stan, a co za tym, idzie stawaæ siê bardziej odporne na
szybk¹ dezaktualizacjê, która cechuje obecnie zaawansowane technologie.
Dlatego te¿ nie chodzi owymy�lenie zupe³nie nowej konstrukcji, takiej jak
podpis cyfrowy, ale raczej o stworzenie norm prawnych o takiej budowie,
któraumo¿liwia³abywykorzystanienowych technologiidoosi¹gniêciacelów
istniej¹cych ju¿ instytucji.W tymprzypadku chodzi³oby o spe³nienie przez
podpis cyfrowywszystkich zadañ, jakie stoj¹ przed podpisem tradycyjnym
plus zwiêkszenie bezpieczeñstwa podmiotówpos³uguj¹cych siê nimdziêki
jego unikalnym, technicznymmo¿liwo�ciom.
Aby osi¹gn¹æ podstawowe funkcje tradycyjnej sygnatury, podpis elek-

troniczny powinien posiadaæ nastêpuj¹ce atrybuty:
� indywidualizacja podpisuj¹cego, tzn. podpis cyfrowypowinienwska-

zywaæ konkretnie na osobê, która go u¿ywa;
� potwierdzenie autentyczno�ci dokumentu, dziêki zastosowaniu pod-

pisu cyfrowego odbiorca dokumentu powinienmieæmo¿liwo�æ sprawdze-
nia za jego pomoc¹, czy tre�æ dokumentu nie uleg³a zmianie (zniekszta³-
ceniu) w czasie przesy³u, tj. czy nie nast¹pi³a ingerencja osób trzecich.

2 Zob.m.in.A. Am b r o z i e w i c z,Podpis elektroniczny � pojêcie i funkcje w obrocie,
Przegl¹d S¹dowy 2001, nr 1, s. 95 i nast.
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Obecnemo¿liwo�ci technologiczne pozwalaj¹ na takie skonstruowanie
podpisu cyfrowego, aby przewy¿sza³ on poziom bezpieczeñstwa, który
gwarantowa³a sygnatura tradycyjna; te atrybuty to:
� systemcertyfikacji � umo¿liwia potwierdzenie autentyczno�ci podpisu

przez niezale¿ny organ, przewidziany w ustawie;
� trudno�æ sfa³szowania � dziêki u¿yciu najnowszych systemów kryp-

tograficznych.

III. Sposób dzia³ania podpisu cyfrowego

1. Definicja podpisu cyfrowego
Specyfika i mo¿liwo�ci, jakie stwarza sieæ Internet, zdeterminowa³y

konstrukcjê podpisu cyfrowego jako techniki s³u¿¹cej autentyfikacji osób
komunikuj¹cych siê za jego pomoc¹. Podpis takiwystêpuje zawszewparze
z dokumentemelektronicznym, który jest form¹ przesy³ania zdigitalizowa-
nych informacji.
Podpis cyfrowy jest unikatow¹ warto�ci¹ przypisan¹ do dokumentu,

która umo¿liwia stwierdzenie, ¿e dokument zosta³wys³any przez okre�lon¹
osobê i nie zosta³ pó�niej zmodyfikowany. Podpis takiwystêpujewpostaci
sekwencji bitów do³¹czonej do podpisywanego dokumentu. Sekwencja ta
jest zintegrowanaz tekstempodpisywanejwiadomo�ci, tworz¹cwtensposób
now¹ jako�æ � przetworzon¹ unikatow¹wiadomo�æ, której nowa forma jest
równocze�nie jej cech¹ indywidualizuj¹c¹ i zabezpieczaj¹c¹.
Aby zrozumieæ sposób dzia³ania podpisu, nale¿y zapoznaæ siê z pod-

stawowymi pojêciami z zakresu technologii informatycznej i kryptografii,
gdy¿ implikuje to zrozumienie aspektów bezpieczeñstwa stosowania pod-
pisów cyfrowych.

2. Podstawowe pojêcia
Komputer � jego dzia³anie polega na wykonywaniu operacji wed³ug

�ci�le okre�lonych procedur. Jednostk¹ steruj¹c¹ prac¹ komputera jest
procesor. W tym celu wykonuje on dzia³ania oparte na okre�lonych algo-
rytmach i jêzyku wewnêtrznym � kodzie maszynowym. Dzia³ania te s¹
zaprogramowane przez cz³owieka i do ich przeprowadzania wykorzysty-
wane s¹ informacje (dane) wprowadzane do pamiêci komputera przez
operatora.



45

Podpis elektroniczny jako element systemu zabezpieczenia danych w sieci...

Pamiêæ � w uproszczeniu to zespó³ elektronicznych komórek wype³-
nionych danymi i wskazaniami dla komputera. Ka¿da z komórek ma w³a-
sne oznaczenie (adres), gdzie zapamiêtana jest podstawowa jednostka
informacji, jak¹ jest bajt.
Bajt � to najkrótszy adresowalny ci¹g bitów traktowanych przez kom-

puter jako niepodzielna ca³o�æw procesie przetwarzania, przechowywania
i przesy³ania informacji, sk³adaj¹cy siê z o�miu mniejszych jednostek �
bitów.
Bit (ang.binary digit � cyfra dwójkowa) � to jednostka ilo�ci informacji

mog¹ca przybieraæ jedn¹ z dwóch warto�ci: 0 lub 1.
Tak wiêc ka¿da informacja, jak¹ zapisujemy w pamiêci komputera za

pomoc¹ tekstu, grafiki, ruchomego obrazu czy te¿ d�wiêku, zostaje zapi-
sana w systemie binarnym i mówimy, ¿e ma postaæ zdigitalizowan¹, czyli
cyfrow¹.
Kryptologia � dziedzina badañ obejmuj¹ca zagadnienia bezpiecznej

komunikacji. W jej sk³ad wchodzi kryptografia i kryptoanaliza.
Kryptografia � dziedzina wiedzy zajmuj¹ca siê zagadnieniami utaj-

niania informacji poprzez jej szyfrowanie, oznacza tak¿e zbiór technik s³u-
¿¹cych takiemu utajnianiu.
Kryptoanaliza � dziedzina zajmuj¹ca siê ³amaniem szyfrów, tzn. od-

czytywaniemwiadomo�ci utajnionej przez szyfrowaniebez znajomo�ci tzw.
klucza b¹d� kluczy, czyli informacji pozwalaj¹cych na jej bezpo�rednie
odtajnienie.

3. Ogólne zasady i techniki szyfrowania
Aby utajniæ tre�æ informacji zawartych w oryginalnym dokumencie,

zwanym tekstem jawnym, tworzy siê jego zaszyfrowan¹ wersjê, zwan¹
kryptogramem.Szyfrowanie i deszyfrowanie odbywa siê za pomoc¹ spe-
cjalniewygenerowanegoklucza. Zaszyfrowanie umo¿liwia zabezpieczenie
transmisji pocztowej przed podejrzeniem przez kogokolwiek poza adresa-
tem. Dokument po zaszyfrowaniu zmienia siê z czytelnego tekstu w seriê
liczb, któremo¿e odszyfrowaæ tylko ten, ktoma odpowiedni do tego klucz.
Proces szyfrowania oparto o dwa elementy:
1) algorytm � to przekszta³cenie matematyczne, przy pomocy którego

tekst jest zamieniany w kryptogram;
2)kluczkryptograficzny� którywprowadzonowdrugiej po³owieXX

wieku, jest to pewna liczba u¿ywana z algorytmem i powoduj¹ca odmienn¹
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jego pracê, co jest dodatkowymutrudnieniemdla dokonania kryptoanalizy.
Napoziomieprzekszta³ceñkryptograficznychwyró¿nia siêobecniedwie

klasy szyfrów. Do pierwszej z nich nale¿¹ szyfry blokowe. Ich dzia³anie
polega na tym, ¿e szyfruj¹ one równocze�nie w ca³o�ci bloki informacji
(porcje danych) o okre�lonej d³ugo�ci (blok podstawowy). Wiadomo�ci
d³u¿sze od d³ugo�ci bloku podstawowego s¹ wstêpnie dzielone na bloki
odpowiedniej d³ugo�ci. Je�li ostatni fragment wiadomo�ci lub ca³a wiado-
mo�æ jest krótsza od bloku podstawowego, nastêpuje jej dope³nienie do
d³ugo�ci bêd¹cej wielokrotno�ci¹ d³ugo�ci podstawowego bloku w taki
sposób, bymo¿na by³o po jej odbiorze jednoznacznie odró¿niæwiadomo�æ
od jej dope³nienia. Drug¹ klasê reprezentuj¹ szyfry strumieniowe, które
szyfruj¹, ka¿dy kolejny, pojawiaj¹cy siê na wej�ciu do urz¹dzenia szyfru-
j¹cego, znak wiadomo�ci poprzez po³¹czenie go w pewien nieodwracalny
sposób z wygenerowanym wewn¹trz urz¹dzenia ka¿dym kolejnym zna-
kiem klucza. Dziêki temu strumieñ znaków wiadomo�ci zostaje zaszyfro-
wany przy pomocy strumienia znaków klucza. Po stronie odbiorczej wia-
domo�æ jest odszyfrowywana przy pomocy wygenerowanego strumienia
znaków klucza, który jest zsynchronizowany z tym po stronie nadawczej.
Dla bezpieczeñstwa szyfru strumieniowego istotne jest, by znakiwchodz¹-
ce w sk³ad klucza by³y nieprzewidywalne i niepowtarzalne, tzn. aby jego
okres by³ dostatecznie d³ugi.
Zazwyczaj sama formu³a przekszta³cenia matematycznego s³u¿¹cego

do szyfrowania i deszyfrowania jest powszechnie znana3.W takiej sytuacji
bezpieczeñstwo szyfrowania zapewnia dodatkowy parametr, zwany klu-
czem, który w przeciwieñstwie do algorytmu jest znany tylko osobom
upowa¿nionym. Zasadniczowyró¿niamy obecnie dwie techniki szyfrowa-
nia: tradycyjn¹ tzw. kryptografiê symetryczn¹ i kryptografiê asymetryczn¹.
Rozró¿nienie to jest wynikiem stosowanego algorytmu � odpowiednio
symetrycznego lub asymetrycznego.
Kryptografia symetryczna (szyfrowanie z kluczem tajnym)
Metoda ta opiera siê na wspó³dzieleniu tajemnicy, któr¹ jest klucz

deszyfruj¹cy, przez obie strony bior¹ce udzia³ w szyfrowanej transmisji.

3 Dowyj¹tków zaliczyæmo¿na dwa algorytmy symetryczneRC2 iRC4 autorstwaRona
Rivesta. S¹ to algorytmy o zmiennej d³ugo�ci klucza szyfrowania, szczegó³y ich konstrukcji
nigdy nie zosta³y oficjalnie opublikowane.
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Rodzi to potrzebê ustaleniawspólnego sekretuw postaci has³a b¹d� klucza
szyfruj¹cego i jego wymiany. W tym celu nieodzowne jest doj�cie do fi-
zycznego spotkania siê przez zainteresowane strony b¹d� te¿ ustanowienie
bezpiecznego sposobu wymiany informacji o tym wspólnym sekrecie.
Przyk³adem szyfrowania symetrycznego mo¿e byæ szyfrowanie doku-

mentu za pomoc¹ przesuniêcia liter � nieskomplikowany system szyfruj¹cy
z pojedynczym kluczemmóg³by powodowaæ przesuniêcie ka¿dej litery w
wiadomo�ci o trzy litery do przodu w alfabecie, przy czym znak spacji
nastêpowa³by zaraz po literze Z. Inaczej mówi¹c, s³owo PIES zostanie
przekszta³cone naSLHV.Po otrzymaniuwiadomo�ci adresat odszyfruje j¹,
przesuwaj¹c wszystkie litery o trzy do ty³u w alfabecie. Inaczej mówi¹c,
przekonwertuje s³owo SLHV z powrotem na PIES.
Zalety powy¿szejmetody to szybko�æ dzia³ania,wydajno�æ, odporno�æ

na ³amanie. Podstawow¹wad¹ jest natomiastwymóg, aby obie strony zna³y
klucz przed ka¿d¹ transmisj¹, ponadto obie strony musz¹ mieæ do siebie
zaufanie, ¿e ¿adna z nich nie przeka¿e klucza w niepowo³ane rêce. Co
wiêcej, poniewa¿ nikt poza adresatem nie powinien mieæ mo¿liwo�ci od-
szyfrowania transmisji, trzeba tworzyæ ró¿ne klucze dla wszystkich osób,
grup lub firm, do których s¹ przesy³ane informacje. Niewygoda zwi¹zana
z konieczno�ci¹ przechowywania du¿ej liczby tajnych kluczy jest oczywi-
sta.
Kryptografia asymetryczna (szyfrowanie z kluczem publicznym)
Punktem prze³omowymby³o opublikowanie przezWhitfieldaDiffiego

i Martina Hellmana w 1976 r. artyku³u pod tytu³em �Nowe kierunki w
kryptografii�, gdziepo razpierwszyopisanomechanizmpozwalaj¹cydwóm
stronom ustanawiaæ bezpieczn¹ komunikacjê, bez potrzeby utrzymywania
oddzielnegokana³uwymiany informacji tajnejwpostacikluczadeszyfruj¹ce-
go, co eliminuje mo¿liwo�æ jego przechwycenia drog¹ pods³uchu kana³u
komunikacyjnego. Mechanizm ten nazwano PKC � Public Key Crypto-
graphy i jest on uznawany za najbardziej rewolucyjnywca³ej historii kryp-
tografii.
Diffie i Hellman po raz pierwszy wprowadzili podstawow¹ koncepcjê

nowoczesnego szyfrowania z arytmetyk¹modularn¹. SamalgorytmDiffie-
go-Helmana nie mo¿e byæ bezpo�rednio wykorzystany do szyfrowania
danych. Pozwala on, aby nadawca i adresat informacji mogli wyznaczyæ
jeden, tajny klucz szyfrowania bez konieczno�ci wcze�niejszej wymiany
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jakichkolwiek poufnych informacji.Twórcy algorytmupodali, ¿e u¿ywaj¹c
bardzo du¿ej liczby pierwszej do szyfrowania informacji, mo¿na z tej licz-
bywyprowadziæ drug¹, bardzo du¿¹ liczbê pierwsz¹. Za pomoc¹ tej drugiej
liczby pierwszej, mimo ¿e ró¿nej od oryginalnej, szyfruj¹cej liczby pierw-
szej, mo¿na odszyfrowaæ informacjê. System szyfrowania z kluczem pu-
blicznymwymagadwóchwzajemnie uzupe³niaj¹cych siê kluczy. Proces nie
jest symetryczny, gdy¿ klucz stosowany do szyfrowania wiadomo�ci nie
pozwala na jej odszyfrowanie. Ka¿da wiadomo�æ zaszyfrowana kluczem
publicznym mo¿e zostaæ odszyfrowana tylko za pomoc¹ powi¹zanego z
nim klucza prywatnego, jednocze�nie znajomo�æ jednego z kluczy nie
pozwala na odtworzenie drugiego,mimo i¿ klucze uzupe³niaj¹ siê, tworz¹c
parê. Nazwa �klucz publiczny� wziê³a siê st¹d, i¿ podawany jest on do
publicznej wiadomo�ci (publikowany w gazecie, na stronie www, lub w
innymogólnodostêpnymmiejscu), dziêki czemumo¿ezostaæpobranyprzez
nadawcê i s³u¿y mu do zaszyfrowania przekazu. Klucz prywatny, s³u¿¹cy
do odszyfrowania przekazu, pozostaje w rêkach adresata i powinien byæ
przechowywany w bezpiecznym miejscu, niedostêpnym dla nikogo poza
adresatem. Pozostaje tylko jeden problem � uwierzytelnienia nadawcy
komunikatu, wszak metoda ta nie daje ¿adnej pewno�ci, ¿e osoba, która
korzysta z klucza publicznego adresata, jest t¹, za któr¹ siê podaje.
Jedn¹ z pierwszych implementacji tej techniki by³ system oparty na

algorytmie RSA, opracowanym w 1978 r. w Massachusetts Institute of
Technology, a nazwanym tak od nazwisk jego twórców: Rivesta, Shamira
i Adelmana. Bazuje on na istnieniu funkcji matematycznych, które ³atwo
jest przeprowadziæ w jedn¹ stronê, lecz niezwykle trudno jest odwróciæ.
Funkcja taka jest zwana tak¿e funkcj¹-zapadni¹dzia³aj¹c¹wjedn¹stronê,
poniewa¿, jak ³atwo zauwa¿yæ, mo¿na j¹ obliczyæ szybko w jedn¹ stronê,
ale nie w drug¹. Funkcja jest zwana zapadni¹, gdy¿ mo¿na ³atwo obliczyæ
funkcje odwrotne, je�li tylko zna siê pewn¹ tajn¹ informacjê (klucz). Przy-
k³adowo � ³atwo jest pomno¿yæ przez siebie dwie du¿e liczby pierwsze,
nie jest jednak tak prosto roz³o¿yæ du¿¹ liczbê na czynniki, których siê nie
zna.Korzystaj¹cw³a�niez tej prawid³owo�ci,mo¿liwe jest stworzeniedwóch
matematycznie powi¹zanych ze sob¹ kluczy, z których ka¿dy umo¿liwia
odwrócenie operacji dokonywanych za pomoc¹ drugiego, przy czym zna-
jomo�æ tylko jednego z kluczy nie pozwala na odtworzenie drugiego
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i nieautoryzowane pos³ugiwanie siê nim.AlgorytmRSAumo¿liwia zarów-
no szyfrowanie informacji, jak i tworzenie podpisów cyfrowych.
Protokó³ klucza publicznego skutecznie eliminuje potrzebê zabezpie-

czania kana³ów, czego wymaga³y standardowe systemy z pojedynczym
kluczem. Stosowanie tego systemu ma jeszcze jeden podstawowy aspekt,
mianowicie odpowiedzialno�æ za bezpieczeñstwo tajnego klucza (prywat-
nego) spoczywa tylko na jednej ze stron � adresacie, który jest jednocze�nie
w³a�cicielem kluczy, odpada wiêc konieczno�æ zabezpieczania wielu klu-
czy tajnych, po jednym dla ka¿dego korespondenta.
Technologia PKC szczególn¹ rolê odegraæ powinna w handlu elektro-

nicznym, poniewa¿ dajemo¿liwo�æ ustanowienia prawnie uznawanej prak-
tyki podpisywania kontraktów i innych porozumieñ w formie elektronicz-
nychdokumentów.Wydaje siê, ¿e technologiapodpisówcyfrowychbardziej
ni¿ jakakolwiek dziedzina techniki przyczynia siê do urealnienia wizji
bezpiecznego, globalnego biznesu elektronicznego.

4. Tworzenie podpisu cyfrowego
Generowanie podpisu cyfrowego polega na wykorzystaniu wy¿ej opi-

sanychw³asno�ci protoko³u szyfrowania z kluczempublicznym, ale odwra-
ca kolejno�æ czynno�ci dokonywanych w ramach tego protoko³u. Aby
podpisaæ dokument, nale¿ywodwrotnej kolejno�ci u¿yæ kluczy kryptogra-
ficznych:
1. Dokument wysy³any do odbiorcy nadawca podpisuje przy pomocy

swojego klucza tajnego.
2. Nastêpnie szyfruje go kluczem jawnym odbiorcy.
3.Odbiorca otrzymanyprzekaz odszyfrowuje swoimkluczem tajnym.
4. Podpis sprawdza kluczem jawnym nadawcy.
Wyró¿niæ mo¿emy trzy rodzaje czynno�ci zwi¹zanych z podpisami:
1. Czynno�ci wstêpne � wyznaczenie niezbêdnych parametrów, za po-

moc¹ których generowany bêdzie podpis.
2. Generowanie podpisu � podpisuj¹cy �dokonuje� obliczeñ,wwyniku

których powstaje ci¹g bitów bêd¹cy podpisem konkretnego dokumentu4.

4 Do generowania podpisów cyfrowych i pos³ugiwania siê nimi s³u¿y oprogramowanie
kryptograficzne. Istnieje wiele ró¿nych aplikacji i systemów kryptograficznych pozwalaj¹-
cych na zarz¹dzanie kluczami i szyfrowan¹ korespondencj¹.Wszystkie obliczeniamatema-
tyczne s¹ realizowane automatycznie przez aplikacje, za� ich wyniki s¹ komunikowane
u¿ytkownikowi.
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3. Weryfikacja podpisu � czynno�ci dokonywane przez osobê, która
pragnie przekonaæ siê o autentyczno�ci podpisu i jego autorze, jak i pod-
pisywanymdokumencie.Weryfikacjamapostaæ testu, który powinny prze-
chodziæ jedynie poprawnie utworzone podpisy.
Je�liweryfikacja jest pozytywna, to znaczyodszyfrowanydokumentma

sens, oznacza to, ¿e nikt pod nadawcê siê nie podszy³, poniewa¿ tylko
rzeczywisty nadawca jest w posiadaniu swojego klucza tajnego, którego
u¿yto to podpisania wiadomo�ci.

5. Algorytm szyfruj¹cy
Oprócz algorytmu RSA, o którym by³a ju¿ mowa, naukowcy zapropo-

nowali wiele algorytmów asymetrycznych.Wszystkie one bazuj¹ na tech-
nikach, którewywodz¹ siê z ró¿nych obserwacjimatematycznych. Jednym
z wa¿niejszych takich algorytmów jest algorytm El Gamala. Dr El Gamal
zauwa¿y³, ¿e przyk³ad przedstawiony przez Diffiego i Hellmana zawiera³
elementy pe³nego systemu z kluczem publicznym. Doda³ on do oryginal-
nego pomys³u wymiany klucza Diffiego-Hellmana funkcjê podpisu cyfro-
wego.W1994 rokuNational Institute of Standards andTechnology (NIST)
zaadaptowa³ standard DSS (Digital Signature Standard), oparty na wa-
riancie podpisu cyfrowego El Gamala. Jest to o tyle istotna informacja, i¿
DSS jest amerykañskim standardem podpisów cyfrowych.
My skupimy siê na krótkim omówieniu algorytmu RSA, jako najbar-

dziej obecnie popularnego. Podczas szyfrowaniawiadomo�ci komputerwy-
konuje z pomoc¹ klucza publicznego szereg operacji matematycznych. S¹
to operacje arytmetyczne, polegaj¹cenapodnoszeniu liczbdodu¿ychpotêg.
Musz¹ one zostaæ zaimplementowane w efektywny sposób. Zespó³ tych
operacji jest powszechnie zwany algorytmemszyfrowania.AlgorytmRSA
jest uwa¿any za jeden z najlepszych algorytmów szyfrowania z kluczem
publicznym. Cech¹ charakterystyczn¹ RSA jest przemienno�æ. Klucze
kryptograficznemog¹ ulec przestawieniuwzale¿no�ci odwoliw³a�ciciela.
Ka¿dy z nichmo¿e pe³niæ funkcje szyfruj¹ce lub deszyfruj¹ce. Dlatego te¿
ma on dwa zastosowania: szyfrowanie korespondencji i jej uwierzytelnia-
nie.
Generowanie kluczy
Aby wygenerowaæ klucze, nale¿y losowo wybraæ dwie du¿e liczby

pierwsze. Do odró¿niania liczb pierwszych od liczb z³o¿onych stosuje siê
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testy pierwszo�ci liczb � specjalnego rodzaju testy, mówi¹ce jedynie, ¿e
liczba jest z³o¿ona bez podawania rozk³adu. W przypadku algorytmów
asymetrycznych, klucze s¹ d³ugie i wymagaj¹ wygenerowania wiêkszej
ilo�ci losowych bitów ni¿ te, które ostatecznie znajd¹ siê w kluczu, dlatego
te¿ generuje siê je elektronicznie przez generator ci¹gów losowych lub
pseudolosowych.
Dzia³anie algorytmu RSA
Klucz szyfrowania, oznaczony jako E, jest zwi¹zany z pewn¹ sta³¹ n.

Sta³a ta okre�la limit d³ugo�ci szyfrowanego bloku (czyli jak wiele bajtów
danych mo¿e zawieraæ pojedynczy szyfrowany blok). Szyfrowanie jest
wykonywane w trzech prostych krokach, omówionych poni¿ej.
1. Programwdra¿aj¹cy algorytmRSA przekszta³ca wiadomo�æ teksto-

w¹ w liczbê ca³kowit¹ z przedzia³u miêdzy 0 a (n-1). Metoda u¿ywana do
konwertowania tekstu na liczbê zale¿y od konkretnego programu. Du¿e
wiadomo�ci (takie, które nicmog¹ byæ reprezentowane przez liczbêmniej-
sz¹ od n-1) s¹ dzielone przez program na kilka bloków, z których ka¿dy
jest okre�lony przez osobn¹ liczbê ca³kowit¹, mniejsz¹ od n-1.
2. Program szyfruje wiadomo�æ podnosz¹c ka¿d¹ liczbê ca³kowit¹ do

potêgi E-tej (czyli blok E). Nastêpnie programwykonuje dzia³aniemodulo
(szczególny rodzaj dzia³ania, które podaje tylko resztê z operacji dzielenia)
na powsta³ej warto�ci, dziel¹c j¹ przezM i zapisuj¹c resztê jako szyfrowan¹
wiadomo�æ.Wiadomo�æ ma teraz postaæ zaszyfrowanego dokumentu tek-
stowego C.
3. Aby odszyfrowaæwiadomo�æC, jej odbiorca podnosi j¹ do potêgiD,

a nastêpnie wynik dzieli przez modulo n. Powstaje seria warto�ci, repre-
zentuj¹ca bloki w odszyfrowanym pliku, które program konwertuje z po-
wrotem na tekst za pomoc¹ tej samej metody, co u¿yta poprzednio do
konwersji tekstu.
Powy¿ej przedstawiono podstawowe kroki, które wykonuje algorytm

RSA. Jednak nale¿y zdawaæ sobie sprawê, ¿e algorytm ten jest bardziej
z³o¿ony.

6. Metody generowania krótkich podpisów
Wad¹ opisanej wy¿ej metody jest to, ¿e podpis jest bardzo d³ugi, co

najmniej tak d³ugi, jak podpisywany dokument. Ma to znaczenie o tyle, ¿e
podstawow¹ wad¹ algorytmów asymetrycznych jest powolno�æ dzia³ania.
Algorytm RSA wymaga wielu operacji arytmetycznych, wiêc jego prêd-
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ko�æ szyfrowania b¹d� deszyfrowania jest du¿o ni¿sza ni¿ algorytmów
symetrycznych (od 100 do 1000 razy). Na szybko�æ pracy algorytmu ma
przede wszystkim wp³yw wielko�æ szyfrowanego dokumentu. Problem
d³ugich podpisówmo¿na rozwi¹zaæ przez zastosowanie jednokierunkowej
funkcji hashuj¹cej, dziêki czemu unika siê szyfrowania ca³o�ci uwierzytel-
nianego dokumentu. W efekcie zamiast dokument podpisywaæ bêdziemy
warto�æ hashuj¹c¹ na tym dokumencie. W ten sposób otrzymuje siê tzw.
krótki podpis cyfrowy, który do³¹czany jest do oryginalnego dokumentu
przesy³anego w postaci jawnej lub zaszyfrowanej algorytmem symetrycz-
nymprzyu¿yciu tzw. klucza sesyjnego, co umo¿liwia zrealizowanie funkcji
poufno�ci. Dodatkowym skutkiem tego zabiegu jest to, ¿e mo¿na prezen-
towaæ podpis, nie zdradzaj¹c tre�ci dokumentu.
Podpis cyfrowy z jednokierunkow¹ funkcj¹ skrótu
Narzêdziem, które s³u¿y do tworzenia krótkich podpisów, jest algorytm

matematyczny o odpowiednichw³a�ciwo�ciach.Nazywany jest on funkcj¹
skrótu, gdy¿ w wyniku jego dzia³ania otrzymujemy skrót wiadomo�ci lub
�mówi¹c inaczej � ekstrakt dokumentu. Ekstrakt ten podobny jest do sumy
kontrolnej, mianowicie umo¿liwia powi¹zanie wiadomo�ci o dowolnej
d³ugo�ci z charakterystyczn¹ dla tej wiadomo�ci liczb¹ z ustalonego zakre-
su, to znaczyoustalonej d³ugo�ci reprezentacji liczbywprzyjêtymsystemie
zapisu�dziesiêtnymlubbinarnym.Danezplikupoddanegodzia³aniu funkcji
s¹ przetwarzane na �warto�æ zhashowan¹� � inaczej mówi¹c, obliczenie
skrótu to podanie informacji w postaci argumentu funkcji skrótu. Protokó³
podpisywania ekstraktuwiadomo�ci iweryfikacji podpisu przebiega nastê-
puj¹co:
1. Dla dokumentu X oblicza siê warto�æ h(X), gdzie h oznacza ustalon¹

funkcjê hashuj¹c¹. Funkcja hashuj¹ca generuje jedn¹warto�æ na podstawie
ca³ej zawarto�ci pliku, przy czymna podstawiewarto�ci funkcji hashuj¹cej
nie mo¿na odtworzyæ zawarto�ci pliku.
2. Warto�æ h(X) zostaje zaszyfrowana za pomoc¹ klucza prywatnego

nadawcy. Dodatkowo na koniec program podpisuj¹cy zapisuje podpisan¹
wersjê pliku, która zawiera informacje o programie podpisuj¹cym oraz
znaczniki koñca i pocz¹tku podpisanego pliku. Zaszyfrowanawarto�æh(X)
jest nastêpnie odszyfrowywana za pomoc¹ klucza publicznego nadawcy.
3. Weryfikacja podpisu przebiega nastêpuj¹co. Adresat oblicza dla

dokumentuX, który zostajemuprzes³anywraz zpodpisem(dokumentmo¿e
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zostaæ zaszyfrowany, je�li nadawca chce, by jego tre�æ zosta³a poufna),
warto�æ h(X)� dla tej samej funkcji hashuj¹cej. Nastêpnie h(X)� jest porów-
nywana z h(X), je¿eli obie warto�ci s¹ identyczne, to program informuje
o autentyczno�ci podpisu nadawcy.
Podstawy teoretyczne i dzia³anie jednokierunkowych funkcji ha-

shuj¹cych
Aby stosowanie funkcji skrótu nie obni¿a³o poziomu bezpieczeñstwa

podpisu cyfrowego, funkcje te musz¹ posiadaæ odpowiednie w³a�ciwo�ci.
Pierwsz¹ z nich jest cecha jednokierunkowo�ci, która gwarantuje, ¿e niema
mo¿liwo�ci wyznaczenia tre�ci wiadomo�ci na podstawie jej skrótu, gdy¿
zadanie to nale¿y do kategorii problemów trudnych obliczeniowo. Mówi-
my, ¿e h jest jednokierunkow¹ funkcj¹ hashuj¹c¹, gdy spe³nione s¹ nastê-
puj¹ce warunki:
� dla ka¿dego x ³atwo jest obliczyæ h(x);
� h(x) ma ustalon¹ d³ugo�æ dla wszystkich tekstów x (w ten sposób

d³ugo�æ h(x) nie zdradza ¿adnych informacji o tek�cie x);
� dla zadanego y znalezienie x takiego, ¿e h(x) = y, jest praktycznie

niemo¿liwe (dotyczyæ tomawszczególno�cimetody systematycznegoprze-
szukiwania wszystkich mo¿liwych tekstów).
Je¿eli funkcja spe³nia te warunki, to dla losowo wybranej warto�ci o

odpowiedniodu¿ej d³ugo�ci odwrócenie funkcji jest niewykonalne, bo¿aden
efektywny algorytm nie jest w stanie dostarczyæ prawid³owego rozwi¹za-
nia. Przyk³adowo, gdy warto�ci funkcji sk³adaj¹ siê z 128 bitów, to istnieje
2 do 128-mej potêgi mo¿liwych warto�ci. Liczba ta jest ogromna (dla
porównaniawed³ug niektórych teorii ca³kowity okres trwaniawszech�wia-
ta bywa szacowany na 2 do 61-ej potêgi sekund), co czyni próby z³amania
ekstraktu za pomoc¹ metody systematycznego przeszukania praktycznie
beznadziejnymi.Abymówiæ o jednokierunkowo�ci funkcji, funkcjemusz¹
spe³niaæ warunek bezkonfliktowo�ci5. Drug¹ wa¿n¹ cech¹ funkcji jest
hashowanie.Wwyniku zastosowania funkcji hashuj¹cej otrzymujemyskrót
bêd¹cy przetworzeniem tekstu oryginalnego w ci¹g bitów, który nie ujaw-
nia tre�ci dokumentu. Hashowanie zapewnia, ¿e skrót wiadomo�ci jest
unikalny i nie jest mo¿liwe stworzenie dwóch ró¿nych wiadomo�ci daj¹-
cych takie same skróty. Dziêki temu mo¿liwe jest zapewnienie kontroli

5 M. K u t y ³ o w s k i, W.B. S t r o t h m a n n, Kryptografia. Teoria i praktyka zabez-
pieczania systemów komputerowych, Warszawa 1999, s. 83.
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integralno�cidokumentuprzezmo¿liwo�æ stwierdzenia, czydokument zosta³
w �wiadomy lub przypadkowy sposób zmodyfikowany. Je¿eliwdokumen-
cie dokonana zostanie jakakolwiek zmiana, choæby o jeden bit, to warto�æ
skrótu zmieni siê, co zostanie odkryte w procesie weryfikacji podpisu.
Uniemo¿liwia to podstawienie innego dokumentuwmiejsce oryginalnego
lub dokonywanie zmian w podpisanym ju¿ dokumencie, a wiêc wyklucza
mo¿liwo�æ przerobienia wytworzonego ju¿ dokumentu w celu pos³ugiwa-
nia siê nim jako dowodem zaj�cia faktów, które nigdy nie mia³y miejsca.
Szyfrowanie z kluczem sesyjnym
Ostatnim elementem, jaki zosta³ do omówienia przy okazji pos³ugiwa-

nia siê krótkimi podpisami, jest szyfrowanie za pomoc¹ klucza sesyjnego.
Stosujemy je, gdy chcemy, aby tre�æ podpisanego dokumentu pozosta³a
poufna. Nie stosuje siê do tego szyfrowania asymetrycznego, gdy¿w³a�nie
potrzeba unikniêcia szyfrowania d³ugich tekstów by³a jedn¹ z przyczyn
stosowania krótkiego podpisu. Technika klucza publicznego s³u¿y nam
natomiast do zaszyfrowania i przes³ania np. 128-bitowego klucza sesyjne-
go, który jest jednorazowy dla ka¿dej sesji. Klucz sesyjny s³u¿y do zapew-
nienia bezpieczeñstwa transmisji za pomoc¹ szyfrowania symetrycznego.
Dziêki temu zasadnicza czê�æ przekazu jest szyfrowana przez szybsz¹
metodê symetryczn¹, natomiast zastosowanie szyfrowania asymetrycznego
ogranicza siê do ma³ej, lecz najistotniejszej czê�ci transmisji, tj. przekaza-
nia klucza szyfru symetrycznego.


